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Sammendrag

Tenk deg at det blir krig i Norge. Hvilke humaniteere behov kan oppsta? Hvordan kan sivilbefolk-
ningen best beskyttes? Dette er spgrsmalene som Forsvarets forskningsinstitutt (FFI) har belyst
pa oppdrag for Norges Rgde Kors gjennom en scenariobasert strukturert diskusjon med rele-
vante forsvars- og beredskapsaktgrer.

Studien har identifisert en rekke viktige faktorer for hvordan sivilbefolkningen best kan beskyt-
tes. A opprettholde kritiske samfunnsfunksjoner og egenberedskap er avgjerende. Samfunnets
motstandsdyktighet danner grunnlaget for evnen til a ivareta humanitaere behov og verne om
sivilbefolkningen i krise og krig. Det vil veere stort press pa politiet og helsevesenet i krig, og &
opprettholde sykehusdrift vil veere krevende.

Troverdig og samordnet informasjon til befolkningen er viktig for & skape trygghet. Informasjo-

nen ma veere tydelig, faktabasert og sa aerlig som mulig. Det er ngdvendig & skape forstaelse

for at det er behov for a gjgre prioriteringer, men apenhet om prioriteringene ma ikke ga pa be-
kostning av militaere styrkers behov for hemmelighold for & ivareta operasjonssikkerhet. Det vil
ogsa veaere behov for tiltak for & motvirke effektene av at feil- og desinformasjon spres. Leder-

skap og demonstrert evne til politisk og militeer handlekraft kan gi motivasjon og hap.

Myndighetene ma kunne kommunisere med befolkningen selv ved bortfall av elektronisk kom-
munikasjon. Det er ngdvendig & forberede og gjare tilgjengelig alternative kommunikasjons-
Igsninger og a ha planverk som muliggjer samvirke og koordinering under bortfall av elektro-
niske kommunikasjonstjenester.

Roller, ansvar, myndighet og samvirkerelasjoner ma veere avklart pa forhand for & sikre godt
sivilt-militzert samvirke. Felles planforutsetninger, synkronisert planverk og sivil-militeere gvelser
for & skape tillit og relasjonsbygging mellom etater og beredskapsaktgrer er viktige faktorer for &
oppna dette.

De sivile beskyttelsestiltakene ma veaere troverdige svar pa trusselen man star overfor. Tiltakene
ma kunne ivareta alle sarbare grupper, med stgrst vekt pa dem som ikke er i stand til & ivareta
egne behov. Det er ngdvendig med gode evakueringsplaner. Ukontrollert selvevakuering ma
unngas, spesielt i omrader hvor det foregar eller planlegges militaere operasjoner. | en spent
situasjon nar krig truer, kan det oppsta et dilemma mellom nasjonens behov for a holde pa terri-
torium og sivilbefolkningens behov for beskyttelse. Bade «for tidlig» og «for sen» evakuering far
konsekvenser for sivilbefolkningen. Det er nadvendig a ta stilling til om vi vil akseptere & ha sivil-
befolkning innenfor et okkupert omrade. Hvis dette aksepteres, ma det vurderes hvilke konse-
kvenser det kan fa for sivile beredskapsaktgrer og for norsk og alliert militeer innsats.

Harde avveiinger vil veere ngdvendig i krig, og det er viktig at det skapes aksept for dette. Sam-
tidig ligger det en kraft i & hjelpe hverandre som ber utnyttes gjennom frivillig innsats. Det er
behov for kunnskap om viktige faktorer som skaper motstandsdyktighet i samfunnet og i befolk-
ningen i krig.
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Summary

Imagine a war in Norway. What humanitarian needs may arise? How can the civilian population
best be protected? These are questions that the Norwegian Defence Research Establishment
(FFI) has analysed on behalf of the Norwegian Red Cross through a scenario-based structured
discussion with relevant defence and emergency preparedness actors.

Our study has identified several important factors for how the civilian population can best be
protected. Maintaining critical societal functions and self-preparedness will be crucial. Societal
resilience forms the basis for our ability to meet humanitarian needs and protect the civilian pop-
ulation in times of crisis and war. The police and the health service will be under considerable
pressure in war, and maintaining hospitals will be challenging.

Credible and coordinated information will be important to reassure the population. The infor-
mation must be clear, fact-based and as honest as possible. It will be necessary to create a
public understanding of the need to make priorities. However, transparency about priorities must
not come at the expense of military forces’ need for operational secrecy. There will also be a
need for measures to counteract the effects of misinformation and disinformation. Leadership
and demonstrated ability to act politically and militarily can provide motivation and hope.

The authorities must be able to communicate with the population in the event of a loss of elec-
tronic communication. The authorities need to prepare and make available alternative communi-
cation solutions, as well as to have plans that enable cooperation and coordination during loss
of electronic communication services.

Roles, responsibilities, authority and cooperative relations must be clarified in advance of crises
to ensure well-functioning civil-military cooperation. Important factors in achieving this are com-
mon planning prerequisites, synchronised plans and civil-military exercises to create trust and
build relationships between agencies and emergency response actors.

The civil protection measures must be credible responses to the actual threats. The measures
must enable care of all vulnerable groups, in particular those who are unable to fend for them-
selves. Evacuation plans will be necessary, and uncontrolled self-evacuation must be avoided,
especially in areas where military operations are taking place or are planned. Under the threat
of war, a dilemma may arise between the nation’s interest in holding territory versus the civilian
population’s need for protection. Evacuation ‘too early’ or ‘too late’ will both have consequences
for the civilian population. It will be necessary to decide whether to accept having a civilian pop-
ulation within occupied territory. If so, the potential consequences for the civil defence, for first
responders and for the Norwegian and allied armed forces must be assessed.

Tough priorities are needed in war, and it is important to create acceptance for this. At the same
time, there is a power in helping each other that must be exploited through voluntary efforts.
There is a need for knowledge about important factors that enable resilient societies and a
resilient population during times of war.
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Forord

Rade Kors sine prinsipper om upartiskhet, ngytralitet og uavhengighet har blitt opprettholdt i
studien. Innretning av scenarioet med hensyn til trusselaktgr og handlemate er foretatt av FFI.
Videre er vurderingene og konklusjonene basert pa funnene fra seminarspillet gjort av FFI, men
Norges Rgde Kors har fatt mulighet til & kommentere pa rapportinnholdet.

Forfatterne gnsker a takke Norges Rgde Kors for oppdraget og for samarbeidet om et sveert vik-
tig tema. Vi gnsker ogsa a takke deltagerne pa seminarspillet for gode, innsiktsfulle og zerlige
diskusjoner og bidrag. Takk rettes ogsa til forskerne Tonje Grunnan og Kristian Atland ved FFI
for gode innspill og diskusjoner. Eventuelle feil i rapporten er forfatternes ansvar.

Kjeller, 25. juni 2024
Stig Rune Sellevag
Tord Apalvik

Sigrid Dahl

FFI-RAPPORT 24/01082 7



FFI-RAPPORT 24/01082



1 Innledning

Tenk deg at det blir krig i Norge. Hvilke humanitere behov kan oppsta? Hvordan kan sivil-
befolkningen best beskyttes?

Kriger i moderne tid har péfert sivilbefolkningen, og spesielt barn, store lidelser (Hansen, 2022;
Nickelsen, 2023; Obermeyer et al., 2008; OCHA, 2024a). Dette har vi tydelig sett i for eksem-
pel de veepnede konfliktene i Ukraina (boks 1.1), Gaza, Sudan, Syria, Afghanistan, Irak og
Jemen. I tillegg til ded og invalidisering, er seksuell vold, underernaring, sykdom, angst og
frykt vanlige konsekvenser som rammer sivilbefolkningen (Nickelsen, 2023). Krig forer ogsé
ofte til omfattende edeleggelser av kritisk infrastruktur. O@deleggelse av helsevesen og tap av
vann-, mat- og stremforsyning kan fa enorme konsekvenser for sivilbefolkningen (Nickelsen,
2023; Rudolfsen et al., 2024; World Bank, 2024). Angrep mot hjelpearbeidere er en gkende
trend (OCHA, 2024a, s. 22).

Selv om vi har god kunnskap fra konfliktstudier om hvilke konsekvenser krig kan ha for sivilbe-
folkningen,! har vi mangelfull kunnskap om hvilke humanitare behov som kan oppsté som
folge av krigshandlinger pa norsk jord (Skjelland et al., 2023, s. 70). Forsvarets forskningsinsti-
tutt (FFI) vurderte i 2016 samfunnets behov for sivile beskyttelsestiltak (Agerup et al., 2016),
men det er behov for & vurdere forutsetningene i denne studien pa nytt i lys av Russlands krigfe-
ring 1 Ukraina og den dramatisk endrede sikkerhetssituasjonen i Europa. Videre er planverk,
mekanismer og infrastruktur for & gi sivilbefolkningen beskyttelse i krig i stor grad bygget ned
(NOU 2023: 17, 5. 179). Det er derfor behov for mer kunnskap om hvilke humanitere behov
som kan oppstd, og hvordan sivilbefolkningen i Norge skal beskyttes i krig (Sellevag et al.,
2022, s.77).

FFI har pé oppdrag for Norges Rade Kors belyst humanitere behov som kan oppsta som folge
av krigshandlinger i norske byer og tettsteder. Formalet med studien var & gi et kunnskaps-
grunnlag som Norges Rode Kors kan benytte for 4 diskutere hvordan sivilbefolkningen best kan
beskyttes, og hvordan internasjonal humaniterrett kan opprettholdes i en krigssituasjon i Norge.
Problemstillingene ble undersegkt gjennom et seminarspill (scenariobasert diskusjon) med rele-
vante forsvars- og beredskapsakterer pd sentralt, regionalt og lokalt niva. Rapportens konklusjo-
ner er basert pa funnene fra seminarspillet.

Denne rapporten er organisert som felger: Kapittel 2 beskriver studiens metodiske tilnaerming.
Studiens resultater er gitt i kapittel 3 og diskuteres i kapittel 4. Konklusjoner er gitt i kapittel 5.
Spersmalene som ble stilt under seminarspillet, er gitt i vedlegg A.

I'Se for eksempel Uppsala Conflict Data Program.
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Boks 1.1 — Krigen i Ukraina

Russlands fullskala invasjon av Ukraina 24. februar 2022 er den starste krigen
i Europa siden andre verdenskrig. Krigen har fert til omfattende lidelser, gde-
leggelser og ded for den ukrainske sivilbefolkningen. FNs ngdhjelpskontor
(OCHA, 2024b) estimerer at rundt 14,6 millioner ukrainere har behov for huma-
niteer bistand i 2024 (figur 1.1). Dette tilsvarer nesten 40 prosent av Ukrainas

befolkning.
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Figur 1.1 Oversikt over den humaniteere situasjonen i Ukraina i farste kvartal

av 2024 (OCHA, 2024b).
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2 Metodisk tilnaerming

21 Hva er humanitaere behov?

Overordnet er humanitere behov relatert til ned og lidelser (Hammersland & Barstad, 2022;
Slim, 2023). I krigssituasjoner kan dette vare knyttet til behov for livreddende og livbevarende
innsats i tillegg til grunnleggende behov som mat, vann, saniteranlegg, helsehjelp, husly og
varme, transport (ved evakuering) og beskyttelse mot vold og overgrep. Under terskelen for
vaepnet konflikt kan ulike former for ned og lidelse vare lav overlevelse, fattigdom og fysisk
ned, fysiske lidelser, psykiske plager og lidelser, mellommenneskelige lidelser eller sosiale li-
delser (Hammersland & Barstad, 2022, s. 10). Humanitaere behov kan ogsa sees i lys av FNs in-
ternasjonale konvensjon om sivile og politiske rettigheter, som slar fast blant annet retten til liv,
forbud mot tortur, forbud mot vilkarlig frihetsberavelse, bevegelsesfrihet, retten til rettferdig ret-
tergang, ytringsfrihet og vern mot diskriminering. I Norge er ivaretagelse av befolkningens
grunnleggende behov nert knyttet til samfunnssikkerhetsbegrepet og opprettholdelse av kritiske
samfunnsfunksjoner (Direktoratet for samfunnssikkerhet og beredskap, 2016).

2.2 Seminarspill

Krigsspill> med tilherende varianter er mye benyttet for & utforske og analysere politiske og mi-
liteere utfordringer (Caffrey, 2019; Johansen, 2009; Mason, 2018; Pournelle, 2017; Vatne et al.,
2022). Det finnes ingen entydig definisjon av hva krigsspill er, men de kan typisk deles inn etter
hvor omfattende og strukturerte de er. Vanlige inndelinger er seminarspill, matrisespill og for-
melle krigsspill («kriegsspiel») (Pournelle, 2017; Vatne et al., 2022).

I denne studien valgte vi en modifisert variant av seminarspill som metode for & belyse humani-
tere behov som felge av krigshandlinger i Norge. Seminarspill er en moderert diskusjon rundt
et felles scenario og karakteriseres ved sin relativt frie spillramme, utforskende stil og at delta-
gerne har fri tilgang til all informasjon som eksisterer innenfor spillrammen (Johansen, 2009;
Vatne et al., 2022). I denne studien ble det imidlertid ikke gjort noen avdemming av beslut-
ningene til deltagerne (ingen beslutninger eller funn ble forkastet). Deltagernes beslutninger fikk
heller ingen konsekvenser for det videre forlepet av spillet. Seminarspillet var derfor en scena-
riobasert strukturert diskusjon.

2.2.1 Scenario og vignetter

Seminarspillet var basert pé et forhdndsdefinert («statisk») scenario med tilherende vignetter.
Begrepet vignett brukes her om en «del» av et scenario. Metoden for & utvikle scenarioet og vig-
nettene var basert pd Malerud og Fridheim (2013) og Feet og Hennum (2023). Felgende krav
ble satt til scenarioet (Amer et al., 2013, s. 36):

2 «Wargames» pa engelsk.
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e Plausibilitet: Det ma vaere mulig at scenarioet kan inntrefte.

e Konsistens: Forutsetningene som scenarioet bygger pa, mé vere logiske.

e Relevans: Scenarioet ma gi konkret innsikt innenfor det aktuelle problemomradet.

o Utfordring: Scenarioet ma representere en utfordring for relevante forsvars- og bered-
skapsakterer.

Formalet med scenarioet var & belyse humanitere behov som kan oppsta som felge av krigs-
handlinger pa norsk jord og hvordan sivilbefolkningen kan beskyttes. Fra oppdragsgiverens side
var det satt som krav at scenarioet skulle inneholde felgende elementer:

e cyberangrep og fysiske anslag mot kritisk sivil infrastruktur, ogsa under terskelen for
direkte veepnet konflikt

e evakuering av sivilbefolkning nér krig pd norsk territorium truer

e missilangrep mot Oslo

e militert angrep i Ost-Finnmark som krever evakuering

Av skjermingshensyn valgte FFI & sette som krav at scenarioet ikke skulle inneholde detaljer
som kan avslere graderte forutsetninger som ligger til grunn for forsvarsplanlegging eller opera-
tivt planverk.

Selve scenarioet tok utgangspunkt i Etterretningstjenesten (2024) sin ugraderte trusselvurdering
for 2024, scenarioklasser som ligger til grunn for FFIs stette til forsvarsplanlegging (Johansen,
2022) og nordiske scenarioer (Hansen, 2023). Scenarioet beskrev en sikkerhetspolitisk situasjon
hvor en fremmed stat utsetter Norge og Norden for sammensatte trusler under terskelen for vap-
net konflikt, og hvor situasjonen utvikler seg til en vapnet konflikt med NATO hvor byer og
tettsteder i Norge trues av og blir utsatt for krigshandlinger.

Scenarioet inneholdt felgende vignetter som bygde pa hverandre:

e Vignett 1: Langvarig presskampanje mot Norden under terskelen for vaepnet konflikt
e Vignett 2: Nér krig pa norsk territorium truer
e Vignett 3: Krigshandlinger pd norsk territorium

Vignettene inkluderte elementene nevnt ovenfor (cyberangrep, fysiske anslag, evakuering, mis-
silangrep og militeere angrep). Vignett 3 inkluderte ogsa trusler om bruk av ikke-strategiske
kjernevapen.’ Innretningen av scenarioet og vignettene ble gjennomfert i dialog med Norges
Rede Kors. Detaljene i scenarioet kan oppgis basert pa tjenstlig behov.*

3 Se for eksempel Skjelland et al. (2024, s. 36) for en kortfattet beskrivelse av hva ikke-strategiske kjernevépen er.
4 Av hensyn til nasjonale forsvars- og sikkerhetsinteresser er den detaljerte scenariobeskrivelsen unntatt offentlighet
etter § 21 i offentleglova.
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2.2.2 Oppsett og gjennomfering

Oppsettet og gjennomferingen av seminarspillet var basert pa FFIs erfaringer og mensterpraksis
for gjennomfoering av krigsspill (Fridheim, 2022; Johansen, 2009; Vatne et al., 2022). Vi valgte

a invitere deltagere som representerte relevante sivile og militeere myndigheter og etater pa sen-
tralt niva, og lokale og regionale representanter fra Finnmark, Troms, Oslo, Akershus og Buske-
rud. Felgende deltagere var representert og fordelt i tre grupper:

e  Aktorer pé sentralt niva:

Direktoratet for samfunnssikkerhet og beredskap (DSB)
Nasjonal sikkerhetsmyndighet (NSM)

Forsvarets operative hovedkvarter (FOH)
Heimevernsstaben (HVST)

O O O O

e Akterer fra Finnmark og Troms:

Statsforvalteren i Troms og Finnmark
Sivilforsvaret i @st-Finnmark
Sivilforsvaret i Vest-Finnmark

Helse Nord

Finnmark politidistrikt

Finnmark fylkeskommune

Ser-Varanger kommune

Finnmark heimevernsdistrikt 17 (HV-17)

O O O o0 O o0 O O

e Aktorer fra Oslo, Akershus og Buskerud:

Statsforvalteren i Ostfold, Buskerud, Oslo og Akershus
Sivilforsvaret i Oslo og Akershus

Sivilforsvaret i Buskerud

Helse Ser-@st

Oslo politidistrikt

Oslo kommune

Akershus fylkeskommune

Oslo og Akershus heimevernsdistrikt 02 (HV-02)

0O 0O 0O 0O 0O O O O

Samtlige er viktige aktarer i totalforsvaret (Forsvarsdepartementet & Justis- og beredskapsde-
partementet, 2018). For at seminarspillet skulle veere gjennomferbart innenfor rammene til opp-
draget, ble det satt begrensninger pé antall deltagere. Dette gjaldt bade type akter og hvor
mange personer de ulike etatene fikk stille med. Nasjonal sikkerhetsmyndighet ble inkludert i
seminarspillet pd grunn av deres rolle, ansvar og myndighet knyttet til hdndtering av IKT-
sikkerhetshendelser (Nasjonal sikkerhetsmyndighet, 2017). Norges Rade Kors deltok som ob-
servaterer under seminarspillet. Valg av deltagere ble foretatt i dialog med Norges Rade Kors.
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Som forberedelse til seminarspillet fikk deltagerne tilsendt scenarioet med tilherende forhénds-
definerte spersmadl til hver vignett. Spersmalene er gitt i vedlegg A.

Under gjennomferingen av seminarspillet fikk deltagerne forst en introduksjon («innbrief») til
seminarspillet, hvor ogsd graderingshensyn ble omtalt. Deretter ble selve seminarspillet gjen-
nomfort. Spillederen presenterte vignettene med tilherende spersmal for deltagerne, og til hver
vignett fikk deltagerne en viss avsatt tid til & diskutere spersmélene i gruppene og til & oppna
konsensus. Deretter presenterte de ulike gruppene sine vurderinger for det ble dpnet for disku-
sjoner av de ulike gruppenes funn. Datafangsten ble gjennomfert ved at gruppene fikk utdelt
sperreskjemaer som de skulle fylle ut. I tillegg ble det benyttet to referenter for & fange disku-
sjonene. Seminarspillet ble gjennomfert pa én dag.

Ingen persondata ble samlet under seminarspillet. Videre ble hensyn til anonymitet ivaretatt ved
at ingen funn fra seminarspillet kan tilskrives noen bestemt person eller etat. Ingen graderte
problemstillinger knyttet til forsvaret av Norge og vern av sivilbefolkningen ble diskutert under
seminarspillet. Funnene fra seminarspillet ble sendt til deltagerne for kvalitetssikring med tanke
pa eventuelle faktafeil eller misforstéaelser.
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3 Funn fra seminarspillet

3.1 Vignett 1: Langvarig presskampanje mot Norden

Forutsetningen for vignetten var at en fremmed stat innleder en langvarig presskampanje mot
Norden, inkludert Norge. Presskampanjen inkluderer blant annet informasjonskrigfering, bruk
av migranter for & skape press mot grensestasjoner, bruk av jamming og fordekte sabotasjehand-
linger. I vignetten eskaleres situasjonen betydelig som folge av et digitalt angrep mot elektro-
nisk kommunikasjonsinfrastruktur (ekom) i Norden, hvor Norge blir hardt rammet som folge av
et digitalt angrep mot kjernenettet til en av Norges landsdekkende ekomtilbydere.’

3.1.1 Trygghet i befolkningen

Funnene fra seminarspillet pekte tydelig pa hvor viktig det er & sikre informasjon til befolk-
ningen og & opprettholde kritiske samfunnsfunksjoner for & skape trygghet i befolkningen under
et slikt scenario. Viktigheten av troverdig og samordnet informasjon ble fremhevet. Myndighet-
ene pa alle nivaer ma vare tydelige, og informasjonen som gis, ma vare faktabasert og sé erlig
som mulig. Dette krever god strategisk kommunikasjon hvor informasjonsmengden avpasses
slik at det ikke gis for mye informasjon pa én gang. I denne sammenhengen er det viktig & vaere
bevisst pa balansegangen i kommunikasjonen mellom det som kan skape trygghetsfolelse, og
det som kan skape frykt og uro. Det er ngdvendig & bygge aksept i befolkningen for at priorite-
ringer vil gjeres. Deltagerne fremhevet at det vil vare utfordrende & kommunisere til befolk-
ningen ved omfattende bortfall av elektronisk kommunikasjon. Det er derfor nedvendig at vi tar
innover oss denne utfordringen gjennom a forberede og gjere tilgjengelig alternative kommuni-
kasjonsl@sninger.

Det ble fremhevet at vi trenger tiltak for & motvirke effektene av at feil- og desinformasjon
spres. Her vil redakterstyrte medier med hey tillit spille en viktig rolle. Samtidig pekte delta-
gerne pa at befolkningen ikke er en homogen gruppe: «Vi benytter ulike plattformer og stoler pa
ulike kilder». Befolkningen mé derfor vite hvor de kan finne faktabasert informasjon fra myn-
dighetene for en krise inntreffer. Egenberedskap mot informasjonsmanipulering og -krigfering
ble ogsa trukket frem.®

Et annet funn fra seminarspillet var at befolkningen, serlig i @st-Finnmark, lever med sammen-
satte trusler allerede i dag. Befolkningen 1 Ost-Finnmark har behov for trygghet for at primeerbe-
hov vil bli dekket, og viktigheten av synlig tilstedeverelse av politi ble trukket frem. Behov for
kunnskap om bakenforliggende arsaker til fraflytting fra @st-Finnmark ble ogsa trukket fram.

3 Et eksempel pé et slikt digitalt angrep mot ekominfrastruktur er beskrevet i Direktoratet for samfunnssikkerhet og
beredskap (2019) sin analyse av krisescenarioer.

¢ Rad om kildekritikk er tatt inn i Direktoratet for samfunnssikkerhet og beredskaps oppdaterte rdd om egenberedskap
som ble publisert i 2024 (https://www.sikkerhverdag.no/).
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3.1.2 Humanitaere behov

Et omfattende digitalt angrep mot ekominfrastruktur kan fere til gkt behov for & ivareta sérbare
grupper. Serlig i nord ble det fremhevet at det vil vaere utfordrende for kommunene a ivareta
disse gruppene. Det kan vere nadvendig & forsterke helsetjenester og a sikre grunnleggende be-
hov som varme, vann, mat og medisiner. Det mé planlegges for bortfall av betalingstjenester og
for at folk kan komme til 4 hamstre. Deltagerne pekte pa viktigheten av tilstrekkelig egenbered-
skap 1 befolkningen. Egenberedskapen mé vere pa plass for krisen inntreffer. Det samme ber
tiltak for & ivareta psykologisk trygghet.

3.1.3 Sivilt-militaert samvirke

Troverdig og samordnet informasjon og krisehandteringstiltak krever felles situasjonsbevissthet.
Roller, ansvar, myndighet og samvirkerelasjoner m4 vere avklart for en slik krise inntreffer.
Viktige samordningsstrukturer som fylkesberedskapsrad ma kunne fungere uten elektroniske
kommunikasjonslesninger, og de mé ha tilgang til alternative kommunikasjonsmidler. I denne
sammenhengen ble det pekt pa at kommuner benytter ulike systemer. Det kan derfor vare en
utfordring & etablere kommunikasjon mellom utsatte kommuner ved bortfall av ekominfrastruk-
tur. Det er derfor nedvendig med planverk som muliggjer samvirke og koordinering under bort-
fall av elektroniske kommunikasjonstjenester.

Det ble pekt pa at det trengs gkt tillit og mer relasjonsbygging mellom etater og beredskapsakte-
rer. Sivil-militeere gvelser er et viktig virkemiddel i denne sammenhengen. Lokal tilstedevarelse
og forankring er ogsa viktige faktorer for & skape tillit; sentrale myndigheter ma forsta de geo-
grafiske forskjellene og legge til rette for utnyttelse av kunnskap om lokale og regionale for-
hold. Behovet for en regional samvirkearena i nord som metes regelmessig, utover dagens fyl-
kesberedskapsrdd, ble ogsa pekt pa. I denne sammenhengen ble det poengtert av flere at bered-
skapsrad pa lokalt og regionalt niva i sterre grad ma kunne ta beslutninger.

Deltagerne papekte ogsé at slike kriser kan vere et forstadium til mer alvorlige hendelser. Frem-
syn («foresight») er derfor viktig i slike scenarioer.

3.2 Vignett 2: Nar krig pa norsk territorium truer

Forutsetningen for vignetten var at en fremmed stat gar til et veepnet angrep mot et NATO-land i
Norges neromrader, men det er ikke krig i Norge. Dette utloser en NATO artikkel 5-situasjon
og et behov for & avskrekke et militart angrep pa Norge.

3.2.1 Trygghet i befolkningen

Flere av de samme faktorene som ble identifisert for vignett 1 (kapittel 3.1.1), ble ogsa trukket
frem i denne vignetten. I tillegg ble viktigheten av & mobilisere til motstand og nasjonalt sam-
hold og felleskap fremhevet («vi-folelsen»). Det samme ble tydelig og @rlig kommunikasjon
rundt prioriteringer og hvordan disse pavirkes av geografiske forskjeller. Her er det viktig &
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veaere bevisst signaleffekten av hvem som er avsender av informasjonen (sentralt versus lokalt),
slik at det ikke oppstar polarisering. Det er ogsé nedvendig at informasjonen som kommunise-
res, er forankret hos fagmyndighetene, og at myndighetene har beslutningsevne.

Intensivering av egenberedskapsréd kan vere nedvendig for & avlaste press pa kritiske sam-
funnsfunksjoner som kan oppsté. Bilder fra krigshandlinger i landet som ble angrepet og andre
deler av verden vil vaere i befolkningens bevissthet. Dette kan pavirke den enkeltes beslutning
om selvevakuering. Styrking av psykologisk motstandskraft i befolkningen vil vere viktig i en
slik situasjon. Det kan ogsd vere nedvendig & gi informasjon til grupper og virksomheter som
ikke har en definert rolle i hindteringen av situasjonen. Informasjonen kan vare knyttet til hvor-
dan de skal forholde seg, eller det kan vaere rdd om hvordan de kan bidra dersom de har rele-
vante ressurser.

3.2.2 Humanitaere behov og sivile beskyttelsestiltak

Det vil vaere ngdvendig & ivareta grunnleggende behov som trygghet, mat, vann, varme, medisi-
ner og betalingstjenester til befolkningen i en slik situasjon. Det vil ogsd vere nedvendig & for-
sterke en rekke funksjoner som for eksempel sivilforsvar, ngdetater og helsevesen og & omprio-
ritere sivile ressurser som drivstoff og transportressurser for & understotte forsvarsinnsatsen.
Dette sammen med utenlandsk arbeidskraft som kan forsvinne, kan fore til bemanningssvikt og
redusert tjenestetilbud i kommuner og kritiske samfunnsfunksjoner. Det kan vere ngdvendig &
forberede flytting av personell som betjener kritiske samfunnsfunksjoner, etter hvor de trengs i
ulike deler av landet. Det kan ogsa vare nedvendig & utnytte ressurser som arbeidsledige og
pensjonister. Helsesektoren vil trolig bli nedt til & omprioritere, noe som vil fere til et behand-
lingsetterslep. Samtidig kan det bli faerre henvendelser knyttet til «hverdagsplager», slik man sa
under koronapandemien i 2020-2022.

A opprettholde samfunnssikkerhet og lov og orden vil vaere viktig for 4 skape trygghet i befolk-
ningen. Dette kan fore til at spesielt politiet og helsevesenet kan sta i en spagat mellom & opp-
rettholde sivil stette til militeere operasjoner og & opprettholde innsats knyttet til andre sam-
funnssikkerhetsoppgaver. Bortfall av offentlige tjenester som skole, barnevern og kriminalitets-
forebygging kan fore til sosial uro som ma handteres.

Nar det gjelder sivile beskyttelsestiltak, ma tiltakene veare troverdige svar pa trusselen man star
overfor. Tiltakene ma ivareta alle sarbare grupper, med hovedvekt pa dem som ikke er i stand til
a ivareta egne behov. Viktigheten av & opprettholde normalsamfunnet i storst mulig grad ble
fremhevet. I tillegg ble det fremhevet som viktig & beskytte nakkelpersoner for kritiske sam-
funnsfunksjoner. Store regionale forskjeller mé forventes. Norge méa ogsa vere forberedt pé at
det kan komme flyktninger fra andre land i Norges neromréder, og det kan vare behov for a be-
skytte minoriteter i Norge som har tilknytning til den fremmede staten som har gatt til krig.
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3.2.3 Evakuering

Det ble identifisert flere utfordringer knyttet til selvevakuering og til forberedt og pabudt flyt-
ting av personer fra omrader som kan bli utsatt for krigshandlinger («krigsutflytting»). Eksemp-
ler pé utfordringer er arsaker til evakuering, hvem som skal evakuere, hvor sivilbefolkningen
skal evakuere, kommunikasjon rundt prioriteringer, behov for & ha kontroll pa egen befolkning
for & hindre ukontrollert selvevakuering, behov for & holde familier samlet, og forhold knyttet til
mobilisering og arbeidsplikt.” I tillegg kan sivilbefolkning som ikke ensker eller nekter & evaku-
ere, fore til praktiske utfordringer.

Viktigheten av gode evakueringsplaner som er synkronisert mot militeert planverk, ble fremhe-
vet; ellers kan ukontrollert selvevakuering oppsté. Samtidig mé sivilsamfunnet fungere i storst
mulig grad, selv nér en stor del av lokalbefolkningen evakueres enten kontrollert eller ukontrol-
lert. Mottakerkommunene ma ogsa ha tilstrekkelig kapasitet, inkludert helse-, omsorg-, skole-
og barnehagekapasitet, til & ta imot de evakuerte.

Ressursbehov og forventninger ma derfor kommuniseres, og informasjonen fra nasjonalt og lo-
kalt hold mé vere samordnet. Evakueringen ber styres til kommuner som forventes & ha tilstrek-
kelig med ressurser, i den grad dette lar seg gjeore. Hvilken informasjon som gis fra humanitere
organisasjoner, vil ogsd ha en innvirkning i denne sammenhengen, bade nér det gjelder 4 unnga
ukontrollert selvevakuering, og nér det gjelder mottakskapasitet. Det politiske budskapet til be-
folkningen dersom evakuering besluttes, vil vere av stor betydning.

Et sentralt dilemma i vignett 2 er nasjonens behov for & holde pé territorium versus sivilbefolk-
ningens behov for beskyttelse. Det vil vere stor usikkerhet forbundet med varigheten av situa-
sjonen i vignett 2. Det kan ogsa vere store forskjeller mellom ulike geografiske regioner nar det
gjelder hvor pavirket de er av situasjonen, og det vil trolig veere en politisk prioritet & opprett-
holde normalitet der hvor dette er mulig. Det ma tas hgyde for at situasjonen raskt kan eskalere
til direkte veepnet konflikt og at den spente avskrekkingssituasjonen kan vare over lang tid, kan-
skje flere &r. Bade «for tidlig» og «for sen» evakuering kan derfor f4 konsekvenser for sivilbe-
folkningen. Dersom den spente avskrekkingssituasjonen varer over lang tid, kan dette fa konse-
kvenser for blant annet barns skolegang. For sen evakuering kan fore til risiko for at sivilbefolk-
ningen utsettes for kamphandlinger.

7 Regjeringen sendte ut en hering med frist 15. april 2024 om endringer i sivilbeskyttelsesloven om sivil arbeids-
kraftsberedskap nér rikets selvstendighet eller sikkerhet er i fare (se Horing om forslag om endringer i sivilbeskyttel-
sesloven - regjeringen.no).
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3.24 Sivilt-militzert samvirke

I tillegg til momenter som ble pépekt under vignett 1 (kapittel 3.1.3), vil et synkronisert sivilt-
militaert planverk gjennom Nasjonalt beredskapssystem (NBS)® vere viktig. A opprettholde
distinksjon mellom sivil og militer side ble ogsé fremhevet som viktig; det samme ble priorite-
ringsmekanismer for totalforsvarets ressurser og avklart beslutningsmyndighet.

3.3 Vignett 3: Krigshandlinger pa norsk territorium

Forutsetningen for denne vignetten er at avskrekking feiler, og at en fremmed stat gar til et mili-
teert angrep pa Norge. I vignetten gjennomferer den fremmede staten angrep mot sivil kritisk
infrastruktur (missilangrep, droneangrep og cyberangrep) i ulike deler av landet og gar inn med
landstyrker i Finnmark. Den fremmede staten truer ogsa med & bruke ikke-strategiske kjerne-
vapen mot NATO.

3.3.1 Trygghet i befolkningen

Deltagerne trakk frem mange av de samme momentene som under vignett 1 og 2. I tillegg ble
tydeliggjoring av sivile beskyttelsestiltak i form av egenbeskyttelse, varsling av angrep, oppme-
testeder og tilfluktsrom fremhevet. Nar det gjelder kommunikasjon med befolkningen, ble vik-
tigheten av redundante lgsninger fremhevet, inkludert alternative kommunikasjonslgsninger
(«analoge») dersom digitale lgsninger svikter. Slike kommunikasjonslgsninger kan vare opp-
matesteder, plakater og & g fra der til der.

Videre pekte deltagerne pa viktigheten av transparens med tanke pad myndighetenes priorite-
ringer. Apenhet om prioriteringer og handlinger i trdd med prioriteringene vil skape tillit i be-
folkningen. Viktigheten av & vise et reelt bilde av hva vi stér overfor, ble ogsa trukket frem. Le-
derskap og demonstrert evne til politisk og militeer handlekraft kan gi motivasjon og hap. Kong-
ens «nei» under andre verdenskrig ble trukket frem som et godt eksempel. Samtidig ble dilem-
maer knyttet til nekkelpersoner trukket frem. Slike personer ma bli igjen og vare synlige, men
ledelsesfunksjoner og nekkelpersoner hos myndigheter og hos viktige beredskapsakterer kan
veere utsatt for angrep. Tiltak for & sikre kontinuitet i ledelsesfunksjoner og beskyttelse av nok-
kelpersoner vil vaere viktig.

Det ble ogsé fremhevet som viktig at nasjonale, regionale og lokale myndigheter har kontroll pa
narrativet, altsé at det er Norge og NATO sine fakta og politiske synspunkter som befolkningen
har tiltro til. Det ble ogsa fremholdt som viktig at det skapes en fortelling om et stort «vi», hvor
det kollektive behovet gar foran individuelle serbehov.

8 Nasjonalt beredskapssystem bestér av Beredskapssystem for forsvarssektoren (BFF) og Sivilt beredskapssystem
(SBS).
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A opprettholde distinksjonen mellom sivile og militere ressurser ved evakuerings- og forsy-
ningssituasjoner ble ogsa trukket frem som viktig for & skape trygghet i befolkningen. Det
samme ble dokumentasjon av eventuelle krigsforbrytelser.

3.3.2 Humanitaere behov og sivile beskyttelsestiltak

Deltagerne pekte pa at det i Finnmark trolig vil vare mangel pa grunnleggende ressurser som
mat, vann, medisiner og saniterartikler, dog med lokale variasjoner. I tillegg ma personer som
lider av frykt og traumer, ivaretas. Lokalsamfunnene vil trolig vare svake og spredt, og utford-
ringer med sarbar sivil kritisk infrastruktur ble pekt pa. Sistnevnte gjelder ikke minst veitrans-
port, hvor utfordringer med sarbar europavei 6 (E6) og tilgang pé drivstoff ble trukket frem.
Deltagerne forventet at sivilsamfunnet i stor grad ma klare seg selv fordi Forsvarets hovedfokus
vil veere militaer innsats for & kjempe mot fienden. Tilgang til helsehjelp og medisinsk evakue-
ring vil vaere utfordrende, men frivillige organisasjoner vil trolig vere aktive. Deltagerne vur-
derte at det vil vaere ngdvendig & gjere harde prioriteringer i helsevesenet, bade med tanke pa
hvor hjelpen gis (lokasjon), og kvaliteten til helsehjelpen. Behovet for 4 sikre tilstrekkelig ar-
beidskraft ble trukket frem som viktig.

For omréadene rundt Oslo pekte deltagerne spesielt pa utfordringer med sérbar kraftforsyning i
tillegg til generelle humanitere behov. Det er lite lokal kraftproduksjon i Oslo og Akershus.
Dersom det blir utfordringer med kraftoverfering til Oslo-regionen fra andre deler av landet, kan
dette fa svert store konsekvenser, spesielt hvis det skjer i vinterhalvéret. Tiltak for & hindre kaos
og ukontrollert selvevakuering i en slik situasjon vil vere viktige. Det samme vil tilgang pa al-
ternative varmekilder og nedstremskilder. Utfordringer knyttet til elektrifiseringen av samfunnet
og en stor andel elektriske kjoretoyer ble trukket frem av deltagerne. Utviklingen kan fore til at
bortfall av kraftforsyning far sterre samfunnskonsekvenser.

Generelt ble ressursprioriteringer (inkludert rasjonering), koordinering av innsats og handtering
av dede og skadede fremholdt som viktige faktorer for & ivareta humanitare behov. Koordine-
ring av innsats var knyttet til mobiliseringspliktige, arbeidsplikt, spontanfrivillige og stette fra
EU, NATO og internasjonale hjelpeorganisasjoner. Opplearing av befolkning og virksomheter i
egenbeskyttelse og bruk av tilfluktsrom ble ogsé trukket frem. Alle typer av sivile beskyttelses-
tiltak vil vaere aktuelle i en slik situasjon. Nar det gjelder a ivareta sarbare grupper, pekte delta-
gerne pé utfordringer med hvilke prioriteringer som skal gjares, og hvorvidt det kan vere behov
for a flytte sérbare grupper slik at deres humanitare behov lettere kan ivaretas.

Viktigheten av & se problemstillingen i et nordisk perspektiv ble laftet frem av deltagerne. Gete-
borg havn er en viktig logistikkhavn for forsyninger til Norge. Hvis denne havnen stenges for
sivil trafikk, kan det fa konsekvenser for forsyningssikkerheten i Norge. Stenging av Geteborg
havn kan ogsa fere til gkt trafikk til for eksempel havnene i Oslo, Bergen og Narvik, som er vik-
tige sivile forsyningshavner i Norge (Viste & Birkemo, 2023, s. 20-21).
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333 Opprettholdelse av sykehusdrift

A opprettholde sykehusdrift og beskytte sykehus i krig mente deltagerne ville vaere utfordrende.
Sykehusene har planverk knyttet til prinsipper og virkemidler for omstilling og eking av be-
handlingskapasitet. I det aktuelle scenarioet vil imidlertid behandlingskapasiteten i hele spesia-
listhelsetjenesten bli utfordret. Deler av behandlingstilbudet ma omstilles og/eller oppskaleres. 1
tillegg vil det veere viktig a sikre tilstrekkelige personellressurser. Deltagerne vurderte at det tro-
lig vil veere mangel pa kirurgisk kompetanse i forhold til behovet som kan oppsta i krig. Viktig-
heten av a beskytte ngkkelfunksjoner som kirurgi ble derfor papekt. Det vil ogsa vaere behov for
overordnede foringer og prioriteringer med tanke pa kapasitet.

Sykehus vil vaere sarbare bade for malrettede angrep og utilsiktede skader som folge av krigs-
handlinger. Beskyttelse av selve sykehusinfrastrukturen ble vurdert som vanskelig, og det er
krevende & evakuere sykehus. Deltagerne pekte pé flere forhold for & beskytte sykehus og opp-
rettholde sykehusdrift. Det gjaldt alt fra & merke sykehus, plassere beskyttelsesfilm pa vinduer
og flytte gjenstander, til & forberede drift av nedlagte sykehus, bruke tannklinikker, mobile hel-
seklinikker under bakken, feltsykehus og utplassere luftvern.

Deltagerne problematiserte ogsa plassering av ngkkelfunksjoner internt i sykehuset (plassering
av kirurgiske avdelinger i de gverste etasjene ble trukket frem som negativt i lys av missil- eller
bombeangrep), hvorvidt sykehus ber bygges i nerheten av militaere mal, og i hvilken grad syke-
hus klarer & opprettholde driften ved svikt i forsyninger eller svikt i kritisk infrastruktur som sy-
kehuset er avhengig av. Deltagerne mente ogsa at det var viktig 4 skille sivil og militer bruk av
sykehus sé langt det lar seg gjore, og 4 ta totalforsvarsproblematikk inn i arealplanleggingen i
storre grad enn det som gjeres i dag.

3.34 Sivilbefolkning pa okkupert omrade

Ivaretagelse av de humanitaere behovene til sivilbefolkningen som befinner seg pa okkupert om-
rade, vil vaere en utfordring. Selv om okkupanten formelt sett har en rettslig plikt til & ivareta de
humanitaere behovene, kan ikke en slik forutsetning legges til grunn. Det er ogsa fare for at ok-
kupanten vil avkreve lojalitet og begé tortur og overgrep dersom sivilbefolkningen nekter.

For sivilbefolkningen oppstar det et dilemma om hvorvidt de skal avvente situasjonen og ha til-
lit til at myndighetene nér frem med informasjon om hva de skal gjore, eller om de skal ta initia-
tivet selv, med risiko for at de utsetter seg selv og andre for fare. For myndighetene vil om-
fanget av utfordringen vaere avhengig av hvor stor del av lokalbefolkningen som er igjen pa det
okkuperte omréadet, og hvorvidt det er beredskapsressurser som nedetater, politi og frivillige til
stede. Samtidig mente deltagerne at det nok vil vare en oppfatning om at staten har et (moralsk)
ansvar for & ivareta sivilbefolkningen pa okkupert omrade, uavhengig av hvor mange eller fa det
matte veere. Under beskyttelse av Genévekonvensjonene vil Sivilforsvaret og hjelpeorganisasjo-
ner som Rade Kors kunne gé inn i okkuperte omrader, men dette vil veere avhengig av at okku-
panten gir dem tilgang. Problemstillinger rundt hva som skal vare politiets rolle pa okkupert
omrade, ble ogsa trukket frem. Dette gjaldt seerlig lojalitetsutfordringer og politiets muligheter
til & opprettholde lov og orden. Noen deltagere trakk frem dilemmaer som kan oppsta dersom
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sivilbefolkning pa okkupert omrade utever motstand mot okkupasjonsmakten, enten i form av
adhocaktiviteter eller organisert motstand, og hvorvidt myndighetene skal legge til rette for slike
initiativer. Slik motstand kan fore til represalier fra okkupasjonsmakten, som igjen vil bidra til &
svekke sivilbefolkningens beskyttelse.

3.35 Sivilt-militaert samvirke

Godt sivilt-militeert samvirke er av stor betydning i slike situasjoner som vignett 3 beskriver.
Dette krever planverk som ikke bare er synkronisert mellom sivil og militer side, men ogsé
mellom de ulike sivile sektorene. Det vil vaere stort behov for & handtere prioriteringsutford-
ringer og utnytte transportressurser pa best mulig méte for & minimere flaskehalser og handtere
ressursknapphet. Det er ogsé behov for & avklare problemstillinger knyttet til Forsvarets behov
for sivile transportressurser og frigjering av transportressurser i kriser (NOU 2023: 17, s. 288). |
tillegg vil det vere store mengder informasjon som skal koordineres og kommuniseres ut til be-
folkningen.’ Deltagerne mente det var viktig at det ble gjort gode vurderinger pé forhand av hva
som kan og bar styres lokalt og regionalt, og hva som ber handteres av sentrale myndigheter.

9 Koronapandemien i 2020—2022 ble trukket frem som et eksempel her.
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4 Diskusjon

Nedenfor diskuterer vi funnene fra denne studien opp mot andre relaterte forskningsstudier fra
Norge. I tillegg trekker vi veksler pa noen erfaringer fra krigen i Ukraina som er relevante for
denne studien.

4.1 Andre studier av norske forhold

4.1.1 Humanitgere behov i Norge

Det norske samfunnets utgangspunkt for a kunne ivareta humanitare behov som kan oppsta i
krise og krig, vil vaere knyttet til utbredelsen av humanitare behov i normalsituasjonen og
hvilke grupper som er mest utsatt. Statistisk sentralbyra (SSB) gjennomferte i 2022 en underse-
kelse pa oppdrag for Norges Rade Kors (Hammersland & Barstad, 2022). P4 bakgrunn av en
kartlegging av seks former for ned og lidelse'” identifiserte Hammersland og Barstad (2022, s.
4) ti sarbare grupper:

e personer som har alvorlige rusproblemer

e barn som utsettes for mishandling, vold, mobbing og omsorgssvikt
e asylsekere og irregulaere migranter

e cldre med demens

e personer med alvorlige psykiske lidelser

e sosialhjelpsmottakere

o fattige barnefamilier

e innsatte i fengsler

e scksuelle minoriteter og kjennsminoriteter

e personer med nedsatt helse og dérlig ekonomi

Studien til SSB viser at utviklingen siden 2017 har vert sammensatt (Hammersland & Barstad,
2022, s. 4). P4 noen omrader, som utbredelse av fattigdom, har det vart smé endringer i perio-
den 2017-2022. P4 andre omrader har utviklingen gétt i feil retning, spesielt innenfor psykisk
helse og forskjellige mellommenneskelige problemer som utbredelse av ensomhet. Studien viser
ogsé at koronapandemien har forsterket sosiale og skonomiske ulikheter. Rapporten trekker
frem at barn og unge har veaert serlig utsatt, og det ser ut som koronapandemien har forsterket
den langsiktige utviklingen hvor unge personer har fatt redusert livskvalitet sammenlignet med
middelaldrende og eldre (Hammersland & Barstad, 2022, s. 4).

En slik utvikling er bekymringsfull pa flere mater, ikke minst fordi gkte sosiale ulikheter og
utenforskap er kjente risikofaktorer for kriminalitet og radikalisering. @kende sosiogkonomiske
forskjeller og opphoping av levekarsutfordringer kan ogsé bidra til & undergrave tilliten til den

19 De seks formene var: (1) lav overlevelse (ded for normaltid), (2) fattigdom og fysisk ned, (3) fysisk lidelse, (4)
psykiske plager og lidelser, (5) mellommenneskelig lidelse (for eksempel ensombhet eller vold) og (6) sosial lidelse
(for eksempel arbeidsledighet og diskriminering) (Hammersland & Barstad, 2022, s. 4).
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norske samfunnsmodellen. Dette kan igjen fore til okt politisk polarisering som en fremmed stat
kan utnytte gjennom uensket pavirkningsaktivitet (Sellevag et al., 2021, s. 127-128) og slik for-
sterke utfordringene som er pekt pa i denne studien.

Det ma forventes at de sarbare gruppene som er identifisert av Hammersland og Barstad (2022),
ogsa vil veere sarbare i vignettene som er trukket frem i1 denne studien. Hvordan deres humani-
teere behov vil endre seg i en krigssituasjon, er imidlertid mer uklart. Her vil det vaere behov for
mer kunnskap. Det trengs ogsa kunnskap om hvorvidt det er flere sarbare grupper i krigssitua-
sjoner enn gruppene som er identifisert av Hammersland og Barstad (2022). Eksempelvis kan
det oppsté utfordringer med & ivareta minoriteter i Norge som har tilknytning til den fremmede
staten som gar til krig, noe som ble pekt pa av deltagerne pé seminarspillet.

4.1.2 Neadetaters evne til 4 ivareta sarbare grupper

Neadetater spiller en viktig rolle i krise og krig. Nedetatenes livreddende innsats blir ekstra ut-
fordrende dersom en hendelse involverer kjemiske stoffer (C), biologiske agens (B), radioaktive
stoffer (R), nuklezrt materiale (N) eller eksplosiver (E) med heyt farepotensial, samlet kalt
CBRNE-hendelser, noe som kan skje i krigslignende situasjoner.

Funn fra et EU-prosjekt!! viser at nadetater i liten grad er forberedt pa & hdndtere de mest sér-
bare i samfunnet ved CBRNE-hendelser. FFIs funn viser at norske nedetater har lagt lite vekt pa
sérbare grupper i sine CBRNE-prosedyrer (Forsvarets forskningsinstitutt, 2022). Dilemmaet
som ngdetatene stér i, satt pa spissen, er at hvis det tar like lang tid & redde én person som &
redde to personer, vil ngdetatene forseke & redde to personer. FFI har ikke kjennskap til hvor
gode prosedyrer Sivilforsvaret har for & ivareta srbare grupper.

Det er behov for mer kunnskap rundt nedetatenes og Sivilforsvarets evne til & ivareta sarbare
grupper under ekstreme kriser og krigssituasjoner.

4.1.3 Sivile beskyttelsestiltak

FFI har gjort to studier med vurderinger av sivile beskyttelsestiltak ved kriser og vaepnet kon-
flikt siden 2016 (Agerup et al., 2016; Grunnan et al., 2019). I studien fra 2016 ble det konklu-
dert at varsling, evakuering og tilfluktsrom var relevante og nedvendige sivilbeskyttelsestiltak
(Agerup et al., 2016, s. 3). Funnene fra var studie er i trdd med konklusjonene fra 2016.

12019 gjennomferte FFI vurderinger knyttet til utarbeidelsen av et modernisert sonekonsept for
beskyttelse av sivilbefolkningen (Grunnan et al., 2019). Et slikt sonekonseptet innebarer at be-
skyttelse av sivilbefolkningen knyttes til en soneinndeling av omradet rundt definerte nekkel-
mal. Vurderingene ble imidlertid gjort for Russland startet sin fullskala invasjon av Ukraina i
2022. Russlands krig i Ukraina har vaert svart brutal med omfattende humanitaere konsekvenser
(Gf. boks 1.1 og kapittel 4.2). Det ber vurderes om analysene knyttet til det moderniserte sone-
konseptet fremdeles er gyldige. Hvilke forutsetninger som legges til grunn for innretningen av

1T «PReparedness against CBRNE threats through cOmmon Approaches between security praCTItioners and the Vul-
nerablE civil society (PROACTIVE)» (https://proactive-h2020.eu/).
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beskyttelseskonseptet for sivilbefolkningen, vil ha betydning for samfunnets evne til a ivareta
humanitaere behov som kan oppsté 1 krig. Nar det gjelder status for dagens sivile beskyttelsestil-
tak, viser vi til Totalberedskapskommisjonens rapport (NOU 2023: 17).

4.2 Erfaringer fra Ukraina

4.2.1 Angrep mot sivil infrastruktur

Russlands krigfering i Ukraina har medfert omfattende edeleggelser av sivil infrastruktur. Malt
1 reparasjonskostnader er sarlig bolig- og transportsektorene hardt rammet (World Bank, 2024),
men skadevurderinger viser at sé & si alle samfunnssektorer er berert (Figur 4.1). I tillegg har
Russland angrepet kraftforsyningen maélrettet og metodisk (Brunbaum et al., 2022; Lister et al.,
2022). Angrepene er vurdert & vaere en del av Russlands sakalte SODCIT-strategi (Kofman et
al., 2021; Santora et al., 2022; UK Ministry of Defence [@DefenceHQ], 2022).!?

Bolig

Transport

Naeringsliv og industry
Energi og gruvedrift
Jordbruk

Utdanning

Offentlige tjenester
Vann og avigp

Miljg og skogbruk
Kultur og reiseliv
Ekom og digital infrastruktur
Helse

Andre

o
=
o

20 30 40 50 60
Skadeomfang / USD

Figur 4.1  Skader pad sivile sektorer i Ukraina i perioden 24. februar 2022 til 31. desember
2023 malt i amerikanske dollar (USD) (World Bank, 2024).

12 SODCIT: «Strategic Operation for the Destruction of Critically Important Targets».
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Figur 4.2 Sektorer i Ukraina som er rammet av cyberangrep fra nettverk med kjent eller mis-
tenkt tilknytning til den russiske stat i perioden februar 2022 til januar 2023. Data
fra Microsoft (2023)

Ukraina har ogsa blitt utsatt for en hel rekke cyberangrep siden krigsutbruddet i 2022. Data fra
Microsoft (2023) viser at mange samfunnssektorer har blitt rammet av cyberangrep fra nettverk
med kjent eller mistenkt tilknytning til den russiske stat (Figur 4.2). Effektene av cyberangre-
pene er imidlertid mer usikre, bade nér det gjelder i hvilken grad cyberangrepene har veert koor-
dinert med eller integrert i den militeere planleggingen, og nar det gjelder de faktiske kon-
sekvensene for krigferingen (Thuv et al., 2023, s. 9). Videre ser det ut som at virkningene av
cyberoperasjonene har vert mer kumulativ enn avgjerende, og at cyberoperasjoner for etterret-
ning og pavirkning har veert viktigere enn effektoperasjoner for edeleggelse (Giles, 2023, s.
50-51; Mueller et al., 2023, s. 5-8).

Erfaringer fra krigen i Ukraina sé langt peker tydelig i retning av at hele samfunnet rammes av
krigshandlingene. Ifolge Etterretningstjenesten (2024, s. 39), er Russlands militerstrategi &
«ramme motstanderens kampvilje sd vel som militaere evner. I tillegg til & angripe militaere mal
innebzarer dette at Russland kan ramme sivile mal som politisk ledelse, kritisk infrastruktur og
mal av stor gkonomisk verdi med en rekke ulike virkemidler; ogsé under terskelen for direkte
vaepnet konflikt (Etterretningstjenesten, 2024, s. 39). En slik forutsetning ber legges til grunn
for vern av sivilbefolkningen.

4.2.2 Befolkning pa okkupert omrade

For denne studien er det ogsa relevant & se pa erfaringer nar det gjelder humanitaere behov til
den ukrainske befolkningen som befinner seg pa okkupert omrade. Det generelle bildet er at det
er ganske lovlese tilstander i de okkuperte delene av Ukraina, hvor grunnleggende menneskeret-
tigheter respekteres i svert liten grad (Bilkova et al., 2023; United States Department of State,
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2023). Det finnes troverdige rapporter om alvorlige brudd pad menneskerettigheter, som vilkéar-
lige eller ulovlige drap, forsvinninger, tortur, nedverdigende behandling og ulovlige deportasjo-
ner (Amnesty International, u.a.; Bilkova et al., 2023; United States Department of State, 2023).
For a ivareta politioppgaver p& okkupert omréde har Russland blant annet deployert en betyde-
lig styrke fra «Rosgvardia» (den russiske nasjonalgarden) (Zakharchenko, 2024). Dette er en
paramiliter styrke som forst og fremst utever opprersbekjempelse og propagandaaktiviteter.

Selv om et eventuelt russisk vaepnet angrep pa Norge trolig ville utartet seg forskjellig fra hva vi
har sett i Ukraina, kan vi likevel ikke forutsette at Russland vil felge internasjonal humanitaer-
rett. Selv om Vesten overvurderte Russlands militere evne, ble Russlands brutalitet og vilje til &
bruke militeermakt undervurdert. Alle planer som baserer seg pa at sivile i og utenfor okkuperte
omrader vil bli behandlet etter internasjonal humanitaerrett, mé derfor forkastes (Skjelland et al.,
2024, s. 28). Bruk av militere styrker for & beskytte og vinne tid til kontrollert evakuering av
sivilbefolkningen i omrader som trues eller rammes av hgyintensiv krigfering, kan vere ned-
vendig og ber planlegges for (Skjelland et al., 2023, s. 70).

4.3 Studiens begrensninger

Denne studien kommer med flere begrensninger. Den viktigste begrensningen er valg av semi-
narspill som metode. Seminarspill er som oftest ikke reproduserbare fordi utfallet avhenger av
hvem som deltar, og deltagernes beslutninger (Pournelle, 2017). Denne begrensningen ble hdnd-
tert ved at seminarspillet i studien var en scenariobasert strukturert diskusjon basert pa gitte
spersmal til de tre vignettene, snarere enn et spill hvor deltagerne skal ta beslutninger som pa-
virker spillets videre forlep. Fordi deltagerne diskuterte seg frem til konsensus, ble de kvalita-
tive funnene i mindre grad pévirket av enkeltpersoners synspunkter.

En annen begrensning som pévirker reproduserbarheten, var at seminarspillet ble gjennomfort
kun én gang. Dette skyldes begrensede rammefaktorer for oppdraget. Andre begrensninger var
innretning av scenarioet og utvalg av deltagere, bade nar det gjelder aktertype og geografisk
representasjon. En siste viktig begrensning for studien er at seminarspillet ble gjennomfert ugra-
dert. Det kan derfor finnes viktige faktorer for vern om sivilbefolkningen som ikke er fanget opp
1 denne studien.

Fremtidige lignende studier ber inkludere deltagere fra departementer, neringslivet og frivillige

organisasjoner. Det ber ogsa gjennomferes graderte seminarspill for & vurdere sivile beskyttel-
sesbehov i krig.
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5 Konklusjoner

Formalet med dette arbeidet har vert & belyse humanitere behov som kan oppsta som folge av
krigshandlinger i norske byer og tettsteder. Pa bakgrunn av et seminarspill med en rekke rele-
vante forsvars- og beredskapsakterer pé sentralt, regionalt og lokalt nivd har denne studien iden-
tifisert flere viktige faktorer for hvordan sivilbefolkningen best kan beskyttes, og hvordan inter-
nasjonal humanitarrett kan opprettholdes.

For det forste er opprettholdelse av kritiske samfunnsfunksjoner og egenberedskap avgjerende.
Samfunnets motstandsdyktighet danner grunnlaget for evnen til & ivareta humanitaere behov og
verne om sivilbefolkningen i krise og krig. Det er viktig & opprettholde normalsamfunnet i sterst
mulig grad. Styrking av samfunnets motstandsdyktighet ma sees i et nordisk perspektiv pa
grunn av gjensidige avhengigheter mellom de nordiske landene. Det er nedvendig & beskytte
viktige havner for sivile forsyninger i tillegg til havner for alliert mottak.'* Utfordringer for
samfunnets motstandsdyktighet som folge av elektrifisering og det gronne skiftet ma tas opp og
loses.

For det andre er troverdig og samordnet informasjon til befolkningen viktig for a skape trygg-
het. Informasjonen ma vare tydelig, faktabasert og sa erlig som mulig. Det er nadvendig a
skape forstaelse for at det er behov for & gjere prioriteringer, og at geografiske forskjeller vil pa-
virke prioriteringene. Apenhet om prioriteringer og handlinger i trdd med prioriteringene vil
skape tillit i befolkningen. Slik apenhet for & skape trygghet blant sivilbefolkningen ma ikke ga
pa bekostning av militaere styrkers behov for hemmelighold for & ivareta operasjonssikkerhet.

For det tredje trengs det tiltak for & motvirke effektene av at feil- og desinformasjon spres. Her
vil redakterstyrte medier med hey tillit spille en viktig rolle, og befolkningen méa ha egenbered-
skap mot informasjonsmanipulering. Befolkningen har behov for & vite hvor de kan finne fakta-
basert informasjon fra myndighetene, og dette mé vere kjent for krisen inntreffer. Egenbered-
skapsrdd om kildekritikk fra Direktoratet for samfunnssikkerhet og beredskap (DSB) ber gjeres
kjent og falges.

For det fjerde ma myndighetene kunne kommunisere med befolkningen selv ved bortfall av
elektronisk kommunikasjon. Myndighetene ber forberede og gjore tilgjengelig alternative kom-
munikasjonslgsninger og ha planverk som muliggjer samvirke og koordinering under bortfall av
elektroniske kommunikasjonstjenester.

For det femte ma roller, ansvar, myndighet og samvirkerelasjoner vare avklart pa forhand for a
sikre godt sivilt-militert samvirke. Felles planforutsetninger, synkronisert planverk og sivil-
militeere gvelser for & skape tillit og relasjonsbygging mellom etater og beredskapsakterer er
viktige faktorer. Det er ogsa viktig at det er gjort gode vurderinger pa forhand av hva som kan
og bear styres lokalt og regionalt, og hva som ber handteres av sentrale myndigheter. Behov for

13 Se for eksempel Birkemo og Jakobsen (2024) for omtale av viktigheten av norske havner for forsvaret av Norden.
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en regional samvirkearena i nord utover dagens fylkesberedskapsrad ble fremhevet under semi-
narspillet.

Videre ma de sivile beskyttelsestiltakene vere troverdige svar pa trusselen samfunnet star over-
for. Tiltakene ma kunne ivareta alle sarbare grupper, med hovedvekt pa dem som ikke er i stand
til & ivareta egne behov. A opprettholde samfunnssikkerhet og lov og orden vil vare viktig for 4
skape trygghet i befolkningen. I en krigssituasjon kan politiet og helsevesenet sta i en spagat
mellom & opprettholde sivil stette til militeere operasjoner og opprettholde innsats knyttet til
vern om sivilbefolkningen og andre samfunnssikkerhetsoppgaver.

Det trengs gode evakueringsplaner som er synkronisert mot militaert planverk. Ukontrollert selv-
evakuering ma unngas, spesielt i omrader hvor det foregar eller planlegges militeere operasjoner.
Det kan bli nedvendig & benytte militere styrker for & beskytte og vinne tid til kontrollert evaku-
ering av sivilbefolkningen. Dette kan pavirke «utformingen av Forsvarets struktur, det opera-
tive planverket og gjennomferingen av heyintensive militere operasjoner dersom avskrekking
feiler» (Skjelland et al., 2023, s. 70).

I en spent situasjon nér krig truer, kan det oppsté et dilemma mellom nasjonens behov for &
holde pa territorium versus sivilbefolkningens behov for beskyttelse. En sikkerhetspolitisk krise
hvor krig truer kan raskt eskalere til direkte vapnet konflikt, men situasjonen kan ogsa vare over
lang tid. Bade «for tidlig» og «for sen» evakuering kan fa konsekvenser for sivilbefolkningen.
Det politiske budskapet til befolkningen dersom evakuering besluttes, vil ha stor betydning. Det
er nodvendig & ta stilling til om vi vil akseptere 4 ha sivilbefolkning innenfor okkupert omrade.
Hvis dette aksepteres, ma det vurderes hvilke konsekvenser det kan fa for sivile beredskapsakta-
rer og for norsk og alliert militaer innsats.

Opprettholdelse av sykehusdrift og beskyttelse av sykehus vil vere utfordrende i krig. Sykehus
er sarbare overfor malrettede angrep og utilsiktede skader som felge av krigshandlinger. Opp-
rettholdelse av kirurgiske funksjoner vil vaere sveert viktig. Distinksjon mellom sivil og militer
bruk av sykehus ber opprettholdes sa langt som mulig, og det ber unngas a bygge sykehus i
narheten av militere mal. Militer aktivitet i naerheten av sykehus ber unngés. Det er viktig at
sykehus er motstandsdyktige ved svikt i forsyninger eller kritisk infrastruktur som de er av-
hengig av. FFI har tidligere funnet at helseberedskapen for & handtere krig er underdimensjonert
(Pedersen et al., 2022; Skjelland et al., 2023, s. 32). Det ber videreutvikles nasjonale ambisjoner
og kriterier for ressursprioriteringer i situasjoner hvor gkt helseberedskap kreves.

Lederskap og demonstrert evne til politisk og militeer handlekraft kan gi motivasjon og hép.
Viktige nekkelpersoner i lokalsamfunn ma vare synlige og til stede, men slike nekkelpersoner
og ledelsesfunksjoner kan veere utsatt for angrep. A sikre kontinuitet i ledelsesfunksjoner og &
beskytte nekkelpersoner vil vere viktige tiltak.

Harde avveiinger vil vere nedvendig i krig, og det er viktig at det skapes aksept for dette. Sam-
tidig ligger det en kraft i & hjelpe hverandre som ber utnyttes gjennom frivillig innsats (Grunnan
et al., 2024). Det trengs kunnskap om viktige faktorer som skaper motstandsdyktighet i sam-
funnet og i befolkningen i krig.
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A Spersmal til vignettene

Vignett 1: Langvarig presskampanje mot Norden
Hva er viktige faktorer for & skape trygghet i befolkningen under et slikt scenario?
Hvilke humaniteere behov kan oppsta i et slikt scenario?

Hva er viktige faktorer for godt samvirke mellom sivile og militere myndigheter og mellom
sentrale, regionale og lokale myndigheter?

Vignett 2: Nar krig pa norsk territorium truer

Hva er viktige faktorer for a skape trygghet i befolkningen under et slikt scenario samtidig som
det er nadvendig & mobilisere til innsats?

Hvilke humanitere behov kan oppsta?
Hvilke sivile beskyttelsestiltak vil det vaere behov for og hvordan kan sérbare grupper ivaretas?

Hvilke avveiinger ber gjores og hvilke dilemmaer kan oppsté dersom begrenset eller fullstendig
krigsutflytting'* besluttes?

Hvilke avveiinger ber gjeres og hvilke dilemmaer kan oppsté dersom begrenset eller fullstendig
krigsutflytting ikke besluttes?

Hva er viktige faktorer for godt samvirke mellom sivile og militeere myndigheter og mellom
sentrale, regionale og lokale myndigheter?

Vignett 3: Krigshandlinger pa norsk territorium
Hva er viktige faktorer for & skape trygghet i befolkningen under et slikt scenario?

Hvilke humanitere behov kan oppsta i Finnmark og 1 Oslo? Hva hvis dette skjer i vinterhalv-
aret?

Hvilke sivile beskyttelsestiltak vil det vaere behov for og hvordan kan sérbare grupper ivaretas?

14 Med krigsutflytting forstés pabudt flytting av personer fra omrader som er eller antas & kunne bli utsatt for krigs-
handlinger, jf. forskrift om krigsutflytting
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Hvordan kan sykehus beskyttes?

Hvordan kan man fa ut informasjon til befolkningen hvis sivile kommunikasjonssystemer ram-
mes?

Hvilke dilemmaer kan oppsta dersom lokalbefolkning i @st-Finnmark befinner seg pa russisk-
okkupert territorium?

Hvilke avveiinger ber gjeres dersom ukontrollert forflytning av store folkemengder oppstar?

Hvordan prioritere ressursene ift. situasjonen i de ulike regionene i landet pad méter som opprett-
holder befolkningens tillit til myndighetene?

Hvordan kan behov for & verne sivilbefolkningen ivaretas samtidig som sivil stette til militere
operasjoner opprettholdes? Underspersmal:

e Hvordan er forflytning av sivile pavirket av militere bevegelser (er man i veien for
hverandre?)?

e Vil sivile transportressurser benyttes for bade militeere og sivile formél? Er det behov
for spesiell merking?

Hva er viktige faktorer for godt samvirke mellom sivile og militeere myndigheter og mellom
sentrale, regionale og lokale myndigheter?
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