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Sammendrag

Denne rapporten skal bidra med et kunnskapsgrunnlag og anbefalinger for norske beslutnings-
takere i arbeidet med a forebygge, avdekke og handtere sikkerhetstruende gkonomisk aktivitet
rettet mot Norge. Rapporten besvarer to problemstillinger:

(1) Hva sier internasjonal forskningslitteratur om effektene av gkonomisk statshandverk?

(2) Hva er implikasjonene for norske myndigheters arbeid med & redusere sikkerhetsut-
fordringer ved gkonomisk aktivitet?

Vi etablerer et analytisk rammeverk for a forsta effektene av gkonomisk statshandverk. Ramme-
verket utleder ulike mater & forsta effekt pa, avhengig av om man har et avsender- eller mottaker-
perspektiv og ser effekt som brutto- eller nettoresultat. Rammeverket styrker evnen til & benytte
funn og konklusjoner fra faglitteraturen om effekter av gkonomisk statshandverk i en norsk
sikkerhetskontekst.

Forskningen pa effekter av gkonomisk statshandverk er i all hovedsak konsentrert om formelle
negative gkonomiske sanksjoner, men ogsa om uformelle negative sanksjoner, positive
sanksjoner, manipulering av tilgangen til gkonomiske nettverk, langsiktig gkonomisk engasjement
og overfgring av militeer teknologi. Mye av forskningen pa sanksjoner og andre virkemidler er
fokusert p4 om avsenderstaten oppnar de politiske malene med sanksjoneringen. Det er ogsa
mange studier pa politiske, skonomiske og sosiale bruttoresultater for mottakerstaten. Det er viet
mindre oppmerksomhet om nettoresultater i forskningen.

Vi har falgende seks rad og anbefalinger til norske myndigheter:

1. Norske myndigheter bgr utnytte en bred verktaykasse til & forebygge, avdekke og
handtere sikkerhetstruende gkonomisk aktivitet.

2. Norske myndigheter bgr involvere kommersielle aktgrer, skape oppmerksomhet om
trusler og utfordringer hos norsk neeringsliv, og gi rad og fgringer om & handtere disse.

3.  Norske myndigheter bar styrke internasjonalt samarbeid.
4. Kunnskapen om kostnader og avveininger ved tiltak ma styrkes.

5. Trusler og sarbarheter fra sikkerhetstruende gkonomisk aktivitet ma vurderes opp mot
andre trussel- og sarbarhetsomrader.

6. Kunnskapen om sammenhengene mellom effekter av skonomisk statshandverk og den
teknologiske utviklingen ma styrkes.
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Summary

This report aims to contribute with knowledge and recommendations for Norwegian policymakers’
effort to prevent, uncover, and manage economic activity in Norway that threatens national
security. Our report poses two research questions:

(1) What does the academic literature say about the effects of economic statecraft?

(2) (2) What are the implications of this knowledge for the Norwegian government’s efforts
to reduce security challenges from economic activity?

We establish an analytical framework to understand the effects of economic statecraft. From this
analytical framework, we deduce categories of effects, depending on whether the subject
perspective is that of the sender or the recipient state, and whether the results are perceived as
gross or net for the subject. The framework strengthens our ability to utilize findings and
conclusions in the literature on effects of economic statecraft in a national security context.

The research on effects of economic statecraft is heavily concentrated on the topic of formal,
negative economic sanctions, but also on informal, negative sanctions, positive sanctions,
manipulation of access to economic networks, long-term engagement, and transfers of military
technology. The research on sanctions and other economic statecraft instruments is primarily
concerned with whether the sender state achieves its political objectives. There are also
numerous studies on the political, economic, and social gross results for recipient states in the
literature. Less attention is devoted to net results.

We offer the following six recommendations to the Norwegian government:

1. Norway should use a diverse set of tools to prevent, uncover, and manage economic
activity that threatens national security.

2. Norwegian authorities should involve commercial actors, raise awareness about threats
and challenges in the private sector and offer advice and directions on managing them.

3. Norwegian authorities should pursue international cooperation.
4. The knowledge about costs and trade-offs of economic statecraft should be improved.

5. Threats and vulnerabilities from economic activity that threatens national security should
be assessed in connection to other types of threats and vulnerabilities.

6. The research on effects of economic statecraft in light of the rapid technological develop-
ment should be strengthened.
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Forord

Denne rapporten er skrevet pa oppdrag fra Justis- og beredskapsdepartementet. Vi har ogsa
benyttet intern finansiering fra FFI-prosjektet « Totalforsvaret mot 2040» i arbeidet med rapporten.

Vi gnsker & takke kollegaer ved FFI og fagpersoner i Justis- og beredskapsdepartementet for
verdifulle diskusjoner og innspill i arbeidet med denne rapporten.

Kjeller, 4. mars 2024
Petter Y. Lindgren og Kristin Waage
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1 Innledning

11 Bakgrunn

Okonomisk aktivitet er ikke lengre adskilt fra geopolitikk og sikkerhet (Blackwill og Harris 2016)
— el heller i Norge (Notaker 2023). Stater kan utnytte ekonomiske transaksjoner til strategiske
formal pd mange mater. EU og USA har flere ganger utnyttet det internasjonale betalingssystemet
SWIFT! til & innfere sanksjoner mot Iran (Gladstone og Castle 2012) og Russland (Hotten 2022).
Russland har gjentatte ganger utnyttet landets sentralitet i regionale gassnettverk til & presse eller
lokke europeiske land (Wigell og Vihma 2016), mest nylig som svar pa vestlige sanksjoner i
kjolvannet av Russlands invasjon av Ukraina (Eddy og Stevis-Gridneff 2022). Kina har innfort
uformelle sanksjoner mot en rekke land, inklusive Ser-Korea, Japan, Australia, Canada og Norge,
for & signalisere misngye og forsgke & endre atferden til disse landene (Reynolds og Goodman
2023). 12012 annonserte Kina det ambisiese Silkevei-initiativet, som innebarer gigantiske inves-
teringer 1 landbasert, maritim og digital infrastruktur i Asia-Stillehavsomrédet, men ogsa pa tvers
av kontinenter (Clarke, Sussex og Bisley 2020). Norske myndigheter stanset i 2021 oppkjepet av
Bergen Engines av et selskap med russiske deleiere pa bakgrunn av bekymringer om teknologi-
overforinger (Flaaten 2021). I 2022 innferte USA eksportkontroller for & begrense Kinas tilgang
til avansert teknologisk maskinvare og programvare, slik som halvledere og kunstig intelligens
(Swanson 2022). Amerikanske myndigheter forseker ogsd & begrense eller forby bruken av
TikTok, i frykt for at plattformen benyttes av Beijing til & samle inn data om amerikanske borgere
samt til pavirkningsaktivitet (Anguiano 2023).

Okonomiske virkemidler inngdr i staters forsek pa 4 oppnd makt og innflytelse, fra sanksjoner og
eksportkontroller til strategiske oppkjep for & fa tilgang til teknologi, informasjon og data til
omfattende investeringsprosjekter med potensial til & forme meninger og oppfatninger. Slik bruk
av pkonomiske virkemidler for & oppna politiske og strategiske mél kalles gkonomisk statshand-
verk (economic statecraft).? Mens bruken av slike virkemidler utvilsomt eker i omfang og kompl-
eksitet, vet vi mindre om effekten av dem. Mange studier har forsgkt & evaluere i hvilken grad
tradisjonelle, bilaterale eller multilaterale handelssanksjoner har resultert i ensket utfall — for
eksempel politiske innremmelser og endret atferd hos mottakerstaten (Drezner 2024; Morgan,
Syropoulos og Yotov 2023; Peksen 2019). Globaliseringen av verdensekonomien har gitt opphav
til store, sentraliserte skonomiske nettverk som gir enkelte stater uforholdsmessig gunstige nett-
verksposisjoner (Farrell og Newman 2019; Oatley 2019). Vi lever ogsa i en tid hvor langsiktige
gkninger 1 skonomisk interaksjon — via nye utenlandsinvesteringer, handelsforbindelser, 14n og
sd videre, vel s& gjerne benyttes av stater for 4 projisere makt og innflytelse, som negative
sanksjoner. Dermed dekker innsikten om effekter fra den tradisjonelle sanksjonslitteraturen kun
en brekdel av gkonomisk statshdndverk slik det utspiller seg i dag.

I SWIFT: The Society for Worldwide Interbank Financial Telecommunications.

2 Delkapittel 1.3 gir en grundigere definisjon av/redegjorelse for begrepet. [ internasjonal politkklitteraturen benyttes
ogsa andre begreper, som geogkonomi (geoeconomics), ekonomisk tvang (economic coercion) og ekonomisk krig-
foring (economic warfare). For vart formal er gkonomisk statshandverk mest presis og neyaktig.
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Norske myndigheter og norsk neringsliv trenger & forsta hvilke typer sikkerhetstruende gkono-
misk aktivitet som ber forebygges, avdekkes og héndteres, og til hvilken kostnad (Baldwin 1997).
Det er behov for tiltak som i minst mulig grad begrenser Norges evne til & utnytte fordelene ved
internasjonal gkonomisk interaksjon. FFIs forskning pa gkonomisk statshdndverk har hittil under-
sokt hvordan gkonomisk statshdndverk kan utgjere en trussel mot norsk sikkerhet, bdde gjennom
teoretiske utledninger og empiriske analyser av kinesisk og russisk skonomisk statshandverk. For
a kunne evaluere hvordan Norge kan balansere hensynene til gkonomisk &penhet med sikkerhet,
er det imidlertid viktig & ha et bedre grep om forventede effekter av sikkerhetstruende ekonomisk
aktivitet. Det betyr at det er behov for mer forskning om hvordan en motstander faktisk kan oppné
de sikkerhetstruende utfallene fra skonomisk statshdndverk som vi har pekt pé i tidligere arbeid
(Klepper mfl. 2023; Waage, Kvalvik og Lindgren 2021a, 2021b, 2021c¢).

1.2 Rapportens formal, problemstillinger og malgruppe

Rapporten har to formél. Det forste formélet er & forstd hvilke effekter ekonomisk statshdndverk
kan ha. Det andre, og viktigste, formalet er & bidra med et kunnskapsgrunnlag og anbefalinger for
norske beslutningstakere i arbeidet med & forebygge, avdekke og handtere sikkerhetstruende
okonomisk aktivitet. For & bidra til & né disse formalene, har rapporten to problemstillinger:

1. Hva sier internasjonal forskningslitteratur om effektene av gkonomisk statshandverk?

2. Hva er implikasjonene for norske myndigheters arbeid med & redusere sikkerhetsutfor-
dringer ved ekonomisk aktivitet?

Problemstilling (1) besvarer vi ved & gjennomga eksisterende litteratur om effekter av skonomisk
statshadndverk. Ved 4 samle og systematisere eksisterende kunnskap om effekter, vil vi bade kunne
identifisere omrader der litteraturen er moden og omrader der det er lite eksisterende forskning.

Ved & besvare problemstilling (1), er vi bedre rustet til & utforske den neste problemstillingen.
Problemstilling (2) besvarer vi ved & analysere den internasjonale forskningslitteraturen i lys av
kunnskap om sikkerhetstruende gkonomisk virksombhet. Slik vil vi kunne diskutere implikasjoner
for norsk sikkerhet badde der den internasjonale forskningslitteraturen er moden og der den er
mangelfull. Vi henter i tillegg inspirasjon fra teori om avskrekking (deterrence) og motstands-
dyktighet (resilience) for a forsta bedre hvordan Norge (og allierte) best kan utarbeide strategiske
tilnerminger og konkrete tiltak for & forebygge, avdekke og hindtere sikkerhetstruende egkonom-
isk aktivitet.

Vi benytter en typologi over gkonomisk statshdndverk utarbeidet av Lindgren og Waage (2024b).
Typologien inneholder handlingsmater av gkonomisk statshdndverk som kan utgjere en sikker-
hetstrussel for Norge. I hovedsak strukturerer vi analysen av effekter (problemstilling (1)) etter
handlingsmétene i denne typologien, men opererer med noen flere kategorier og slr noen
handlingsmater sammen, for & tilpasse litteraturens begrepsbruk til vér typologi. Vi argumenterer
ogsa for at begrepet «effekt» kan ha flere betydninger, og at forskjellige studier benytter ulike
definisjoner av begrepet. Eksisterende forskning pé effektene av gkonomisk statshandverk sam-
svarer ikke nedvendigvis med perspektivet norske myndigheter og norsk naringsliv trenger i
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arbeidet med & redusere negative sikkerhetskonsekvenser av gkonomisk aktivitet. I denne rapport-
en utleder vi derfor et analytisk rammeverk som er et nyttig verktey for & evaluere sikkerhetsut-
fordringer for Norge. Vi benytter rammeverket bade i analysen av internasjonal forsknings-
litteratur om effekter, og til & drefte implikasjoner for Norge.

Rapporten er skrevet pa oppdrag fra Justis- og beredskapsdepartementet (JD). Den er finansiert
av JD og FFl-prosjektet «Totalforsvaret mot 2040». Oppdraget skal bidra til & sette norske
myndigheter bedre i stand til & mete sikkerhetsutfordringer fra andre staters bruk av gkonomisk
statshandverk. Mélgruppen for rapporten er personer som arbeider med sikkerhetspolitiske
problemstillinger 1 JD, andre departementer, forsvarssektoren, naringslivet og i bransjeorganisa-
sjoner. Litteraturgjennomgangen kan ogsé vare interessant for forskere som studerer sanksjoner
og andre typer skonomiske virkemidler.

1.3 Identifikasjon av litteraturen

Vi har gjennom flere ar lest oss opp pé litteraturen om egkonomisk statshandverk i forbindelse
med forskningen pé temaet. For denne rapporten har vi utfort ytterligere litteratursek for & fange
hele litteraturen om negative sanksjoner, og for & forseke & finne akademiske bidrag om hand-
lingsmaéter vi ikke tidligere har funnet litteratur om.

For negative sanksjoner tok vi utgangspunkt i nylig publiserte litteraturgjennomganger av sentrale
bidragsytere i litteraturen (Drezner 2024; Morgan mfl. 2023; Peksen 2019) og en 2020-
spesialutgave om sanksjoner i International Studies Perspectives (spesielt Allen mfl. 2020;
Jadoon, Peksen og Whang 2020). Der fant vi referanser til sentrale bidrag, nestet opp i bidrag
som ble referert der, og hvilke bidrag som siterer disse. Etter en handfull iterasjoner av lesning av
bidragene i bade referanser og siteringer, far man en god oversikt over sanksjonslitteraturen.

For andre handlingsmater, tok vi ogsé utgangspunkt i sentrale bidrag vi hadde kommet over de
senere arene, blant sentrale bidragsytere og utferte nye sek pé scholar.google.com. Det er fortsatt
noen handlingsmater som ikke er studert i litteraturen.

14 Tidligere forskning

FFI har forsket pd ekonomisk statshandverk og norsk sikkerhet i flere ar. Lindgren og Waage
(2024a, 2024b) utleder en typologi om ekonomisk statshandverk. Typologien er utledet gjennom
lesning av litteraturen om ekonomisk statshdndverk, en morfologisk analyse av staters mulighets-
rom for & ta 1 bruk ekonomiske virkemidler i internasjonal politikk og analyse av faktiske hend-
elser av kinesisk og russisk bruk av gkonomisk statshandverk (Waage, Kvalvik og Lindgren
2021a,2021b,2021c). Typologien legger grunnlaget for denne rapporten. FFI har forsket pé bade
Kinas (Lindgren, Hemnes og Waage 2022; Lindgren og Waage 2021; Waage mfl. 2022; Waage
og Lindgren 2021) og Russlands bruk av gkonomisk statshdndverk (Udal mfl. 2022). Waage og
Lindgren (2022) undersgker hvordan den teknologiske utviklingen pavirker gkonomien og staters
evne til & benytte gkonomisk statshandverk (se ogsa Klepper mfl. 2023).
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1.5 Rapportens struktur

I kapittel 2 utdyper vi om gkonomisk statshandverk, koblingen til nasjonal sikkerhet og hvordan
okonomisk statshadndverk kan gi effekter. Vi presenterer ogsé en typologi over handlingsméter av
okonomisk statshdndverk, som vi benytter til & organisere den internasjonale forskningslitteratur-
en og til & drefte implikasjoner for norsk sikkerhet. I kapittel 3 utleder vi det analytiske ramme-
verket som benyttes for & kartlegge den internasjonale forskningslitteraturen og forstd implik-
asjoner for norsk sikkerhet. I kapittel 4 gjennomgdr vi forst forskningslitteratur knyttet til utovelse
av makt og deretter forskningslitteratur som omhandler akkumulering av makt. [ kapittel 5 drofter
vi implikasjoner for norsk sikkerhet. Til slutt oppsummerer og konkluderer vi studien i kapittel 6.

2 Gkonomisk statshandverk og norsk sikkerhet

21 Hva er gkonomisk statshandverk?

Okonomisk statshandverk er staters bruk av gkonomiske virkemidler for & oppné strategiske,
utenrikspolitiske mal (Baldwin 1985). @konomiske transaksjoner og samhandling pa tvers av land
utfores i hovedsak av kommersielt orienterte akterer, som i liten grad internaliserer de sikkerhets-
messige gevinstene eller kostnadene av den ekonomiske aktiviteten. @konomisk statshandverk
handler derfor om & utnytte, manipulere, redusere eller styrke slik samhandling for & handtere
eller utnytte sikkerhetseksternaliteter av gkonomisk aktivitet (Norris 2016).

Baldwin (1985) plasserer gkonomisk statshandverk blant staters totale repertoar av statshdndverk,
som ogsd inneholder militeere, diplomatiske og andre typer virkemidler (se ogsa Goddard,
MacDonald og Nexon 2019; Goddard og Nexon 2016). Staters repertoar av virkemidler kan
kombineres til sdkalt sammensatt virkemiddelbruk. @konomiske virkemidler kan for eksempel
benyttes for & komme i posisjon til & kunne utfere cyberoperasjoner eller militaere operasjoner.

Litteraturen om ekonomisk statshandverk er i all hovedsak konsentrert om negative gkonomiske
sanksjoner. Men stater kan bruke gkonomiske virkemidler for & oppné innflytelse over andre
stater eller forme det internasjonale systemet gjennom positiv virkemiddelbruk (Baldwin 1971).
Selv om negativ bruk av skonomiske virkemidler dominerer litteraturen, er det ogsa flere sentrale
studier som undersgker hvordan slike virkemidler kan brukes positivt (Kahler og Kastner 2006;
Mastanduno 1999).

Okonomisk statshandverk kan brukes til bdde offensive og defensive formal (Armijo og Katada
2015; Goodman, Reynolds, og Fittipaldi 2022; McDowell 2019; Wu og Wei 2014). Offensive
formal har en «utadrettet» orientering og seker & «styrke en stats innflytelse over andre»
(McDowell 2019: 127) samt utfere endringer i det internasjonale systemet og blant dets akterer.

10 FFI-RAPPORT 24/00275



Defensive formal har derimot en «innadrettet» orientering og seker & bevare autonomi og status
quo. Offensivt og defensivt skonomisk statshdndverk kan imidlertid veere overlappende og van-
skelig & skille i mange tilfeller (Armijo og Katada 2015). Et lignende argument anferes av Cohen
(2008) nér han skiller mellom autonomi som «kapasitet for handling» og «innflytelse» over andre
stater. Han mener autonomi er en forutsetning for at stater kan forfolge et offensivt formél om
innflytelse over andre stater og akterer.

2.2 Norges nasjonale sikkerhetsinteresser

Det eksisterer ingen omforent definisjon av nasjonal sikkerhet, og begrepet er heller ikke statisk
pa tvers av land eller tidsperioder. Tradisjonelt har stater betraktet nasjonal sikkerhet som «sikker-
het fra eksterne militere trusler» (Baldwin 1997; Wolfers 1952), og territoriell integritet, suveren-
itet, og politisk uavhengighet har veert sentrale elementer av nasjonal sikkerhet. Disse elementene
er ogsa til stede i mange lands nasjonale sikkerhetspolitikk i dag (Retter mfl. 2020). Forstaelsen
av nasjonal sikkerhet i vestlige land har imidlertid utviklet og utvidet seg til ogsa & omfatte
aspekter utover militeere trusler, slik som menneskelig og ekonomisk sikkerhet (Fjader, 2014;
Richards, 2012: 7-14). Globalisering, okt fysisk og digital sammenkobling og transnasjonale
utfordringer har bidratt til denne utviklingen. Det samme har enkelte staters ekte bruk av sikalte
«grasoneaktiviteter» under terskelen for vaepnet konflikt (Mallory 2018).

Generelt diskuterer vi her sikkerhet som «lav sannsynlighet for skade péd ervervete verdier»
(Baldwin, 1997, s. 13), for den norske staten og samfunnet, for et visst sett av verdier. Vi forstar
sikkerhet som et spektrum fra ingen til komplett sikkerhet og med gye for intensjonelle, eller
sideeffekter av intensjonelle, handlinger fra fremmede stater (se ogséd Baldwin, 1997). Norske
myndigheter opererer med felgende definisjon av nasjonale sikkerhetsinteresser (verdier):

Norges suverenitet, territorielle integritet og demokratiske styreform og overordnede
sikkerhetspolitiske interesser knyttet til a) de overste statsorganers virksomhet, sikkerhet
og handlefrihet, b) forsvars, sikkerhet og beredskap, c¢) forholdet til andre stater (inklusive
alliansepartnere) og internasjonale organisasjoner, d) skonomisk stabilitet og handlefrihet
og ) samfunnets grunnleggende funksjonalitet og befolkningens grunnleggende sikker-
het (sikkerhetsloven §1; se ogsd NSM 2020).

Vi er altsa opptatt av hvordan fremmede stater kan true disse sikkerhetsinteressene (verdiene)
med okonomisk statshandverk.

2.3 Sikkerhetsutfordringer ved gkonomisk statshandverk

Stater kan benytte ekonomiske virkemidler p4 mange maéter for & oppné strategiske, utenriks-
politiske méal. Disse kan oppsummeres i ulike handlingsmater (Waage, Kvalvik og Lindgren
2021c). Vi har utledet en typologi som kategoriserer disse handlingsmatene (Lindgren og Waage
2024a, 2024b). Tabell 2.1 presenterer typologien. Den bestar av to maktdimensjoner, maktatferd
(akkumulere og uteve makt) og maktkanal (bilateral og nettverkskanal), med to utfall per
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dimensjon. Dimensjonene gir til sammen fire kvadranter bestdende av handlingsméater for
okonomisk statshdndverk som kan veere sikkerhetstruende for Norge.

Tabell 2.1 Typologi over handlingsmdter av okonomisk statshdndverk som kan utgjore en
trussel mot norsk sikkerhet.

Akkumulere makt Uteve makt

Forme (szer)interesser og oppfatninger i befolkningen

Oke avhengigheten til ressurser eller innenlandsk marked Manipulere tilgang til salg til innenlandsk marked
* Import
. Etterretningsaktivitet *  Muligheter for bedriftsetablering
Bilateral o . s .
Kanal * Overvaking fra geografisk lokasjon » Utgdende turisme

e Informasjonsinnhenting fra ekonomisk virksomhet
< =}

Manipulere tilforselen av ressurser
leveranderer)

Styrke militzere kapabiliteter * Leveranser og kapitalstrommer
Teknologityveri * Arbeidstakere og kompetanse
*  Omga eksportkontroller
Sikre strategisk infrastruktur eller landomrader Sabotere infrastruktur

Tilrettelegge for (skjult) sabotasje

Trekke ut informasjon/data fra nettverksstremmer (panoptikon)
Nettverks-
kanal Oke avhengigheten til knutepunkt (lock-in) Manipulere tilgang til nettverksstremmer (kvelning)
(ISAEITNGIM * Leveranseavhengighet
* Promotere egen valuta

For «maktatferd» skiller vi mellom utovelse og akkumulering av makt. @konomisk statshandverk
kan uteves ved 4 ta i bruk gkonomiske virkemidler for & oppné politiske og strategiske mal, som
1 a straffe og belonne mottakerstaten eller begrense handlingsrommet til mottakerstaten. I tillegg
kan ekonomisk statshandverk benyttes til & akkumulere makt. Det innebzrer at stater utnytter
internasjonale gkonomiske transaksjoner for 4 legge til rette for ekonomisk, eller annen, maktbruk
1 fremtiden.

For «maktkanal» skiller vi mellom bilateral kanal og nettverkskanal. @konomisk statshdndverk
har tradisjonelt blitt forstatt i bilaterale, eventuelt multilaterale, relasjoner, for eksempel ved at en
stat eller en koalisjon av stater sanksjonerer en annen stat. Men gkonomisk statshandverk kan
ogsé benyttes til & akkumulere eller uteve makt i globale og regionale nettverk. I prinsippet kan
alle stater manipulere gkonomisk interaksjon og transaksjoner for & oppné strategiske mal i inter-
nasjonal politikk. Globaliseringen har imidlertid bidratt til utviklingen av store nettverk med en
topografi av asymmetrisk karakter, der noen av nodene er knutepunkt (hub) med forbindelser til
hele eller store deler av nettverket. Stater med hey sentralitet i gkonomiske nettverk, fysiske sa
vel som digitale, kan utnytte deres uforholdsmessige gunstige posisjonering for strategiske formal
(Farrell og Newman 2019). For eksempel har USA utnyttet sin nokkelposisjon i det internasjonale
finanssystemet til & utestenge Iran og Russland fra SWIFT-samarbeidet. Farrell og Newman
(2019) kaller denne handlingsméaten for kvelning (choke point). Stater som kontrollerer sentrale
knutepunkt i digitale nettverk kan ogsa samle inn informasjon og data som stremmer gjennom
knutepunktene, sakalt panoptikon (Farrell og Newman 2019). Utover SWIFT (se ogsa Oatley,
2021) har litteraturen studert nettverk slik som 5G (Goddard 2021; Segal 2021), undervannskabler
(Gjesvik 2023), internettplattformer (Tusikov 2021), nettverk for deling av sensitiv teknologi eller
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utvikling av militeere vpensystemer (Bodamer og Schilde 2021; Mastanduno 2021) i tillegg til
energi- og transportnettverk (Krutikhin 2021; Meierding 2021).

I hver kategori har vi identifisert mulige handlingsmater av gkonomisk statshandverk som kan
utgjere en trussel mot norske nasjonale sikkerhetsinteresser, se tabell 2.1. Med handlingsméter
mener vi her de typene av handlinger stater kan utfere ved bruk av ekonomiske virkemidler.’
Handlingsmatene er utledet gjennom en omfattende litteraturgjennomgang, en morfologisk
analyse (Waage, Lindgren, mfl. 2021; Waage, Kvalvik og Lindgren 2021c) og studier av flere
hundre eksempler pa kinesisk og russisk bruk av gkonomisk statshdndverk (Udal mfl. 2022;
Waage mfl. 2022).

Vi har identifisert fem handlingsmater for hvordan stater kan akkumulere makt gjennom bilaterale
kanaler. Stater kan forme (s@r)interesser og oppfatninger i befolkningen, eke avhengigheten til
ressurser eller innenlandske markeder, bedrive etterretningsaktivitet, styrke militeere kapasiteter
og/eller tilrettelegge for sabotasje. For alle disse handlingsmatene, er det sentralt at staten benytter
ekonomiske virkemidler for at det skal dekkes av ekonomisk statshandverksbegrepet.* Akkumu-
lering av makt kan ogsa foregd gjennom nettverkskanaler, hvor vi har identifisert to handlings-
mater: stater kan trekke ut informasjon og andre data fra nettverksstremmer (panoptikon), eller
oke avhengigheten til nettverksknutepunkt (innlésing). Eksempler pa sistnevnte kan vere forsegk
pa & posisjonere seg som en regional/global sentral leverander av viktige eller kritiske ressurser
som har fa alternative forsyningskilder, eller forsek pé & fremme egen valuta til bruk i inter-
nasjonale transaksjoner.

Innenfor dimensjonen utevelse av makt, kan stater manipulere tilgang til salg til innenlandsk
marked, manipulere tilforselen av ressurser og sabotere infrastruktur i bilaterale kanaler. Disse tre
handlingsmétene involverer bilateral maktutevelse. Konsekvensene av at andre stater manipulerer
markedstilgang er forst og fremst er gkonomiske. De to sistnevnte handlingsmétene innebarer
endringer i tilgangen til viktige ressurser og tjenester. Alle tre kan vaere alvorlige for mottaker-
staten, men endringer i kritisk ressurs- og tjenesteforsyning har sterre potensial for & vaere sikker-
hetstruende enn endringer i utenlandsk markedstilgang. I nettverkskanaler kan stater manipulere
tilgangen til nettverksstremmer, det som kalles kvelning og som er mulig dersom en stat kontrol-
lerer sentrale knutepunkt i nettverket (Farrell og Newman 2019).

I tidligere arbeid forklarer vi hvorfor alle disse handlingsmétene har potensial til & kunne utgjere
en trussel® mot norsk sikkerhet (Klepper mfl. 2023; Udal mfl. 2022; Waage mfl. 2022; Waage og
Lindgren 2022), selv om alvorlighetsgraden varierer mellom handlingsmatene.

3 Det betyr at etterretningsvirksomhet for eksempel i form av rekruttering av innsidere ikke er skonomisk statshindverk,
mens innhenting av informasjon gjennom utfering av ekonomisk aktivitet er det.

4 For eksempel kan en stat bedrive etterretningsvirksomhet ved hjelp av mange, ulike virkemidler, men for 4 komme
inn under omfanget av denne rapporten, ma etterretningsaktiviteten utferes fra en geografisk lokasjon eid eller leid i
Norge, informasjons-/datatilgang via eierskap i en ekonomisk virksomhet eller lignende handlinger som involverer
egkonomiske transaksjoner.

5 For litteratur om trusler mer generelt, se f.eks. Brummer (2020), Lindgren (2019), Lindgren og Yennie Lindgren
(2019) og Oren og Brummer (2020a, 2020b).
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24 Hva gir opphav til effekt av gkonomisk statshandverk?

Okonomisk statshandverk handler om forsek pé & oppné makt i internasjonal politikk. Vi mener
derfor at det er makt som gir opphav til effekter av ekonomisk statshandverk. I dette delkapitlet
gér vi igjennom hvordan det finnes ulike typer av makt, forklarer hvordan ekonomisk makt er tett
koblet til asymmetriske avhengigheter, redegjor for sammenhengen mellom maktressurser og
makt, og fremhever hvordan tidsperspektivet er sentralt for & evaluere utfall av maktatferd.
Avslutningsvis identifiserer vi de mest sentrale implikasjonene for hvordan vi studerer effekt i
denne rapporten.

24.1 Makttyper

Makt er et komplekst fenomen som er krevende & studere bade teoretisk og empirisk. Generelt
blir makt ofte forstatt som «evnen til & pavirke andre for & oppna enskede utfall» (Nye 2011a: 11)
—eller som «evnen til 4 [...] forme verdenspolitikk i henhold til [egne] interesser» (Beckley 2018:
8). Det er flere typer av makt som kan bidra til at stater oppnar enskede utfall og fremmer egne
interesser i internasjonal politikk. En standard maktdefinisjon er at «A har makt over B i den grad
han kan f& B til & gjere noe B ikke ellers ville gjort» (Dahl 1957: 202-3). Her bestar makt av
evnen til 4 pavirke andres atferd mot deres vilje,® og denne makttypen tilsvarer maktutevelses-
kolonnen i typologien over gkonomisk statshandverk (tabell 2.1). Men makt har flere ansikter enn
denne direkte, «dahlske» makten. Makt er ogsé utevd nar A former sosiale og politiske verdier
og strukturer pa en mate som begrenser mulighetsrommet for hva B kan vaere med pa & bestemme
(Bachrach og Baratz 1962). Ofte blir denne makttypen omtalt som evne til agendasetting, og den
pavirker hva som blir oppfattet som legitimt eller gjennomferbart (Nye 2011b: 12). En tredje
makttype er evnen til & forme andres opprinnelige preferanser (Lukes 2005). Bade maktens andre
og tredje ansikt inneholder elementer av strukturell makt (Nye 2011b: 14). Strukturell makt er
evnen til & endre valgene og mulighetsrommet til andre land (Strange 1990) og forme inter-
nasjonale prosedyrer, lover og organisasjoner (Strange 1998). B sitt handlingsrom blir altsa
pavirket av de internasjonale strukturene som A etablerer og former. Preferanseforming (den
tredje makttypen) skiller seg imidlertid fra agendasetting (den andre makttypen) ved at A ikke
bare endrer B sin strategi for & oppna sine mal i en gitt situasjon, men endrer B sine grunnleggende
preferanser (Nye 2011a).

Felles for alle de tre makttypene er at makten er relasjonell — den opererer i relasjonen mellom A
og B, og utfallet pavirkes av kontekst (Baldwin 1979; se ogsa Dahl 1968; Lasswell og Kaplan
1950; Lew og Nephew 2018; Nagel 1975). Maktatferden oppstér derimot pa forskjellige mater.
For den direkte, dahlske makten, kan B sin endrete atferd skyldes bade tvang og lefter om
belgnning (betaling), men i begge tilfellene blir B presset av A til & endre sin atferd. Nye (2004)

% Det er en viss flertydighet i denne idealtypiske fremstillingen av makt. La oss anta at A fér B til 4 gjere noe B i
utgangspunktet ikke ensket, men allikevel ikke det som var formalet til A. Er det et uttrykk for at A har makt over B?
I folge Russell (1938: 35) er makt «produksjonen av intenderte effekter». I s fall er svaret pa spersmalet nei. Men a
kunne skape uintenderte effekter innebaerer a ha en viss evne til a pavirke, bare ikke i rett retning. For Nye (2011a) har
A da makt til & endre noe, men ikke nedvendigvis makt til & endre det A vil. Videre, la oss anta at B gjer /itt av det A
onsker. Har da A /it makt over B? Svaret er nok ja. Det er ikke alltid slik at B sin atferd er enten helt i overenstemmelse
eller helt i uoverensstemmelse med A (Nye 2011a).
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kaller denne maktatferden for hard makt, og skiller den fra myk (soff) makt, hvor atferden oppstar
fra kooperative metoder som inkluderer overtalelse og & veere attraktiv.” Maktens andre og tredje
ansikt, agendasetting og preferanseforming, bygger pa myk maktatferd (Nye 2011b: 16).%

2.4.2 Makt og maktressurser

Makt formidles gjennom maktressurser (Nye 2011a). Militermakt og penger er eksempler pa
harde maktressurser, mens ideer, institusjoner, verdier, kultur, og lignende er eksempler pa myke
maktressurser (Nye 2011a). Men bade militermakt og penger kan ogsa brukes pa mater som
skaper myk makt, for eksempel ved & bygge opp infrastruktur eller aktivt sgke & spre verdier, som
bidrar til & gjere avsenderlandet mer attraktivt hos mottakerlandet. De samme maktressursene kan
altsa bade bidra til & generere hard og myk makt, avhengig av kontekst og hvordan mottaker
oppfatter maktbruken. Bédde hard og myk maktatferd kan dessuten skape maktressurser som i
neste omgang kan omsettes til ny (hard eller myk) maktatferd (Nye 2011a).

Det betyr at effekter av ekonomisk statshandverk ikke bare oppstar fra effekten av maktatferd i
dag, men ogsé fra handlinger som bidrar til 4 skaffe en fremmed stat maktressurser for fremtidig
maktatferd. Tilgang pa ekonomiske ressurser, som varer og tjenester, finanskapital og teknologi,
kan for eksempel bidra til & styrke en stats militeere kapabiliteter (Beckley 2018). @konomisk
statshandverk som bidrar til & akkumulere produksjonskapasitet eller skaffe teknologi som kan
brukes til militeere vapensystemer og lignende, kan derfor gi stater muligheter til & bruke ikke-
gkonomiske maktmidler, som militeermakt. Hirschman (1945: 14) er inne pé det samme nér han
skriver at utenrikshandel «gir [tilgang til] varer som til slutt styrker [en stats] militeermakt». Han
betrakter dette som et «indirekte instrument av gkonomisk makt». Denne formen for maktatferd
reflekteres i var typologi (tabell 2.1) via maktakkumuleringskolonnen, hvor handlingsmater som
bade bidrar til & gke en stats maktressurser for fremtidig ekonomisk statshandverk eller andre
former for statshandverk er inkludert.

Samtidig er maktressurser i seg selv utilstrekkelige til & sikre ensket utfall. Sentrale maktteoretik-
ere er derfor kritiske til & sette likhetstegn mellom maktressurser og evnen til & oppna ensket utfall
(Baldwin 1979; Dahl 1968; Lasswell og Kaplan 1950; Lew og Nephew 2018; Nagel 1975). Siden
makt er et relasjonelt fenomen, mé& man ifelge dem forsté akterene, konteksten og maktbruken for
& vurdere om maktuteverne oppnr sine mal. En type maktmiddel, for eksempel atomvépen, kan
ikke alltid benyttes i andre kontekster, for eksempel i forhandlinger om klimaavtale. @konomiske
maktressurser, som attraktive investerings- og handelstilbud, kan likeledes komme til kort i &
pavirke og endre staters sikkerhetstilpasninger (Ross 2019). En stat kan ogsa besitte store, poten-
sielle maktressurser, for eksempel naturressurser eller en stor befolkning, uten evnen (inkludert
strategier og ferdigheter) til 4 oversette dette potensialet til faktiske utfall (Nye 2011a).

7 Det er et spekter fra hard til myk makt, hvor graden av (opplevd) frivillighet hos B bidrar til & avgjere om A sin
maktatferd ligger naermere hard eller myk makt. Dermed er det perspektivet til B som avgjer om maktoppferselen er
hard eller myk, ikke nedvendigvis A sin intensjon.

8 Det betyr at dersom agendasettingsmakten brukes av A pd mater som begrenser mulighetsrommet til B slik at B
oppfatter det som tvang, er det heller et uttrykk for den forste enn den andre makttypen (Nye 2011b: 13).

FFI-RAPPORT 24/00275 15



Pa grunn av utfordringer ved & observere relasjonelle og kontekstuelle aspekter ved makt, opera-
sjonaliserer en omfattende internasjonal politikklitteratur likevel makt som ressurser. Argumentet
som brukes i litteraturen om «makt-som-ressurs» er ikke nedvendigvis at det er likhetstegn
mellom maktressurser og makt, men at akterers maktressurser indikerer maktpotensialet for &
pavirke andre akterers atferd og fremme egne interesser (Beckley 2018). Stormakter har et storre
og mer kraftfullt repertoar av virkemidler & trekke pa ved konflikter enn sma stater. I studiene vi
gjennomgér i denne rapporten, summeres derfor ofte staters maktkapasiteter hovedsakelig ved &
benytte indikatorer pd ekonomisk sterrelse, militeerbudsjetter, alliansetilhegrigheter og andre
maktressurser (Beckley 2018; Gilpin 1981; Singer, Bremer og Stuckey 1972).

243 Okonomisk makt: Asymmetriske avhengighetsforhold

Flere studier forklarer hvordan ekonomisk makt har sitt opphav i asymmetrisk (gjensidig) avhen-
gighet (asymmetric interdependence). Asymmetri oppstér nér én part i en gkonomisk relasjon er
mer avhengig av den andre parten enn vice versa,’ og representeres spesielt ved skonomisk sar-
barhet!'® — det vil si, kostnadene ved & skulle gjore seg mindre avhengig (Keohane og Nye 1977;
Nye 2011b: 55).!! Disse kostnadene bestemmes av mulighetene for & substituere én form for gko-
nomisk aktivitet (eksport, import, investeringer, og lignende) med en annen, eller eventuelt gi opp
den gkonomiske aktiviteten fullstendig.'? Det betyr videre at hvor viktig den gkonomiske aktivi-
teten er, pavirker hvor problematisk asymmetrien er. Det er stor forskjell pa om land B kan utnytte
land A sitt behov for import av slikt som binderser og ereringer enn slikt som halvledere og
sjeldne jordarter. Halvledere og sjeldne jordarter er bade mer kritiske ressurser og mer krevende
a bytte ut med andre typer ressurser enn binderser og ereringer.

Verdensgkonomien er karakterisert av kompleks, gjensidig avhengighet (Oatley 2019). Ikke bare
har innovasjon i transport- og kommunikasjonsteknologier okt omfanget og dybden av gkono-
misk interaksjon i og mellom land (Keohane og Nye 1977), men strukturen pa den gjensidige

 Avhengigheten kan béde knytte seg til markedstilgang til den andre partens innenlandske forbrukermarkeder, eller
ressurstilgang til den andre partens ressursbase, slik som rdvarer og andre naturressurser, ferdigvarer, tjenester, tekno-
logi og immaterielle rettigheter.

10 B&de sensitivitet og sdrbarhet skaper asymmetrier i skonomiske relasjoner. Sensitivitet beskriver «hvor raskt endring
i en del av systemet bringer endring i en annen del» (Nye 2011b: 54), mens sarbarhet refererer til de ulike partenes
(langsiktige) relative kostnader ved & (matte) gjore justeringer i den gkonomiske relasjonen (Nye 2011b: 55). Men det
er serlig sarbarhet som péavirker graden av asymmetri og dermed ekonomisk makt (se ogsa Nye 2020), hvor den mindre
sarbare parten folgelig er «den som ville ha padratt seg lavere kostnader fra a endre situasjonen» (Nye, 2011b: 55).

1 Asymmetrisk ekonomisk avhengighet kan gjelde én ressurs eller sektor, men det vil ofte veere utilstrekkelig for &
oppna gkonomisk makt. Det er heller den totale «balansen av asymmetrier» (Nye, 2011b: 56-57) som pavirker graden
av (skonomisk) makt.

12 Slike substitusjonsmuligheter blir pavirket av hvorvidt alternativer eksisterer overhodet, om et land har tilgang pé
alternativene og transaksjonskostnadene ved a bytte til eventuelle alternativer. For eksempel vil gkonomisk interaksjon
som avhenger av fysisk infrastruktur for & transportere varer eller tjenester generelt veere mer krevende & substituere
(pa kort sikt) enn ekonomisk interaksjon hvor flyten av varer og tjenester skjer frikoblet fra fysiske strukturer. Mobil-
iteten til (produksjons)ressurser pavirker ogsa substitusjonsmuligheter pa kort og lengre sikt (Hirschman, 1945). Mobile
(produksjons)ressurser kan for eksempel flyttes fra eksportsektorer til innenlandsk produksjon, noe som reduserer kost-
nadene ved justeringer som folge av andre staters gkonomiske maktbruk. Substitusjonsmuligheter kan ogsa ta form
som alternative markeder som varer og tjenester kan eksporteres til for a generere inntekt eller alternative markeder &
importere nedvendige ressurser fra.
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avhengigheten er kompleks (Oatley 2019), altsd hierarkisk og ulikt fordelt.”* Sentraliserte
knutepunkt i slike nettverk er mye mindre avhengig av ett enkelt nettverksmedlem enn motsatt,
slik at graden av asymmetrisk gjensidig avhengighet er heyere i nettverkskanalen enn den
bilaterale kanalen i typologien over skonomisk statshndverk (tabell 2.1).!* En sentralt plassert
stat kan ogsa oppna strukturell makt ved for eksempel & kunne kontrollere og ha innflytelse over
det internasjonale systemet og vere portvokter, agendasetter og stabilisator i internasjonal
politikk og ekonomi (Strange 1990; Winecoff 2020).

Selv om litteraturen er opptatt av asymmetri, er det verdt & nevne at slik asymmetri ikke er ytterst
nedvendig for at gjensidig avhengighet skal kunne utnyttes for strategiske, utenrikspolitiske for-
mal. Hvis en stat er villig til & pata seg uproporsjonalt store kostnader, kan man se bade bruk av
okonomiske virkemidler eller motstand mot politisk endring hos den underlegne part (Hirschman
1978). Noen handlingsmater av ekonomisk statshdndverk, som etterretningsvirksomhet, teknolo-
gioverfering eller posisjonering for sabotasje, lener seg ogsd mindre pa asymmetrisk gjensidig
avhengighet. En stat m4 ikke ha en sentral posisjon i et skonomisk nettverk for & kunne bedrive
etterretningsvirksomhet gjennom ekonomisk virkemiddelbruk. Men asymmetrisk avhengighet vil
kunne styrke avsenderstatens muligheter til & benytte disse handlingsmétene, dersom den redu-
serer mottakerlandets muligheter til & tiltrekke seg kapital og ressurser fra andre kilder.

24.4 Makt og tid

Tid spiller en sentral rolle i analyse av makt, men blir likevel ofte neglisjert (Drezner 2021). Noen
utfall kan gjere seg gjeldende pé kort sikt, som hvis B bayer av for press fra A innen rimelig tid
etter trusler om sanksjoner. Men selv om avsenderstaten oppnér ensket utfall pa kort sikt gjennom
press og tvang, kan den langsiktige effekten vere negativ for avsenderstaten ved at mottakerstaten
(og tredjeparter) soker & skjerme seg mot fremtidig maktbruk (Drezner 2021)."° Nar negativ bruk
av gkonomisk statshdndverk leder til motreaksjoner og rebalansering hos mottakerstaten, omtales
dette som selvedeleggende atferd i litteraturen (Drezner 2021). Nye (2020: 8) mener slik atferd
risikerer & omgjere «kortsiktige gevinster [...] til langsiktige tap». Han nevner for eksempel at
Kinas uformelle sanksjonering av Japan gjennom eksportstopp av sjeldne jordmetaller i 2010,
ledet til at Japan diversifiserte importen ved & investere i utvinning av slike metaller i andre land.
Farrell og Newman (2019) diskuterer ogsa slik selvedeleggende atferd i forbindelse med hvordan
USA utnytter sin sentrale posisjon og sterrelse i globale nettverk. De nevner for eksempel at &
utestenge land fra SWIFT-samarbeidet, slik Iran og Russland har erfart, vil kunne lede til at disse

13 Keohane og Nye (1977) introduserer ogsa dette begrepet, «kompleks gjensidig avhengighet», men med et annet
innhold. For dem representerer begrepet en idealtypisk situasjon mellom flere land karakterisert av mange
kontaktkanaler mellom dem (ogséa utenfor statsapparatet), der det ikke er noe hierarki mellom saksforhold (det er for
eksempel ikke slik at atomvapenpolitikk rangerer over andre saksforhold), og militeermakt ikke blir brukt.

14 Sarbarheten for endringer i den gkonomiske relasjonen er altsa (betydelig) hoyere for ett enkelt nettverksmedlem enn
for akteren som besitter det sentrale knutepunktet i nettverket.

15 La oss si at stat A truer med & sanksjonere stat B ved & stoppe eksporten av vare X. Stat B er helt avhengig av vare
X og velger derfor & etterkomme enskene til stat A. Den politiske effekten er klar pa kort sikt. Men trusselen har
signalisert til stat B at stat A er villig til i alle fall 4 true med sanksjoner for & endre stat B sin atferd. Stat B liker
imidlertid & bestemme selv. Trusselen gir derfor insentiver til at stat B enten lager vare X selv eller finner tredjeland
for import. Over tid vil derfor trusselen om sanksjoner kunne lede til uavhengighet mellom stat A og stat B for vare X.
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landene, samt alle andre som innser at de kan vare neste offer, som Kina, vil forseke & etablere
alternative nettverk for & kunne omgé eventuelle sanksjoner.

Det vil ogsa kunne vere slik at mottakerstaten er standhaftig under selve sanksjonsperioden, men
i etterkant endrer atferd. Kina har i mange ar agert med uformelle sanksjoner mot land som tar
imot Dalai Lama (Fuchs og Klann 2013). Flere land har neglisjert truslene om sanksjoner og
onsket ham velkommen. Over tid, derimot, har mange land blitt langt mer forsiktige i hvordan
Dalai Lama tas imot, ved & for eksempel & unngd offisielle meater pa heyeste politiske niva.
Statsminister Erna Solberg uttalte i sin tid at de ikke ville mete Dalai Lama i 2014 for & kunne
bedre forholdet til Kina (NTB 2014). Andre utfall inntrer ogsé forst og fremst over tid. A forme
internasjonale prosedyrer og institusjoner eller andre staters preferanser, foregér over lengre tids-
rom enn hva som fanges opp av en studie som undersgker utfallet av en kortvarig sanksjons-
episode rett etter avslutningen av sanksjonen. Positiv bruk av ekonomisk statshdndverk for &
forme serinteresser eller opinionens syn pa avsenderstaten, er heller ikke handlinger som
umiddelbart oppnar mélene. Det samme gjelder bruken av ekonomisk statshdndverk for & skaffe
militeerteknologi, som vil kunne kaste av seg i form av gkte militaere kapabiliteter pa lengre sikt.

Tidsperspektivet er ogsa sentralt i & analysere ekonomiske effekter av staters bruk av ekonomisk
statshadndverk — uavhengig av strategiske og politiske utfall. Mange innsatsfaktorer kan vere faste
pa kort sikt, men mulige & endre pé lang sikt. P4 lenger sikt vil det veere mulig & etablere nye
forsyningskjeder, produksjons- og utvinningsfasiliteter og lignende. Hvis et land utsettes for
sanksjonering, vil det kunne ha umiddelbare egkonomiske effekter i form av et sjokk i tilbudet av
ressurser fra utlandet eller tilgangen til eksportmarkeder internasjonalt. Over tid, derimot, vil
priser, ettersparsel og tilbud tilpasse seg de endrede rammevilkérene i internasjonal interaksjon
for mottakerekonomien. Tredjeland kan for eksempel utnytte de endrede markedsforholdene til &
tilby ressurser til hgyere priser eller importere varer og kapital til lavere pris. Kommersielle aktor-
er i avsenderlandet kan ogsé forseke 4 omgé sanksjonsregimet og slik oppna ekstra avkastning,
fordi konkurransen er dérligere. Slike akterer omtales som svarte riddere (black knights) 1 litter-
aturen. Tilpasning gjennom sanksjonsbryting vil ogsa kunne skje innenfor andre eskonomiske
domener, som finans og teknologi. Hvis avsenderlandets bedrifter trekker seg ut av mottaker-
statens gkonomi, vil innenlandske akterer og akterer fra tredjeland kunne erstatte investeringene,
om enn med kostnader for mottakerstatens gkonomi pa kort og mellomlang sikt. Hvis avsender-
landet nekter tilgang til teknologi, patenter og kompetanse, vil dette kunne erstattes, avhengig av
avsenderlandets dominans innen teknologiene som sanksjoneres.

18 FFI-RAPPORT 24/00275



2.4.5 Implikasjoner for effektanalyser

I denne seksjonen fremhever vi fire sentrale implikasjoner fra gjennomgangen om makt for de
videre analysene, diskusjonene og konklusjonene i denne rapporten.

Implikasjon 1: Det er ikke likhetstegn mellom makt og sikkerhetstruende effekter

Maktbruk kan forekomme uten & vare sikkerhetstruende. Bade agendasetting og preferanse-
forming er typer av maktatferd som bygger pa overtalelse og & veaere attraktiv heller enn press, og
kan medfere at A begrenser handlingsrommet til B pa mater som B aksepterer som legitime (Nye
2011a). Belenninger som gjor at B endrer atferd, kan ogsé fremstd som positive for B selv om B
ikke ville ha endret atferd uten belgnning. Men dersom agendasetting, preferanseforming eller
belenninger retter seg inn mot for eksempel enkelte interessegrupper som i neste omgang utgver
press pa egne politikere og ledere, kan maktatferden ha potensial til & bli sikkerhetstruende (for
en grundigere diskusjon om dette, se Lindgren og Waage 2024b). Maktatferd som i dag fremstar
som positive for B kan dessuten resultere i gkte avhengigheter, begrenset handlingsrom og ekte
muligheter for press og tvang i fremtiden.

Likeledes kan forsek pa maktbruk vere sikkerhetstruende selv om de mislykkes i & oppna A sine
intensjoner med maktbruken. Det gjelder spesielt direkte, dahlsk maktatferd hvor A forseker &
presse B til & endre atferd mot B sin vilje, inkludert ved bruk av tvangsmidler. Om slike tvangs-
midler involverer forstyrrelser i forsyninger av kritiske ressurser, vil maktatferden kunne veaere
sikkerhetstruende uavhengig av om B gir etter for presset og endrer atferd. Generelt vil koblingen
mellom maktbruk og sikkerhetstruende effekter vaere hoyere i nettverkskanalen i typologien over
former for gkonomisk statshandverk (tabell 2.1) enn i den bilaterale kanalen. Det skyldes at det
generelt er feerre muligheter for & substituere skonomisk interaksjon gjennom sentraliserte, hierar-
kiske nettverk enn gjennom bilateral gkonomisk interaksjon.

Implikasjon 2: Maktressurser er nedvendige, men ikke tilstrekkelige, for ensket utfall

Som maktlitteraturen understreker, er det en kobling mellom A sine maktressurser og A sin evne
til & oppna enskede utfall og fremme egne interesser i internasjonal politikk. Vi vil ogsé se at
mange studier som presenteres i litteraturgjennomgangen i kapittel 4, benytter anslag pa maktres-
surser og dermed implisitt operasjonaliserer makt som ressurser. Det relasjonelle og kontekstuelle
perspektivet pd makt fremhever samtidig hvordan det ikke er tilstrekkelig & ha tilgang til ressurser
for & projisere makt. A mé ogsa ha evnen til 4 bruke maktressursene pa en effektiv méte, og disse
ma egne seg til bruk i en gitt kontekst.

I typologien over former for gkonomisk statshdndverk (tabell 2.1) er det en forutsetning for makt-
utevelse at A besitter relevante maktressurser som gjor det mulig & presse eller lokke B 1 henhold
til A sine interesser. A kan likevel utforme sitt gkonomiske statshandverk ineffektivt og/eller
saksforholdet kan vere sa viktig for B at B er villig til & bare konsekvensene av A sitt press uten
a vike. Det betyr altsé at selv med tilgang til maktressurser, kan A sitt ekonomiske statshdndverk
mislykkes bade pa grunn av manglende implementeringsevne hos A og pa grunn av B sin mot-
standskratft.
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For maktakkumulering kan A lykkes med & fé tilgang til ressurser som er viktig innen utviklingen
av militerteknologi, uten nedvendigvis a lykkes med & omsette ressursene til okt militeer evne.
Likeledes kan langvarig ekonomisk engasjement bade lede til stettegrupper i mottakerstaten, men
ogsa til tilbakeslag med kritisk oppmerksomhet omkring hva avsenderstaten og dets narings-
akterer foretar seg i mottakerstaten. Det betyr at nar vi skal analysere og evaluere effektene av
maktakkumulering ved ekonomisk statshandverk, ma vi ogsd forseke & forstd under hvilke
forhold og hvordan tilgang pa ulike maktressurser kan konverteres til maktprojisering.

Implikasjon 3: Mange hendelser av maktatferd er krevende 4 observere — og likesa effekt

Det kan vare vanskelig & observere direkte at stater benytter skonomisk statshdndverk (Udal mfl.
2022; Waage mfl. 2022). Ett av fa unntak er offisielle, formelle sanksjoner slik som for eksempel
USA, EU og FN benytter. Okonomiske maktressurser kan benyttes bade negativt, til a true eller
faktisk straffe mottakerstaten, og positivt, til lovnader om eller faktisk belenne mottakerstaten
(Baldwin 1985). I empiriske studier av store datasett pa negative sanksjoner, er det helt tydelig
hvor sentralt det er & ta hensyn til badde potensiell og faktisk bruk for & forstd omfanget og
effektene av bruken. Likevel kan faktisk bruk av sanksjoner vere enklere & observere enn
potensiell bruk (trusler), siden trusler kan foregé skjult for offentligheten.

Jo lenger tid man tillater i analysen, jo mer vidtrekkende kan definisjonen og operasjonaliseringen
av gkonomisk makt vare (Drezner 2021). Samtidig er bredere definisjoner av makt vanskeligere
4 observere empirisk enn standard, dahlsk makt. Vi forventer derfor at dahlsk maktdefinisjon,
eksplisitt eller implisitt, ligger til grunn for studier som analyserer kortsiktige effekter. Den
omfattende litteraturen om negative sanksjoner, er et godt eksempel pa en litteratur vi forventer
at operasjonaliserer makt og effekt pa en direkte mate. Vi forventer samtidig at litteraturen om
effekter av handlingsmater innen maktakkumulering har et lenger tidsperspektiv enn litteraturen
om maktutevelse, fordi effektene forst kommer til syne over tid.

Implikasjon 4: Relasjonelle og kontekstuelle aspekter gjor det krevende a generalisere funn

Maktens relasjonelle og kontekstuelle aspekter gjor det utfordrende & fastsla at handlingsmater
som hadde effekt i én kontekst ogsé vil ha effekt i en annen kontekst. For det forste varierer de
okonomiske forholdene mellom mottakerland, bade nér det gjelder ekonomisk velstand og
gkonomiske avhengigheter til ulike land. Det gjor at noen land er mer sarbare for ekonomisk
statshdndverk enn andre, badde generelt, og i relasjonen til en gitt avsenderstat. For det andre er de
politiske forholdene i ulike mottakerland ofte ogsa forskjellig. Stater har for eksempel forskjellige
utenrikspolitiske strategier, interesser og allianse-/organisasjonstilherigheter, styresett, nivaer av
tillit mellom innbyggere, politikere og myndigheter, og mye mer. Alle slike faktorer kan bidra til
a pavirke effekten av ekonomisk statshandverk. Det innebzrer at det er krevende & generalisere
funn fra én spesifikk kontekst til en annen. For det tredje varierer ogsa implementeringsevnen
mellom avsenderstater, slik at en stat med andre strategier og ferdigheter kan lykkes (mislykkes)
med handlingsmater av gkonomisk statshdndverk som en annen stat mislykkes (lykkes) med.
Dette er forhold vi ma ta hensyn til i diskusjonen omkring implikasjoner for norsk sikkerhet
(kapittel 5).
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3 Analytisk rammeverk

Den internasjonale forskningslitteraturen om ekonomisk statshdndverk tilnermer seg effekt med
ulike forstéelser av begrepet, bade eksplisitt og implisitt. Det medforer at litteraturen opererer
med forskjellige forskningsdesign, metoder, data og funn omkring hva som bidrar til effekt. 1
dette kapittelet foreslér vi et analytisk rammeverk for 4 kunne analysere funn og innsikt om effekt
fra eksisterende litteratur pa en systematisk mate, samt avdekke mangler i dagens kunnskaps-
grunnlag. Det gir et godt grunnlag for & forsta implikasjoner for norsk sikkerhet.

3.1 Hva mener vi med «effekt»?

Vi kan utlede to sentrale dimensjoner fra litteraturen om effekter av gkonomisk statshandverk.
Den forste dimensjonen gjelder hvilken akter som er i fokus. De fleste studier har et avsender-
perspektiv, 1 den betydning at studiene er interessert i maloppnéelsen til den staten som benytter
gkonomisk statshdndverk. Dette er typisk for bidrag i sanksjonslitteraturen som er opptatt av om
avsenderstaten oppnar sine mal med sanksjonering. En del studier har imidlertid et méal om &
forsté effektene for mottakerstaten, et mottakerperspektiv.

Den andre dimensjonen gjelder hva slags resultat som er i fokus. Mye av litteraturen konsentrerer
seg om hvorvidt avsenderstaten oppnar sine mal eller de gkonomiske, politiske og humanitere
effektene for mottakerstaten. Vi omtaler dette som bruttoperspektivet. 1 et slikt perspektiv negli-
sjeres kostnadene avsenderstaten padrar seg, og det tas lite hensyn til de alternative anvendelsene
av disse ressursene; det som i samfunnsekonomifaget omtales som alternativkostnaden. En slik
definisjon av effekt gjor for eksempel at mye gkonomisk statshdndverk kan tolkes som at det ikke
fungerer, fordi mottakerstaten ikke endrer atferd i henhold til malet til avsenderen. Et alternativt
resultatperspektiv er a ta hensyn til kostnadene ved implementering av ekonomisk statshandverk
eller ved mottakerstatens atferd for & beskytte seg mot gkonomisk statshdndverk eller redusere
virkningene for gkonomien og befolkningen. Vi omtaler et slikt perspektiv som ogsé tar hensyn
til kostnader som nettoperspektiv. Akter- og resultatdimensjonene er nyttige for a forstd og
evaluere effekten av gkonomisk statshandverk.

3.1.1 Dimensjon 1: Avsenderperspektiv versus mottakerperspektiv

Den forste dimensjonen handler om hvorvidt formaélet for studiene av effekt er fra perspektivet til
avsender eller mottaker av gkonomisk statshdndverk. Mye av litteraturen fokuserer pa effekten
for avsender, og mer spesifikt, i hvilken grad avsender oppnér sine malsettinger. Nér vi skal
evaluere hvordan og hvorvidt andre staters bruk av gkonomisk statshandverk kan lede til (sikker-
hetstruende) effekter for Norge, er det imidlertid ferst og fremst mottakerperspektivet som vil
veere relevant. Som vi kommer tilbake til, trenger ikke nedvendigvis effekt for avsender & medfore
alvorlige negative konsekvenser for mottaker. Men siden litteraturen i stor grad er opptatt av
avsenders maloppnaelse, blir effekt for mottaker per se ofte neglisjert i litteraturen.
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Ogsé tredjestater kan oppleve negative effekter av avsenders ekonomiske statshandverk, uav-
hengig av om den direkte mottakerstaten selv opplever slike negative konsekvenser eller ikke.
For eksempel kan utenlandsinvesteringer fra stat A oppfattes som gulratter for den direkte mot-
takeren av investeringene, stat B, men potensielt skape negative sikkerhetskonsekvenser for andre
stater dersom utenlandsinvesteringene gir eierskapskontroll over en kritisk leverander som disse
indirekte mottakerne avhenger av.

Dessuten kan stat A sin maktbruk mot stat B pavirke tredjeland i form av signalisering, bade ved
at stat C observerer at stat A er konsekvent i trusler og gjennomfoering og ved at stat C forstéar
bedre hvor viktig saksforholdet er for A. Kinas uformelle sanksjonering av europeiske land som
inviterte Dalai Lama (Fuchs og Klann 2013; Reilly 2017), viste hvor viktig saksforholdet er for
Kina. Og det gjelder ikke kun de sanksjonerte landene, som Frankrike og Storbritannia, men ogsa
alle andre land, hvor viktig dette saksforholdet er for Kina.

Det betyr altsé at «mottaker» bdde kan inkludere den direkte mottakeren av ekonomisk statshand-
verk, og indirekte mottakere. For Norges del, vil Norge vaere mottaker av gkonomisk statshénd-
verk rettet (1) direkte mot Norge, eller (2) mot tredjeparter.

Ved & sette mottakeren av gkonomisk statshdndverk i fokus, kan vi ogsa si noe fornuftig om hvilke
faktorer som bygger robusthet, motstandsdyktighet og/eller gjenopprettingsevne hos mottaker
(eventuelt fraveeret av dette), 1 stedet for bare & identifisere hvilke faktorer som gker sannsynlig-
heten for at avsender oppnar sitt mal. Mottakers robusthet er imidlertid koblet til avsenders mal-
oppnéelsesevne, siden motstandsdyktighet kan bidra til & nekte avsender maloppnéelse, eller
avskrekke avsenders forsgk fullstendig (Monaghan 2022). Vi drefter dette neermere i kapittelet
om implikasjoner for norsk sikkerhet (kapittel 5).

I et avsenderperspektiv blir bAde implementeringsevne og oppnaelsesevne sentralt. Det er ikke
nok for avsenderstaten & lykkes med gjennomferingen av en sanksjon, men den ma ogsa oppné
de politiske malene. I et mottakerperspektiv derimot, er det tilstrekkelig at avsenderstaten har
implementeringsevne. Hvis avsenderstaten paferer mottakeren stor ekonomisk skade, vil det
kunne ha sikkerhetsmessige konsekvenser uten at mottakeren endrer politikk i samsvar med
avsenderens ensker.

3.1.2 Dimensjon 2: Bruttoresultater versus nettoresultater

Den andre dimensjonen handler om hvorvidt effekt blir forstatt som bruttoresultater, hvor det ikke
tas hensyn til kostnaden ved & bruke ekonomisk statshdndverk, eller om effekt blir forstatt som
resultater av gkonomisk statshdndverk relativt til kostnaden (nettoresultater). Jkonomisk teori
fremhever viktigheten av & evaluere nytte og kostnad ved ett alternativ sett opp mot nytte og
kostnad ved andre alternativer, for a sikre at ressurser blir brukt der de gir best mulig avkastning
(DF@ 2018). Baldwin (2000) papeker ogsa at en analyse av om ekonomisk statshdndverk
fungerer, ma ta hensyn til bade gevinster og kostnader av virkemiddelbruken, men ogsé gevinster
og kostnader knyttet til alternativer. Han mener for eksempel at det ikke er mulig & vurdere om
eksportsanksjonering fungerer for en avsenderstat (det vil si har ensket effekt), uten & ta hensyn

22 FFI-RAPPORT 24/00275



til kostnadene ved sanksjoneringen eller nettogevinsten av alternative virkemidler som for
eksempel finansielle sanksjoner eller & angripe mottakerstaten med militeere virkemidler.

Forventete gevinster og kostnader ved bruk av ulike typer virkemidler er imidlertid beheftet med
stor usikkerhet. Vurderinger av nytte og kostnad basert pa evalueringer av alle mulige alternativ-
kostnader er ogsa svert krevende, om ikke umulig, i praksis. Fra et konseptuelt perspektiv, og
empirisk sa langt det lar seg gjore, er det likevel viktig & ta hensyn til avsenders gevinster og
kostnader av bruken av gkonomisk statshandverk i vurderingen av effekt. I den grad det er mulig,
burde ogsa gevinster og kostnader ved alternative virkemidler, slik som for eksempel militer
virkemiddelbruk, vurderes.

3.2 Typologi over effektkategorier

Vi kan utlede en typologi over effekt av gkonomisk statshandverk fra de to dimensjonene
presentert i delkapittel 3.1. Denne effekttypologien er vist i tabell 3.1. Typologien synliggjer
hvordan det ikke kun er én mulig definisjon av begrepet effekt, men at det finnes fire ulike katego-
rier av effekt, avhengig av hvilke perspektiver som legges til grunn i studiene. Hver kvadrant i
typologien representerer én kategori. I flere tilfeller vil det vare slik at et bidrag inkluderer effekt-
kategorier fra flere kvadranter, men det trenger ikke & vere slik. Det er verdt & merke seg at ikke
alle effekter vil kunne vere sikkerhetstruende for mottaker, selv om avsender oppnar tiltenkt
effekt. Vi utdyper om hver av effektkategoriene fra seksjon 3.2.1-3.2.4.

Tabell 3.1 Fire kategorier av effekt, basert pa om mdlet for forskningen er avsender- eller mot-
takerperspektivet, og om effekt er forstdtt som brutto- eller nettoresultat.

Bruttoresultater Nettoresultater

Effektkategori 2:

Effektkategori 1:

Avsendel'“- Ovoné der sitt mal med Oppnar avsender sitt mal med
perspektiv ppnar avsender siit mat me gkonomiske virkemidler relativt til
okonomiske virkemidler?
ressursbruk?
Effektkategori 4:
Effektkategori 3: ) ) . .

Mottaker- Gjor ekonomiske virkemidler
perspektiv Gjer ekonomiske virkemidler (sikkerhetstruende) skade for mottaker

(sikkerhetstruende) skade for mottaker? | som overgér kostnaden ved & forebygge

skaden?

3.2.1 Effektkategori 1: Avsenderperspektiv og bruttoresultater

For det forste kan vi forsté effekt slik begrepet (eksplisitt eller implisitt) er benyttet i mye av den
eksisterende internasjonal politikklitteraturen om ekonomisk statshandverk: Oppndr avsender sitt
mdal? Effekt evalueres her ut fra perspektivet til avsender og i bruttotermer, uten & ta hensyn til
eventuelle kostnader. Det sentrale poenget er 1 hvilken grad malet til avsender har blitt oppnadd.
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I teorien burde det vaere en enkel gvelse & identifisere om avsender er i stand til & oppna sitt mal.
Men i praksis kan det vere krevende & avdekke om maélet er oppnadd av flere grunner. For det
forste iverksettes et virkemiddel i en kompleks verden, hvor mange variabler endrer seg samtidig.
For eksempel kan stat A benytte virkemiddel X for & oppna et mal i om endring av atferden i stat
B. Hvis de gkonomiske konjunkturene endrer seg eller andre stater ogsa intervenerer, vil stat B
sin atferdsendring kunne skyldes andre forhold enn stat A sin bruk av virkemiddel X. For det
andre kan mélet delvis oppnds ved at stat B endrer atferden noe, men ikke fullstendig, slik stat A
onsker seg.'® For det tredje kan stat A ha mange mal med virkemiddelbruken, i og ii, og ogsa
endre disse mélene underveis, noe som vanskeliggjor vurderingen av virkemiddelbruken, hvis stat
B endrer atferd til mal i, men ikke mal ii. For det fjerde vil stat A i mange tilfeller iverksette en
hel rekke med tiltak (X og Y) for & endre stat B sin atferd, og det blir vanskelig a skille mellom
om atferdsendringen til stat B skyldes tiltak X eller Y. Selv om effektkategori 1 tilsynelatende er
den enkleste og mest brukte tilneermingen til effekt, bringer den altsd med seg analytiske og
empiriske utfordringer.

3.2.2 Effektkategori 2: Avsenderperspektiv og nettoresultater

For det andre kan vi forstd effekt som: Oppndr avsender sitt mdl med okonomiske virkemidler
relativt til ressursbruk? 1 denne kategorien evalueres effekt fortsatt ut fra perspektivet til avsen-
der, men i nettotermer. Med netto mener vi at gevinsten og kostnaden for avsender av virkemid-
delbruken vurderes, inklusive alternativkostnaden.!’

Dette perspektivet apner opp for at selv om avsender potensielt ikke oppnar alle malsettingene
med virkemiddelbruken, gir den ekonomiske virkemiddelbruken effekt relativt til alternative
former for gkonomisk og annen type statshandverk (Baldwin 1985). I denne kategorien havner
ogsé vurderinger der virkemiddelbruken leder til at avsender nar sine mal, men til en kostnad som
overgar gevinstene. Kostnader knyttet til stat A sin virkemiddelbruk kan ramme A sin gkonomi,
men ogsé tredjeparters skonomier pd méter som er (politisk og/eller ekonomisk) negative for stat
A. A ansla effekten av staters virkemiddelbruk med en nettoforstéelse av effekt (inklusive gevinst-
er og kostnader av alternativ virkemiddelbruk), er langt mer krevende enn effektdefinisjonen i
kategori 1.

3.23 Effektkategori 3: Mottakerperspektiv og bruttoresultater

For det tredje kan vi vende oppmerksomheten mot mottakeren av gkonomisk statshandverk, og
forstd effekt som: Gjor ekonomiske virkemidler (sikkerhetstruende) skade for mottaker? Her
defineres effekt i bruttoresultater sett fra mottakers perspektiv. Nar en studerer bruttoresultatene
for en mottakerstat, er det relevant 4 summere opp eventuelle skonomiske, politiske og/eller andre
typer effekter. Hvis vi for eksempel forsgker & forsta effektene av sanksjonering pa mottakerens
gkonomi, kan vi studere slikt som BNP, handel og arbeidsledighet. Definisjonen setter sgkelys pa

16 Baldwin og Pape (1998) papeker derfor at maloppnéelse ma forstds som et spektrum i stedet for dikotomisk (som i
suksess eller ikke suksess).

17 Fokuset blir folgelig hvorvidt avkastningen ved & bruke ressurser til & utfere en spesifikk form for ekonomisk stats-
héndverk er effektiv — ideelt sett vis-a-vis alternativ bruk av ressursene.
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hvordan gkonomisk statshdndverk kan ha negative effekter for mottaker, uavhengig av om
avsender oppnar sitt mal eller ikke. For eksempel kan gkonomisk statshdndverk gjere skade ved
a destabilisere gkonomien til mottakerlandet, selv om det ikke leder til de politiske endringene
avsenderstaten sgker & oppnd. Sikkerhetstruende skade kan potensielt ogsd oppstd som uinten-
derte konsekvenser av avsenders handlinger, som i utgangspunktet har andre mal (Baldwin 1997;
Barnett og Duvall 2005).

Det kan ogsa vare at avsender klarer & oppna sitt mal, uten at det gjor serlig stor skade for
mottaker, for eksempel hvis saksomradet er betydelig viktigere for avsender enn mottaker, og det
ikke koster mottaker mye politisk & gi etter. Dalai Lama kan vere et slikt saksomréde, hvor vest-
lige lands ledere ikke nedvendigvis anser saksomradet som tilstrekkelig viktig til & beare
kostnadene ved kinesiske eksportsanskjoner. @konomisk statshandverk kan ogséa ta form av
belenning og okt gkonomisk interaksjon som tilsynelatende gir mottaker ekonomiske fordeler
samtidig som avsender oppnar sine mal.'® Dersom belenningene, for eksempel investeringer, gjor
det mulig for avsender & overfore sensitiv teknologi, etterretningsinformasjon eller data, kan de
imidlertid gjere sikkerhetstruende skade for mottaker selv om de er skonomisk lennsomme.

3.24 Effektkategori 4: Mottakerperspektiv og nettoresultater

For det fjerde kan vi ta hensyn til kostnader og gevinster ogsa fra mottakers perspektiv, og forsta
effekt som: Gjor skonomiske virkemidler (sikkerhetstruende) skade for mottaker som overgar
kostnaden ved d forebygge skaden? Med denne definisjonen av effekt inntar vi et nettoperspektiv
sett fra mottakers stasted. Mottakerstaten kan iverksette politikk og tiltak for & avdekke, redusere
og beskytte seg mot sarbarheter og avhengigheter, men det koster. Baldwin (1997) argumenterer
derfor for at det ikke er mulig, og i alle fall ikke effektivt, & forseke & oppna total sikkerhet, fordi
kostnadene vil bli altfor heye pd marginen. Et nettoperspektiv pd effekt innebarer at man
evaluerer (den sikkerhetstruende) skaden som mottaker blir pafert i lys av kostnadene ved aktuelle
mottiltak for & styrke robusthet, motstandsdyktighet eller gjenopprettingsevne. Dersom kostnad-
ene ved slike tiltak overgar de negative konsekvensene av avsenders (sikkerhetstruende) hand-
linger, er det ikke sikkert det er hensiktsmessig for mottaker a innfere tiltakene for & beskytte seg
mot skade. Det kan heller veere riktig & la skaden inntreffe og bruke ressurser pa a forebygge andre
typer sikkerhetstrusler.

Som med ovrige effektkategorier, vil det ogsa for denne effektkategorien i praksis vere krevende
a ansla og sammenligne kostnaden ved eventuell skade opp mot kostnaden ved & styrke evnen til
a forebygge og handtere skaden. Men pa samme maéte som at avsender kan oppna sitt mal, men
til en uforholdsmessig stor kostnad (se effektkategori 2), kan ogsa mottaker soke & forhindre skade
til en uforholdsmessig stor kostnad. Denne effektkategorien synliggjer dermed at en fjerde mate
a forsta effekt av skonomisk statshandverk, i form av skade pafert mottaker, i prinsippet innebzr-
er & vurdere skaden opp mot alternativkostnaden ved risikoreduserende tiltak.

18 Effektene pé lengre sikt av & oke avhengigheten av avsender kan imidlertid vere negativt for sikkerhetsinteressene
til mottaker.
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4 Resultater av litteraturgjennomgang

4.1 Utgvelse av makt

Vi har identifisert fire ulike handlingsméater knyttet til utevelse av makt i typologien for
okonomisk statshandverk. Det er & manipulere tilgang til salg til innenlandsk marked, manipulere
tilferselen av ressurser, sabotere infrastruktur og manipulere tilgang til nettverksstremmer. Sank-
sjoner dekker de to ferstnevnte handlingsmétene. For sanksjoner finner vi en stor og moden forsk-
ningslitteratur som underseker effekter av slik virkemiddelbruk. For sabotasje av infrastruktur
finner vi ingen litteratur koblet til bruken av gkonomisk statshdndverk. Det finnes en liten, men
voksende, litteratur om kvelning ved bruk av ekonomisk statshdndverk. Den har i liten grad om-
handlet effektene av en slik handlingsmaéte. Dette delkapittelet konsentrerer seg derfor om funn
og konklusjoner fra sanksjonslitteraturen.

4.1.1 Formelle negative sanksjoner
4.1.1.1  Utviklingen av litteraturen

Litteraturen om negative sanksjoner er en moden og rik litteratur utviklet over mange tiar. Vi kan
oppsummere litteraturens utvikling i fem generasjoner. Tidlig litteratur om gkonomiske sanksjon-
er var skeptiske til at avsenderstaten kunne oppna sine mél om atferdsendring hos mottakerstaten
(von Amerongen 1980; Bienen og Gilpin 1980; Doxey 1987; Galtung 1967; Knorr 1975; Lindsay
1986; Losman 1979; Renwick 1981).!° De mente at sanksjoner kan fungere hvis de paferer mot-
takerstaten store kostnader, men at det er vanskelig & fa til siden gkonomiske akterer har insentiver
til & bryte sanksjonsregimene, for eksempel ved smugling eller at mottakerstatene kan skaffe seg
tilgang til sanksjonerte varer fra andre tilbydere, sékalte tredjeland. Litteraturen peker ogsé pa det
er lettere & fa til store ekonomisk effekter i multilaterale koalisjoner, men at avsenderstater i
sanksjonskoalisjoner har insentiver til 4 bryte sanksjonsregimet, fordi lennsomheten av
okonomisk interaksjon med den sanksjonerte part gker. Hvis de gkonomiske konsekvensene av
sanksjonering er relativt sma og kortvarige, vil heller ikke insentivene for mottakerstatens leder-
skap til & endre politisk atferd vere store.

Den andre generasjonen sanksjonslitteratur ble innledet med at Hufbauer og Schott (1985)
publiserte et datasett om negative sanksjoner. Da ble det plutselig mulig a studere sanksjoner
kvantitativt. Det har bidratt til en stor litteratur med statistiske (okonometriske) analyser av
sanksjoner og effekter. Dette datasettet har blitt oppdatert i flere omganger (Hufbauer mfl. 2007;
Hufbauer, Schott, og Elliott 1990) og har inspirert andre datasett om negative sanksjoner. Data-

19 Et unntak til pessimismen om politiske effekter av sanksjoner i den forste generasjonen av sanksjonslitteraturen, er
Baldwins (1985) banebrytende bidrag om ekonomisk statshandverk. Som diskutert i delkapittel 2.1, anlegger Baldwin
et bredere perspektiv pa ekonomiske virkemidler. Han nyanserer ogsé debatten ved & presisere at suksess ikke er
dikotomisk, men burde anses som et spekter fra komplett fiasko til full suksess, og at gevinstene ved staters bruk av
ulike virkemidler ma ses i lys av kostnadene ved & bruke dem. Dessuten ma evnen til & oppné politisk suksess av
okonomiske virkemidler sees opp mot nettogevinster av alternative virkemidler som militeere eller diplomatiske. En
avsenderstat har kanskje heyere sannsynlighet for & oppna politiske innremmelser fra mottakerstaten ved & initiere en
fullskala krig, men kostnadene vil vare langt hoyere enn ved ekonomisk sanksjonering.
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settet inneholdt anslag pa kostnader bade for avsender og mottaker. Datasettene inspirerte ogsa
en sterre debatt pa 1990-tallet om sanksjoner hadde effekt i betydningen at avsenderstaten opp-
nadde sine mal (effektkategori 1) (Baldwin og Pape 1998; van Bergeijk 1997; Elliott 1998; Pape
1997, 1998). Generelt fant den kvantitative litteraturen pa 1990-tallet at de politiske effektene av
sanksjoner avhenger av de gkonomiske effektene (kostnadene) som mottakerlandet blir pafert, i
motsetning til argumentene i den ferste generasjonen av litteraturen (Crawford 1999; Dashti-
Gibson, Davis og Radcliff 1997; Drury 1998; Hart 2000; se ogsa Drezner 2022).

P4 starten av 2000-tallet vokste det frem to nye generasjoner litteraturer. Den ene av dem, den vi
kaller den tredje generasjonen, vokste frem 1 kjelvannet av endret sanksjonspraksis pé slutten av
1990-tallet. Som respons pa internasjonal kritikk av de menneskelige konsekvensene av
sanksjonene mot spesielt Irak og i samsvar med ny tenkning om hvordan sannsynligheten for
politisk effekt kunne gkes (Kaempfer og Lowenberg 1988; 1992), endret USA, FN og andre land
sin sanksjonspraksis. De nye sanksjonene satset pd mer malrettet og presis gkonomisk sanksjon-
ering av den politiske ledelsen og eliten som stetter oppunder regimet for & redusere de skonom-
iske og sosiale kostnadene for sivilbefolkningen i mottakerstatene, men samtidig opprettholde
maksimering av sannsynligheten for politisk effekt (Brzoska 2003; Cortright og Lopez 2002a;
2002b; Wallensteen og Staibano 2005; Weiss 1999). Den underliggende logikken i det som blir
kalt malrettete, eller smarte, sanksjoner er at avsenderstaten ma forstd mottakerlandets politiske
gkonomi og malrette sanksjonene til & treffe de delene av gkonomien som smerter mest for det
politiske lederskapet og eliten for & fa dem til & enske & endre atferd (Kaempfer og Lowenberg
1992; Kirshner 1997).%°

Den fjerde generasjonen litteratur bygger pa innsikt om at trusler om sanksjonering burde ha minst
like stor effekt, eller kanskje storre, politisk effekt enn faktisk implementering (Morgan mfl.
2020). I sanksjonslitteraturen var slike trusler neglisjert, og utvalget av sanksjonshendelser som
ble studert var derfor svaert skjevt (Eaton og Engers 1992; Lacy og Niou 2004; Nooruddin 2002;
Smith 1995). Drezner (2003) papeker at bade avsender- og mottakerstat har insentiver til 8 komme
til enighet for sanksjoner blir iverksatt, fordi begge har kostnader knyttet til sanksjonene. Hvis
trusler om sanksjonering ikke tas med i universet av sanksjonshendelser, undervurderer den
daverende empiriske litteraturen sanksjonenes effekt. Nettopp av denne grunn, introduserer
Morgan, Bapat og Krustev (2009) TIES-datasettet, et datasett som inkluderer trusler om sanksjon-
er i tillegg til faktisk implementering. Morgan mfl. (2014) introduserer en oppdatert versjon av
dette datasettet med lengre tidsperiode (1945-2005), korrigering av feil, nye variabler og opp-
datering av hendelser.

Det siste tidret har oppmerksomheten om hvordan global og regional gkonomisk interaksjon
finner sted i nettverk okt (Oatley mfl. 2013; Winecoff 2020). Mens man tidligere hadde et bilat-
eralt eller multilateralt perspektiv pé sanksjoner, tilbyr et nettverksperspektiv en ny fremstilling
av hvordan sanksjoner benyttes. Drezner, Farrell og Newman (2021) og Farrell og Newman

20 Dette skiller seg fra logikken bak omfattende sanksjoner, der maksimal gkonomisk skade skal bidra til at avsender-
staten oppnar sine politiske mal. Typiske smarte sanksjoner er finansielle sanksjoner, frysing av eiendeler, reiseforbud,
begrensninger pé luksusvarer og vapenembargoer (Drezner 2011).
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(2019) argumenterer for at den hierarkiske strukturen i globale og regionale gkonomiske nettverk,
tilbyr stater med fordelaktig plassering skonomisk makt i form av kvelningsmuligheter, eller hva
de kaller bevaepning av den gjensidige avhengigheten. Store, sentralt plasserte land og grupper av
land, som USA, Kina og EU, har muligheter til & utnytte skonomiske virkemidler for & sanksjon-
ere andre land.

4.1.1.2  Politiske, okonomiske og sosiale effekter

Naér litteraturen studerer mulige effekter av sanksjoner, har det betydning hva slags type effekt
det er snakk om. Helt siden de forste kvantitative datasettene pa sanksjoner, har anslag pa de
okonomiske kostnadene for avsender- og mottakerland blitt inkludert. Men i internasjonal
politikklitteraturen, er det sjelden selve de skonomiske skadene for mottakerland eller kostnadene
for avsenderland som er fokus (Felbermayr mfl. 2021). I stedet benyttes (de reffe) anslagene pa
kostnader som kontroll- eller uavhengige variabler i de statistiske analysene. Blant de politiske
effektene av sanksjonsbruk, dominerer politiske innremmelser eller endret atferd i mottaker-
landene, sett opp mot formélet og kravene til avsenderstatene. P4 1990-tallet ble effektene av
sanksjonsbruk i denne betydningen heftig diskutert (Baldwin og Pape 1998; Elliott 1998; Pape
1997, 1998). I dag virker det som det er mer konsensus om at en del gkonomisk sanksjonsbruk
leder til maloppnéelse for avsenderstaten, med anslag pa 25—40 prosent av sanksjonshendelsene
i de viktigste datasettene (Felbermayr mfl. 2020; Morgan mfl. 2014). Andre politiske effekter av
sanksjonsbruk, inkluderer reduksjon i demokratiske friheter, gkt undertrykkelse og svekkelse av
menneskerettigheter (Adam og Tsarsitalidou 2019; Carneiro og Apolindrio Jr. 2016; Peksen 2009;
Peksen og Drury 2010; Steinbach mfl. 2023; Wood 2008). Artikler med fokus pa méloppnéelsen
til avsenderstaten, er typisk i et bruttoperspektiv og effekttypen er altsa av type 1. Artikler med
fokus pa politiske effekter innad i mottakerstaten er derimot av effekttype 2.

Det finnes ogsa en betydelig litteratur som studerer de gkonomiske effektene av sanksjonsbruken
for handelen mellom avsender- og mottakerland (Afesorgbor 2019; Caruso 2003; Crozet og Hinz
2020; Dai mfl. 2021; Hufbauer mfl. 2007; Kholodilin og Netsunajev 2019). Crozet og Hinz (2020)
finner for eksempel at sanksjoner mot Russland i kjelvannet av Krimkrisen i 2014, kostet
sanksjonerende land dyrt og at dette skyldes ikke bare russiske motsanksjoner, men lavere eksport
til Russland pa grunn av utfordringer med finansiering etter sanksjonering av russiske banker.
Ofte har disse studiene fokus pa bade avsender- og mottakerstater siden handelen er en flyt
mellom disse landene.

Andre gkonomiske og sosiale forhold er ogsd studert i litteraturen, for eksempel hvordan
innferingen av sanksjoner leder til negative endringer i selskapsverdier (Ahn og Ludema 2020;
Draca mfl. 2022; Moghaddasi Kelishomi og Nistico 2022), utenlandsinvesteringer (Barry og
Kleinberg 2015; Biglaiser og Lektzian 2011; Lektzian og Biglaiser 2013, 2014), energieffektivitet
(Chen mfl. 2019), energisikkerhet (Wen mfl. 2020), valutakurser (Dreger mfl. 2016; Peksen og
Son 2015), milje (Fu mfl. 2020), befolkningens levealder (Gutmann, Neuenkirch og Neumeier
2021), gkonomisk ulikhet (Afesorgbor og Mahadevan 2016), fattigdom (Neuenkirch og Neumeier
2016), folkehelsen (Allen og Lektzian 2012; Ha og Nam 2022; Kim 2019; Kokabisaghi 2018;
Peksen 2011; Petrescu 2016), okt proteksjonisme (Pond 2017), ekonomisk vekst i
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mottakerlandene (Neuenkirch og Neumeier 2015; Splinter og Klomp 2022) og i omkringliggende
land (Bayramov, Rustamli og Abbas 2020).

I studiene av de politiske, ekonomiske, og sosiale effekter av sanksjoner finner vi studier som
fokuserer pa bruttoresultat for avsenderstaten (effektkategori 1) og bruttoresultatet for mottaker-
staten (effektkategori 3). Det er ingen empiriske studier av nettoresultatet for avsenderstaten, altsa
der man tallfester eventuelle gevinster og ser dem opp mot kostnadene av sanksjonsbruken
(effektkategori 2).?! Vi finner ett bidrag som eksplisitt underseker effekt forstatt som nettoresultat
for mottakerstaten (effektkategori 4). Ahn og Ludema (2020) benytter mikrodata pa selskaper og
individer og identifiserer den gkonomiske effekten pa russiske selskaper som blir sanksjonert
versus andre selskaper i perioden 2014-2016. De er dessuten i stand til & ansld kostnadene av
mottiltak den russiske staten iverksetter for & beskytte strategiske naringer. Slik beskyttelse av
viktige bedrifter anslés til 45 prosent av de totale kostnadene for Russland av sanksjoneringen,
men bidrar til at strategisk viktige bedrifter ikke blir seerlig pavirket ekonomisk av sanksjonene.

4.1.1.3  Signalisering og omdomme

Sanksjonslitteraturen viser at mange sanksjoner har blitt iverksatt for a signalisere motstand mot
andre staters og akterers politikk og atferd og for & sikre omdemmet i internasjonal politikk
(Lektzian og Sprecher 2007; Nincic og Wallensteen 1983). Hvis en avsenderstat forst har truet
med sanksjoner, vil det kunne lede til at sanksjoner blir innfert for at avsenderstaten skal opprett-
holde omdemmet i internasjonal politikk. Ved & iverksette sanksjonstiltak som innebarer kost-
nader for avsenderstaten, utviser staten besluttsomhet overfor allierte og potensielle mottakere
(Hufbauer mfl. 1990; Schreiber 1973). Trusler om og faktisk implementering av ekonomiske
sanksjoner kan brukes for a tekke ettersporsel etter aktiv politikk mot mottakerstaten fra egen
befolkning, sikalt publikumsgevinster (Daoudi og Dajani 1983; Eland 1995; Smith 1998; Whang
2011).

Denne delen av litteraturen viser at eventuelle trusler om og implementering av sanksjoner har
langt sterre publikum enn ledelsen i mottakerstaten. Akterer over hele verden observerer bade
trusler, implementering og eventuelle effekter. Det betyr at gevinster av sanksjonsbruk, og
eventuelt skader for mottakerstaten, kan vere storre enn hva som anslés i litteraturen. Det er dog
vanskelig & beregne hva gevinstene av signalisering og omdemmet er for avsenderlandene.

Etrelevant poeng her er at signalisering er viktig ogsé for & oppné ensket effekt hos mottakerstaten
(effektkategori 1). Avsenderstater er mer suksessfulle med méloppnéelse nar sanksjoneringen er
knyttet til konkrete krav til politikkendring.

4.1.1.4  Omfattende eller malrettede sanksjoner

I mye av litteraturen er det et poeng at jo heyere kostnad, jo heyere sannsynlighet for & oppné
onsket effekt (kategori 1) (Bapat mfl. 2013; Dashti-Gibson mfl. 1997; Dizaji og van Bergeijk

21 1 litteraturen er det imidlertid typisk at teoretiske bidrag har med kostnadene for avsenderlandet og mottakerlandet,
og at akterene er i stand til & summere opp bade gevinster og kostnader av ulike politiske veivalg i konflikten
(Drezner 1998; Eaton og Engers 1992).
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2013; Drury 1998; Hufbauer mfl. 2007). Omfattende sanksjoner som treffer hele gkonomien, som
generelle handelssanksjoner, vil kunne ha betydelig gkonomisk effekt, og i en del tilfeller ogsé
lede til endret politisk atferd hos mottakerstaten.

Andre papeker at det betyr noe hvem i mottakerlandet som péferes kostnader (Kaempfer og
Lowenberg 1988; Kirshner 1997; Lektzian og Patterson 2015; Pond 2017). Her argumenteres det
for at sanksjoner er mer effektive politisk (effektkategori 1) hvis de treffer de politiske gruppene
som stetter opp under lederskapet og det eksisterende regimet enn hvis de i sterre grad treffer den
politiske opposisjonen, interessegrupper som er motstandere av det eksisterende regimet eller
samfunnet som helhet. Finansielle sanksjoner, som frysing av sentrale individers eiendeler i utlan-
det, eller handelssanksjoner rettet mot spesifikke naringer der myndighetene er sterkt involvert
eller har sentrale stottespillere, er typiske mélrettede sanksjoner.

For norsk sikkerhet har begge typene, bdde omfattende og malrettede sanksjoner, potensielt
sikkerhetstruende implikasjoner, men kun sé lenge de pavirker nasjonale sikkerhetsinteresser. Det
er et relevant poeng her at Kina i sin uformelle sanksjonsbruk ser ut til & benytte relativt billige
sanksjonsformer rettet mot nearinger med sterke lobbyorganisasjoner (Reynolds og Goodman
2023). Vi diskuterer dette naermere i seksjon 4.1.2.

4.1.1.5  Okonomisk interaksjon mellom landene

En videre utdyping av hvordan sanksjoner kan pavirke gkonomien til mottakerlandet (effekt-
kategori 3) og derfor ogsé sannsynligheten for politiske innremmelser (effektkategori 1), er den
okonomiske interaksjonen mellom avsender- og mottakerland. Kanskje enda viktigere enn gkono-
misk interaksjon, er skonomisk avhengighet (Hirschman 1945). Hoyere gkonomisk avhengighet
gjor det lettere & fa til ekonomisk effekt, som igjen styrker insentivene for mottakerstaten & gi
etter for kravene til avsenderstaten (Peksen 2019). Noen studier finner at handelsavhengighet har
positiv effekt pd innremmelser fra mottakerstaten (Cilizoglu og Bapat 2020; Peterson 2020). En
relevant nyanse tilbys av Akoto, Peterson og Thies (2020), der de argumenterer teoretisk og
empirisk for at land med mye intranaring handel er mer motstandsdyktig mot trusler enn mot-
takerland som har mer internering handel.?” Flere studier finner at det er positiv sammenheng
mellom gkonomisk interaksjon og sanksjonseffekt. Noen mener at mottakerland er mer sarbare
for 4 matte endre atferd hvis de mangler veletablerte handelsnettverk som kan brukes til &
substituere seg vekk fra avsenderstatens varer og tjenester (Peterson 2020). Andre mener at det
gjelder hvis mottakerlandet ikke har mulighet til & etablere hjemlig produksjon (Akoto, Peterson,
og Thies 2020) eller hvis mottakerlandet er avhengig av utviklingshjelp fra avsenderstaten (Early
og Jadoon 2019).

De fleste studier finner derimot ikke at ekonomiske avhengigheter pavirker de politiske effektene
(Bapat mfl. 2013; Dashti-Gibson mfl. 1997; Drury 1998; Jeong og Peksen 2019; Whang 2010).
Hva kan dette skyldes? Fravaret av en assosiasjon mellom gkonomisk avhengigheter og politiske

22 Krugman (1979, 1981) viste at en storre andel av verdenshandelen bestod av intra-naring varer (altsa at land handler
med de samme varene, som biler og elektronikk) i etterkrigstiden. Denne trenden mot mer handel med sammenliknbare
varer, har imidlertid snudd og i dag er mer av handelen mellom land karakterisert av ulike typer varer, slik det var for
andre verdenskrig (Krugman 2009).
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effekter forklares av at mottakerstatens ekonomiske akterer kan benytte andre leveranderer og
eksport- og investeringsmarkeder i andre land enn avsenderlandet (Early 2009, 2015; Lektzian og
Biglaiser 2013; Peksen og Peterson 2016). Noen finner ogsé at mottakerlandet benytter svarte
markeder og andre ulovlige kilder for handel og finans (Andreas 2005; Early og Peksen 2019).
Okonomisk hjelp kan ogsé hentes fra allierte og andre samarbeidsland (Hufbauer mfl. 2007).

Vi har tidligere diskutert at det er vanskelig & operasjonalisere skonomisk avhengighet, inklusive
gjensidig avhengighet (se seksjon 2.4.2). At land B importerer vare X fra land A, betyr ikke ned-
vendigvis at landet er avhengig av A i et sikkerhetsperspektiv. Det avhenger blant annet bade av
om vare X er kritisk for samfunnet og forsvaret, om den enkelt kan byttes ut med vare Y, og om
det finnes alternative land & importere vare X fra. Slikt er vanskelig 4 tallfeste for konkrete varer
og tjenester. Studiene i litteraturen er ofte pa et abstraksjonsnivd som gjer slike vurderinger van-
skelig. Hvis man er opptatt av effektkategori 3 og 4 (mottakerperspektivet), vil slike vurderinger
veere av interesse. Vi kommer tilbake til en diskusjon omkring implikasjonene for norsk sikkerhet
av funn 1 sanksjonslitteraturen om gkonomisk avhengighet i kapittel 5.

4.1.1.6  Unilaterale, flernasjonale og multinasjonale sanksjoner

Sanksjoner kan innferes av ett land (unilateralt), flere land sammen (flernasjonale) eller av inter-
nasjonale organisasjoner som FN (multilateralt). En del studier peker pé at multilaterale sanksjon-
er er mer effektivt (Bapat og Morgan 2009; Drezner 2000; 2003; Early og Spice 2015; Martin
1992; Miers og Morgan 2002). Nar mange land gar sammen, enten som gruppe eller gjennom
internasjonale organisasjoner, reduseres muligheten for at tredjeparter, myndigheter eller private
akterer som ikke inngdr i sanksjonsregimet, utnytter at prisene pa de sanksjonerte varene og tjen-
estene gker. Det minimerer dermed mottakerlandets muligheter til & finne alternative markeder til
a skaffe gkonomiske og finansielle ressurser eller selge sine varer og tjenester (Early 2011; 2015;
Early og Spice 2015). Andre pépeker at sanksjoner utfort gjennom internasjonale organisasjoner
er mer effektivt enn flernasjonale grupper, fordi en kollektiv institusjonalisering av sanksjonsreg-
imet gjor det mer krevende for medlemmer i sanksjonsgruppen & avvike fra reglene (Bapat og
Morgan 2009; Drezner 2000; Martin 1992).

4.1.1.7  Allianseforhold

I litteraturen pekes det pa at avsenderstater har hoyere sannsynlighet for & oppnd ensket effekt
(kategori 1), nar de bruker gkonomiske sanksjoner mot allierte enn mot motstandere (Drezner
1998; 1999; Hufbauer mfl. 2007; Whang 2010). Gevinsten av a endre atferd for mottakerstaten,
blir sterre nar man forventer et godt forhold over tid (som blant allierte) enn hvis en allikevel
forventer en treblete relasjon.

4.1.1.8  Viktigheten av saksforholdet

Det er sjelden slik at saksforholdet er like viktig for bade avsender- og mottakerstat (Morgan og
Schwebach 1997). Viktigheten av saksforholdet for avsender- og mottakerstater har betydning for
om avsenderstaten er suksessfull (kategori 1) (Ang og Peksen 2007; Brecher 1993; Lacy og Niou
2004; Morgan og Schwebach 1995). Hvis det er mindre viktig for mottakerstaten, eker sjansene
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for at avsenderstaten oppnar malet sitt. Viktigheten av saksforholdet for avsenderstaten gker ogsa
sannsynligheten for at sanksjoner blir implementert (Nooruddin 2002; Whang 2010).

4.1.1.9  Trusler eller faktisk implementering

Vi nevnte i utviklingen av sanksjonslitteraturen, at forskningen pé 2000-tallet — den fjerde
sanksjonsgenerasjonen — pekte pa at trusler av sanksjonering er minst like viktig for effektkategori
1 som iverksettelse av sanksjoner. I et forhandlingsrammeverk, gir dette mening (Morgan og
Kobayashi 2021). Her teoretiseres trusler om og iverksettelse av sanksjoner som verktey i en
strategisk interaksjon mellom to eller flere parter, der krav fremsettes av avsenderstaten og mot-
takerstaten vurderer nytte og kostnader knyttet til en eventuell innremmelse eller & bli sanksjonert.

Studier finner at sanksjoner er mer effektive, ndr man ogsé inkluderer hendelser der avsender-
statene oppnér sine mél for sanksjonene innferes (Drezner 2003; Krustev 2010; Lacy og Niou
2004; Morgan og Miers 1999; Smith 1996).%* Siden akterene forventes & vare rasjonelle, folger
det at det er mer sannsynlig at mottakerstaten gir etter hvis det potensielle tapet er sterre enn hva
de mener verdien av a opprettholde sin atferd er, i alle fall sa lenge truslene er spesifikke nok og
at truslene er troverdige (Eaton og Engers 1999; Miller 2014; Morgan mfl. 2009; Peterson 2013).
Lacy og Niou (2004) finner at preferansene for saksforholdet og sanksjonene er kritisk for vurder-
ingen av forhandlingssituasjonen, at trusler er viktigere enn selve sanksjonene i internasjonale
konflikter, at mottakerland som ignorerer trusselen er i liten grad villige til & endre atferd nar
sanksjonene blir innfert, og at innfering av sanksjoner kan vere fordelaktig for avsenderstaten for
a opprettholde omdemmet.

4.1.1.10 Hjemlige institusjoner og politikk

En retning innenfor sanksjonslitteraturen underseker hjemlige politiske og institusjonelle forhold
i avsender- og mottakerstatene. Siden Vesten oftest benytter sanksjoner, er det vanligere at det er
demokratier som implementerer sanksjoner. Videre er det vanligst at ikke-demokratiske land er
mottakere av sanksjonstrusler og -implementering (Cox og Drury 2006; Drury, James og Peksen
2014; Goenner 2007; Lektzian og Souva 2003; Wallace 2013). Ikke-demokratiske land har dog
hayere sannsynlighet for & respondere med motsanksjoner (Peksen og Jeong 2022).

Generelt er litteraturen innenfor denne retningen enige om folgende effektpoenger: for det forste
har demokratier hgyere sannsynlighet for & oppna suksess med sanksjoner (Hart 2000; Schultz
1998, 1999; se ogsa Weeks 2008 for en nyansering). For det andre, peker studier pa at demokratier
er mer sdrbare overfor sanksjonering siden demokratiske ledere er mer ansvarlige overfor ofrene
for sanksjonering (Bolks og Al-Sowayel 2000; Brooks 2002; Lektzian og Souva 2007; Nooruddin
2002) og den politiske opposisjonen har sterre muligheter for & kritisere og bytte ut den sittende
politiske ledelsen (Marinov 2005; McGillivray og Smith 2000; Nossal 1999). For det tredje peker
noen pa at i svake stater, skonomisk og politisk, er det politiske lederskapet mer sarbart for

23 Flere bidrag tar derfor hensyn til seleksjonsskjevheter i utvalget av sanksjonshendelser (Blake og Klemm 2006;
Drezner 2001; 2003; Miller 2014). Flere studier tar med seleksjon i de empiriske analysene (Lektzian og Souva 2003,
2007; Nooruddin 2002; Peterson 2013; Whang 2010; Whang, McLean og Kuberski 2013). Det viktigste empiriske
bidraget er i denne sammenheng TIES-datasettet (Morgan, Bapat og Kobayashi 2014; Morgan, Bapat og Krustev 2009).
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negative sanksjoner enn i sterke stater (Gasiorowski 1995; Green 1983; Hufbauer mfl. 1990;
Knorr 1975; Martin 1992). Men enkelte peker pa at sanksjoner kan skape en indre, nasjonal
samling rundt lederskapet, sdkalt «rally ‘round the flagn-effekt (Galtung 1967, Hufbauer mfl.
1990), og at denne effekten er sterk i mer stabile, politiske regimer (Nooruddin 2002).

4.1.2 Uformelle negative sanksjoner

I denne seksjonen diskuterer vi hva litteraturen mener om effektene av Kinas uformelle negative
sanksjonsbruk. Kina har en lang historie med bruk av negative sanksjoner, men i en mer uformell
bruk enn vestlige land med USA og EU i spissen. | datasettet Global Sanctions Database er ni av
1 101 sanksjonshendelser utfert av Kina, hvorav kun 3 av dem er fra 2000 og fremover.*
Samtidig er Kina kjent for & bruke skonomiske virkemidler for & presse og tvinge andre land til &
rette seg etter kinesiske interesser (Zhang 2019).

I litteraturen diskuteres Kinas tilneerming til sanksjoner. For det forste er Kina en motstander
internasjonalt av sanksjoner og kritiserer, endrer og legger ned veto mot FN-sanksjoner i Sikker-
hetsrédet (Reilly 2012). Kinas bruk av sanksjoner er uformell, og utferes sjeldent med eksplisitt
kobling av kritikk av andre lands politikk og bruk av gkonomiske virkemidler. Det gir Kina
fleksibilitet og mulighet til & benekte bruken (Reilly 2012; Reynolds og Goodman 2023). Men
det er ogsa i opposisjon mot funn i sanksjonslitteraturen, der det pekes pé at sanksjoner med et
klart definert mal som er begrenset i omfang, har hgyere sannsynlighet for & oppna ensket effekt
(kategori 1) (Reynolds og Goodman 2023).

Fuchs og Klann (2013) underseker effekten pa handelen mellom Kina og europeiske land av at
myndigheter og politikere tar imot Dalai Lama i to tidsperioder 1991-2001 og 2002—2008. Kina
anser Tibet som et internt anliggende og reagerer sterkt pa den diplomatiske arenaen nar andre
land fér besok av den tidligere dndelige og verdslige lederen av Tibet. De finner at eksporten til
Kina reduseres med omtrent 17 prosent nar en statsleder har tatt imot Dalai Lama i den andre
perioden og ingen endring i den forste. Kinas skonomi var langt sterre i den andre periode, samt
at det var blitt medlemmer i WTO og ny president, Hu Jintao, hadde tiltradt. Effekten forsvinner
i andre aret etter besgket. Kina er altsa i stand til & sanksjonere handel, enten gjennom politisk
reduksjon i import eller forbrukernes endrede atferd. Den politiske effekten er ogsé tydelig. Det
er blitt langt feerre statsledere i Europa som vil mete Dalai Lama.

Reynolds og Goodman (2023) undersgker atte hendelser av Kinas tvangsforsgk, mot Japan,
Norge, Filippinene, Ser-Korea, Mongolia, Australia, Canada og Litauen. Dette er caser der Kina
bade truet med og innferte uformelle gkonomiske sanksjoner. Casene er karakterisert av at Kina
trigges av trusler mot territoriell integritet, regimets legitimitet, nasjonal sikkerhet, skonomisk
sikkerhet eller kinesiske statsborgere, at sanksjonene retter seg mot mindre gkonomier, med
unntak av Japan og i hovedsak retter seg mot sektorer der Kina har asymmetriske fordeler. Ingen
av sanksjonene har store makrogkonomiske implikasjoner for mottakerstatene, men sektorene
som treffes har ofte sterke lobbyorganisasjoner som kan tale Kinas sak. Reynolds og Goodman
(2023) vurderer effektene av hendelsene til at de gjer liten gkonomisk skade hos mottakerstatene

24 To av disse tre sanksjonshendelsene er rettet mot Norge etter tildelingen av Nobels fredspris til Liu Xiaobo.
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(kategori 3) og at Kina i liten grad oppnér sine mal med hensyn pé endret politikk i mottaker-
statene, men at det er vanskelig a ansla effekten over tid og hos tredjeland (kategori 1).

4.1.3 Positive sanksjoner

Stater kan bruke gkonomiske virkemidler pa en positiv méate, som lovnader om eller faktisk belen-
ning, med méal om & oppna atferdsendring og politiske innremmelser hos mottakerstaten. Eksem-
pler er bedre handelsvilkar, mer investeringer og teknologisamarbeid og -overfering. Disse kan
brukes med direkte krav, quid pro quo, om umiddelbare politiske innremmelser eller atferdsend-
ring. Da kaller vi dem «positive sanksjoner» og klassifiserer dem som utevelse av makt. Hvis den
positive bruken av gkonomiske virkemidler kommer uten umiddelbare krav om politiske innrem-
melser eller atferdsendringer, kaller vi dem «langsiktig engasjement»®* og klassifiserer dem som
akkumulering av makt (se seksjon 4.2.1).

Positive sanksjoner, akkurat som negative sanksjoner, handler om & endre insentivene til mot-
takerstatene. Noen mener at avsenderstaten burde ha heyere sannsynlighet for & oppna sine mal
(kategori 1) med negative sanksjoner enn positive, sdfremt staten er risikoavers (Wagner 1988).2°
Andre peker pé at positive sanksjoner kan ha lang inntjeningstid og slik ha heyere sannsynlighet
for & oppna effekt (Long 1996). Positive sanksjoner, som gkt handel eller teknologioverforing, er
ikke kostbare for avsenderstaten slik negative sanksjoner er. Slik vinn-vinn-politikk har andre
implikasjoner enn tap-tap-politikk som negative sanksjoner.

Positive sanksjoner kan endre preferansene til avsender- og mottakerstater, fordi skonomisk inter-
aksjon er et pluss-sumspill og kommer uten store kostnader for avsenderstaten (Long 1996; se
ogsa Milner 1992). Negative sanksjoner derimot er kostbart ogsa for avsenderstaten og stetten
innad i avsenderlandet kan derfor bli redusert over tid. Ogsé i mottakerlandet vil grupper i sam-
funnet tjene pé de positive sanksjonene og de vil lede til formasjon av sarinteresser, som er det
motsatte av «rally ‘round the flag»r-effekten, som er identifisert i litteraturen om negative
sanksjoner (Long 1996; se ogséd Baldwin 1971 eller Knorr 1975 for lignende argumentasjon).
Newnham (2000) argumenterer for at positive sanksjoner kan lede til smittevirkning pa andre
saksforhold og det fremtidige forholdet mellom avsender- og mottakerstat, noe som bidrar til at
positiv bruk av ekonomiske virkemidler har sterre effekt (kategori 1) enn negativ bruk. Han finner
empirisk stette for dette synet i en analyse av tysk utenrikspolitikk mot @st-Europa fra 1800-tallet
til natiden.

4.14 Manipulere tilgang til nettverk

I typologien vi presenterer i delkapittel 2.3, er det listet en handlingsméte for & uteve makt i
nettverkskanaler. Det gjelder & manipulere tilgang til nettverksstremmer, sakalt kvelning. Det
teoretiske grunnlaget for & diskutere hvordan stater kan utnytte ekonomiske nettverksposisjoner
for & na strategiske mal i internasjonal politikk, er etablert de siste arene, spesielt med Farrell og

251 litteraturen omtales dette ofte som «oppmuntringer» (inducement). Vi mener langsiktig engasjement dekker bedre
denne strategien, siden oppmuntring ogsa ofte sammenfaller med positive sanksjoner.

26 Her kan vi legge til at dette burde gjelde i enda storre grad, hvis mottakerstaten anser tap og gevinst i henhold til
prospektteori (Kahneman og Tversky 1979).
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Newman (2019) betydningsfulle artikkel 1 International Security. Det er derfor begrenset empi-
risk forskning i internasjonal politikk p& denne handlingsméten. Farrell og Newman publiserte
imidlertid en bok (antologi) med flere empiriske studier sammen med Drezner i 2021 (Drezner
mfl. 2021). Vi oppsummerer kort argumenter og funn fra disse studiene her. Sammenhengen
mellom internasjonal finans og staters maktbruk internasjonalt har fatt oppmerksomhet, om enn
beskjeden, i noe lenger tid. Vi presenterer ogsa denne litteraturen her.

Litteraturen om nettverk i internasjonal politikk viser til at gkonomiske nettverk har en topologi
karakterisert av hierarki og skjevhet. Basert pa to tidr med forskning pa nettverk mer generelt
(Albert og Barabasi 2002; Albert, Jeong og Barabasi 2000; Barabasi 2002), er det pdvist at mange
naturlige og sosiale nettverk er strukturert og distribuert ulikt rundt noen fa sentrale nav (hub),
der sannsynligheten er sterre for at nye noder knytter seg til disse navene enn andre eksisterende
noder. Internasjonale skonomiske transaksjoner, bade handel, investeringer, teknologiutvikling,
osv. viser ogsa en slik skalafri fordeling (Winecoff 2020). En handfull stater, som USA og Kina,
men ogsd EU, har en dominerende posisjon i mange regionale og globale gkonomiske nettverk.
Det gir disse akterene mulighet til & utnytte nettverksposisjonen til & kvele andre staters tilgang.
Et godt eksempel er SWIFT-nettverket — et internasjonalt betalingssystem, som USA har benyttet
til & straffe Iran og Russland ved & stoppe deres mulighet til & ta i bruk nettverket. Selv om USAs
«bevaepning» av SWIFT har hatt skonomiske og sosiale konsekvenser for bdde Iran og Russland
(effektkategori 3), har det imidlertid ikke veert tilstrekkelig for & endre disse statenes politikk og
oppfersel (effektkategori 1).

I subfeltet internasjonal politisk ekonomi, har det veert interesse for hvordan USAs dominerende
posisjon i det internasjonale finanssystemet, bidrar til dets makt og innflytelse i internasjonal
politikk det siste tidret (Oatley 2019; Oatley mfl. 2013; Winecoff 2015; 2020). Innsikten herfra
bygger bade pé nettverksteori og pa Susan Stranges (1988; 1998) kvalitative analyser av hvordan
USA oppnar strukturell makt grunnet landets posisjon i internasjonal finans (se seksjon 2.4.1).
Disse studiene er opptatt av effekter, men strukturell makt er ikke like direkte og mélbart som for
eksempel makten og effektene som studeres i sanksjonslitteraturen. Samtidig fungerer strukturell
makt over lange tidsperioder (se seksjon 2.4.4). Denne sublitteraturen har derfor ikke vart opptatt
av en direkte kobling mellom maktressurser og effekten av bruken av dem. Blant de fa studiene
som finnes, har flere av dem konsentrert seg om a argumentere for at USAs nettverksposisjon
bidro til at landets finanskollaps 1 2008 ledet til en global finanskrise, mens finanskriser i andre
noder i nettverket kun har lokale effekter (Oatley 2019; Oatley mfl. 2013). P4 tross av at
internasjonal politisk ekonomi har begrenset med empiriske innsikter om hvordan stater kan
utnytte posisjonen i nettverkene, kan vi utlede at USA, EU og etter hvert Kina, ikke bare evner &
forme internasjonal finans, men ogsa at disse akterene kan kontrollere hvem som har tilgangen til
nettverkene.

Studier fremhever ogsa hvordan det per dags dato er krevende & fastsla effekt over tid av & utnytte
sentrale knutepunkt i nettverk. For eksempel viser vestens respons etter Kinas eksportstans av
sjeldne jordarter (rare earth elements, REE) til Japan i 2010%” hvordan styrken til knutepunkt kan

27 Da Japan anholdt en kinesisk fiskebatkaptein i nerheten av Senkaku/Diaoyu-gyene i @st-Kinahavet i 2010,
argumenterte flere for at Kina innferte et eksportforbud mot Japan pa REE som respons (Kwon 2020; Lai 2018;
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reduseres over tid dersom de utnyttes. Flere vestlige land forsgker né samlet & etablere alternative
forsyningskilder for REE, noe som over tid kan bidra til 4 svekke Kinas dominans i markedet. P&
samme mate seker Kina 4 promotere sin egen valuta for bruk i internasjonale transaksjoner, som
reduserer USAs nettverksmakt gjennom a svekke den globale innflytelsen til dollar (Cohen 2019).
Béde Kina og Russland har ogsa forsekt a etablere alternative internasjonale betalingssystem for
a redusere avhengigheten til SWIFT. Og europeiske land har akselerert satsingen pé alternative
forsyningskilder for energi for 4 kunne utfase russisk olje og gass, og dermed Russlands potensial
for 4 utnytte europeisk energiavhengighet for a legge press og gjore skade. Samlet betyr dette at
selv om utnyttelse av sentrale nettverksknutepunkt kan vare potente maktmidler i dag, viser erfa-
ringer hittil at potensialet kan vaere forbigdende, og spesielt som felge av negativ bruk. Litteratur-
en fremhever imidlertid at et viktig omrade for videre forskning er hvordan og nar makt knyttet
til knutepunkt vedvarer over tid, ogsd dersom de «bevapnes» (Farrell og Newman 2021).

4.2 Akkumulering av makt

Makt kan akkumuleres ved bruk av gkonomisk statshandverk béde i bilaterale kanaler og nett-
verkskanaler. I typologien vi presenterer i delkapittel 2.3 har vi inkludert fem handlingsmater i
bilaterale kanaler og to handlingsmater i nettverkskanaler. Basert p4 litteraturgjennomgangen, har
vi slatt sammen noen av handlingsmaétene i bilaterale kanaler til en samlekategori, kalt langsiktig
engasjement. Denne kategorien omfavner bade handlingsmaten rettet mot & forme serinteresser
og opinion og & skape avhengigheter i mottakerokonomien. Vi presenterer ogsa litteratur om
handlingsméten styrke militere kapabiliteter. De andre handlingsméatene for akkumulering av
makt finner vi ingen litteratur om.

4.2.1 Langsiktig engasjement

Litteraturen om gkonomisk statshandverk handler ikke bare om negativ sanksjonsbruk, men ogsa
om utnyttelse av gkonomiske virkemidler for & skape positiv skonomisk interaksjon med mot-
takerstaten, naeringslivet og befolkningen. Der skilles det mellom oppmuntringer (inducement),
positiv bruk av gkonomisk statshandverk, lovnader eller faktisk belenning, der mélet er & oppna
atferdsendring hos mottakerstaten, som kobles direkte til krav om umiddelbare politiske innrem-
melser og atferdsendring eller som ikke har slike umiddelbare koblinger. Ferstnevnte type er
diskutert som positive sanksjoner i seksjon 4.1.3 (se ogsa Goldstein og Freeman 1991; Leng og
Wheeler 1979), og omtales som «taktiske koblinger», «gulretter» og «spesifikke positive kobling-
er» (Drezner 1999; Mastanduno 1992; Newnham 2002). Sistnevnte type er omtalt som «struktur-
elle koblinger», «generell positive koblinger» og «langsiktig engasjement» (Mastanduno 1999).
Med langsiktig engasjement mener vi at stater kan utnytte skonomiske virkemidler for & skape
positive relasjoner til mottakerstaten, neringsliv og befolkningen uten direkte krav, men der
avsenderstaten har mél om politiske innremmelser eller atferdsendring som oppnés pd medium

Paradise 2020; Vekasi 2019; Yennie Lindgren og Lindgren 2016; 2017). REE er nedvendige innsatsfaktorer til mange
hayteknologiske produkter, inkludert i forsvarsindustrien (Vekasi 2019; Wilson 2018). Kina kontrollerte pa den tiden
over 90 prosent av verdens tilbud av REE, og Japan importerte over 90 prosent av de sjeldne jordmetallene de trenger
til sin hayteknologiske industri fra Kina (Vekasi 2019).
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eller lang sikt (Long 1996). Slik bruk av gkonomiske virkemidler berer ikke preg av tvang
(Baldwin 1978:1229-42; Gaventa 1980; Lukes 2005).

Litteraturen om langsiktig engasjement er langt mindre enn den negative sanksjonslitteraturen.
Det er ikke sa overraskende, i og med at formelle negative sanksjoner er sapass synlige bade for
mottakerstater og andre observaterer (inklusive forskere). Generelt er utfordringene med lang-
siktig engasjement at det er vanskelig & observere hvorvidt vedvarende flyt av ressurser mellom
avsender- og mottakerstatene er politisk begrunnet eller finner sted av rene kommersielle grunner,
sa lenge det ikke er eksplisitt knyttet politiske krav til de ekonomiske transaksjonene. Dessuten
ligger det et uforlest potensial for avsenderstater til & utnytte kommersielt orienterte koblinger
med mottakerstater til & sanksjonere negativt pa et senere tidspunkt, ved a true med eller faktisk
redusere koblingene. Selv uten trusler eller faktisk reduksjon i tilgangen til ressurser eller marked-
er, kan mottakerstaten oppleve sikkerhetspolitiske implikasjoner av avhengigheter til ressurser
eller markeder i andre land, knyttet til usikkerheten til hvorvidt sérbarhetene kan utnyttes pa et
senere tidspunkt. Langsiktig engasjement kan lede til endring av s@rinteresser og oppfatninger i
befolkningen og gkte avhengigheter i mottakerstaten.

4.2.1.1  Scerinteresser og oppfatninger i befolkningen

Langsiktig engasjement kan benyttes for & skape (s@r)interesser og endre oppfatninger om
avsenderstaten i mottakerstatens befolkning. Hirschman (1945) argumenterer for at asymmetrisk
avhengighet mellom to land leder til endringer i det politiske landskapet i den svakere part, der
interessegrupper som stotter avsenderlandet vil formes og styrkes over tid, med den effekt at
politikken overfor avsenderstaten vil bedres. Empiriske studier av caser der stormakter bruker
langsiktig engasjement viser at det kan lede til maloppnaelse for avsenderstatene (effektkategori
1). Skélnes (2000) viser for eksempel at gkonomiske gevinster kan lede til stette for allianser i
mottakerstaten. Newnham (2002) argumenterer for at tysk langsiktig engasjement ledet til
endrede nasjonale interesser i Russland gjennom gjensidig avhengighet. Abdelal og Kirshners
(1999) studie studerer hvordan stormakter har endret politiske interesser i 1800-tallets Hawai‘i,
mellomkrigstidens Osterrike og etterkrigstidens Ukraina, ved bruk av langsiktig ekonomisk
engasjement.

Ifolge den lille litteraturen som finnes om langsiktig engasjement, kan langsiktig engasjement
lede til endringer i sarinteresser og befolkningens oppfatninger i mottakerstaten. Til forskjell fra
den negative sanksjonslitteraturen, som i hovedsak er basert pd store datasett, er studiene av
positiv bruk av ekonomiske virkemidler over tid basert pa kvalitative casestudier. Det er derfor
vanskelig & si om litteraturen har tatt for seg kun de episodene og hendelsene som faktisk har ledet
til ensket effekt for avsenderstaten. I sé fall er det vanskelig & utlede generelle konklusjoner om
effekten av langsiktig engasjement.

4.2.1.2  Oke avhengigheter

Langsiktig ekonomisk engasjement kan bidra til at stat A akkumulerer makt og innflytelse over
andre stater (B, C, D, osv.) ved a styrke disse statenes (asymmetriske) avhengighet av A sine
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ressurser eller A sitt hjemmemarked.”® Akkumuleringen av slik makt kan senere utnyttes ved for
eksempler sanksjoner. Kjennskapen til at avhengigheten kan utnyttes, kan vere nok til at A opp-
nar makt og innflytelse. Men gkonomisk interaksjon er ogsé gunstig for stat A, pa grunn av gjen-
sidig avhengighet, og det kan altsé veere kostbart ogsa for stat A & utnytte avhengigheten.

Det klassiske bidraget til hvordan handel kan styrke stat A sin makt, er Hirschmans (1945) analyse
av Nazi-Tysklands handelspolitikk mot estlige og serlige Europa for andre verdenskrig. Han
argumenterer for at gkt avhengighet henger sammen med i) de andre statenes nettogevinster fra
handel med A, ii) lengden og smerten knyttet til 4 tilpasse seg en situasjon der handelen med A
reduseres eller stanses, og iii) hvor sterke sa@rinteresser A har bidratt til & skape i de andre landene
gjennom handelen. Det er altsd en kobling mellom evnen til & styrke searinteresser som taler
avsenderstatens sak i mottakerstaten og evnen til a4 skape avhengigheter i mottakerstaten til
avsenderstaten. Jo sterkere s@rinteressene er, jo sterre er vanskelighetene for stat B til & gjore seg
uavhengig av stat A.

Relasjonen mellom avhengigheter og makt og innflytelse i internasjonal politikk er i noen grad
studert videre i litteraturen. Et fatall studier viser hvordan mektige stater evner & bruke innflyt-
elsen sin til 4 ske handelen med andre stater (Yeats 1990; Berger et al. 2010). Andre viser, som
nevnt i forrige delseksjon, at langsiktig engasjement kan skape avhengigheter og ekt innflytelse i
mottakerstaten ved & styrke serinteresser der.

4.2.1.3  Kinas langsiktige engasjement

Kinas gkonomiske interaksjon med omverden er gedigen. Landet star for verdens sterste eksport
og verdens nest sterste import. Videre har det akkumulert store handelsoverskudd i mange &r, har
verdens storste valutareserve og investerer bade direkte i bedrifter og i aksjer globalt. I tillegg er
Kina en viktig bidragsyter til bistand og lan til land i det globale ser. Det gir rike muligheter til &
forsgke & utnytte de skonomiske koblingene for strategiske mal. Men oppnéar Kina de politiske
maélene med forsekene pa & utnytte det langsiktige skonomiske engasjementet?

Kinas gkonomiske interaksjon og langsiktige skonomiske engasjement i Taiwan har blitt studert
i en arrekke. Tidlige studier pa temaet mente at kinesisk innflytelse i Taiwan gkte som folge av
naerere tilknytning til det taiwanske neringslivet (Wong 2005). Nyere studier mener at publisitet-
en omkring investeringer fra det kinesiske fastlandet til Taiwan har gkt de siste tidrene, og at
oppmerksomheten blant myndighetene og sivilsamfunnet i Taiwan likesa, og at effekten av slike
investeringer derfor er mer begrenset (Lee og Knoerich 2023).

Den samme tvetydigheten finner vi i litteraturen om Kinas langsiktige engasjement med andre
stater regionalt og globalt. Noen finner at okt handel resulterer i konvergens i utenrikspolitiske
spersmaél (Flores-Macias og Kreps 2013). Utenlandshjelp og vapenhandel har ogsé positiv sam-
variasjon med politisk innflytelse (Striiver 2016; se ogsa 2014). Andre mener at gkt handel med
Kina gker sannsynligheten for konvergens i skonomiske spersmél (markedsgkonomistatus), men
at det ikke er like sterke sammenhenger mellom handel med Kina og stette av Kina i forhold til

28 Vi har utdypet mer om hvordan avhengighet og makt henger sammen i seksjon 2.4.3.
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Taiwan og Tibet (Kastner 2016). Wong (2021) mener Kina i liten grad er i stand til & utnytte den
gigantiske gkonomiske interaksjonen med omverdenen til makt og innflytelse over andre stater.
Ross (2019) argumenterer ogsa for at Kinas ekonomiske insitamenter kommer til kort i & endre
sorostasiatiske lands sikkerhetstilpasninger og alliansepolitikk. Flere studier som finner
indikasjoner pé effekt i form av kinesisk innflytelse pé politikk, fremhever ogsé hvordan lands
unike gkonomiske, politiske og historiske forhold har lagt til rette for at Kinas ekonomiske stats-
handverk har hatt effekt (Gunn 2021; Liang 2019).

De seneste arene har begrepet «gjeldsfellediplomati» (debt trap diplomacy) 1 ekende grad blitt
tatt 1 bruk for 4 beskrive en situasjon hvor Kina «bevisst seker & fange land i et nett av gjeld for &
sikre en form for strategisk fordel eller eiendel» (Brautigam 2020: 2). Eksempelet som ofte brukes
for 4 illustrere slik gjeldsfellediplomati er Kinas 99-arige leie av Hambantotahavnen i Sri Lanka,
som det spekuleres i kan gi Kina en militeer fordel (Brautigam 2020; Heiduk og Sakaki 2019).
Noen stiller seg imidlertid kritisk til oppfattelsen av at Kina bedriver gjeldsfellediplomati, og
fremhever at det ikke finnes empirisk materiale, utover eventuelt eksempelet fra Sri Lanka, som
underbygger pastandene om at Kina bevisst leder land inn 1 gjeldsfeller for & fa tak i strategiske
eiendeler (Brautigam 2020).

Kinas ekonomiske aktivitet i Hellas trekkes frem som et tilfelle hvor gkonomiske virkemidler
potensielt har bidratt til & forme interesser og oppfatninger i Europa (Pepermans 2017; Reilly
2013, 2017; Seaman, Huotari og Otero-Iglesias 2017). Etter finanskrisen investerte Kina kraftig
i Hellas, kjopte opp statsgjeld, offentlige foretak som havnen i Athen (Pireus-havnen) og deler av
elektrisitetsnettverket. I 2016 var Hellas ett av tre EU-land som ikke stilte seg bak fordemmelse
av Kinas handlinger i forbindelse med konflikten i Ser-Kinahavet. I 2017 blokkerte den greske
regjeringen en offisiell uttalelse fra EU om Kinas menneskerettighetsbrudd (Pepermans 2017).
Samtidig er andre forskere uenige i at Kinas gkonomiske engasjement med europeiske land har
hatt en merkbar pavirkning pé deres politikk (Grimmel og Eszterhai 2020). I bade Kinas nabolag
og i Vesten, er det dessuten betydelig sterre oppmerksomhet om de politiske og sikkerhetsmessige
konsekvensene av gkonomisk interaksjon med Kina i dag enn for bare ti &r siden (Blackwill og
Harris 2016; Norris 2021; Reilly 2021). Det kan pavirke Kinas evner til & utnytte voksende
okonomiske interaksjon med andre stater til makt og innflytelse i internasjonal politikk. Pearson,
Rithmire og Tsai (2022) peker for eksempel pé voksende misngye og mistillit til Kinas politiske
gkonomi og Kinas uformelle sanksjonering av andre stater, som &rsaken til et internasjonalt
okonomisk tilbakeslag for Kina. Wong (2021b) dokumenterer dette tilbakeslaget ogsé i Australia,
men nyanserer bildet med at serinteressene som statter samarbeid og handel med Kina har vokst
de siste tidrene. Det er ogsa flere og flere som anbefaler en allianse blant likesinnede stater for &
avskrekke Kina fra 4 utnytte lands avhengigheter til kinesisk gkonomi (Beckley 2022: 202; Cha
2023; Reynolds og Goodman 2023).

Litteraturen om Kinas langsiktige ekonomiske engasjement er tvetydig med hensyn pa evnen til
a omforme ekonomiske muskler til endret politikk og innremmelser hos mottakerstatene (effekt-
kategori 1). Det finnes bade studier som beskriver betydelige og begrensete effekter. Det kan
henge sammen med at det er langt storre oppmerksomhet og kritisk syn pa ekonomisk interaksjon
og Kinas atferd i internasjonal politikk de senere &rene. Videre noterer vi oss at litteraturen om
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Kinas langsiktige engasjement i stor grad er politisk orientert, og i mindre grad opptatt av
effektene pa ekonomi og sosiale forhold i mottakerstatene (effektkategori 3).

4.2.2 Styrke militaere kapabiliteter

Okonomiske virkemidler som investeringer kan gi avsenderstaten direkte tilgang til materielle
ressurser — ravarer, produksjonsfasiliteter, halvfabrikata og ferdige produkter. Flere studier frem-
hever ogsa hvordan investeringer og oppkjep har bidratt til & gi avsenderstaten — spesielt Kina og
Russland — tilgang til vestlig militeerrelevant teknologi (Udal mfl. 2022; Waage mfl. 2022). 1
litteraturen understrekes det ogsd hvordan summen av vestlig teknologioverfering har spilt en
avgjerende rolle i & styrke Kinas nasjonale innovasjonssystemer, inkludert militaer innovasjon og
utvikling (Cheung 2011; Kania 2021).

Det er likevel krevende & fastsld hvor avgjerende skonomiske virkemidler er for & styrke en
avsenderstats materielle, inkludert militere, kapabiliteter, sammenlignet med andre typer
virkemidler. Det er et gap i litteraturen om gkonomisk statshandverk at det mangler en kritisk
evaluering av hvordan og under hvilke forhold teknologi overfares effektivt, og hvilke ressurser
som det er mest avgjorende & fé tilgang til (Waage 2023b). Ved & se til litteratur innen sikkerhets-
studier om militer teknologiinnovasjon og -spredning (inkludert prolifereringslitteratur), kan vi
imidlertid styrke innsikten om muligheter og begrensninger for & oppna effekt gjennom & bruke
okonomiske virkemidler for & overfere teknologi.

Litteraturen fremhever hvordan stater har mange virkemidler til radighet for 4 fa tilgang til
teknologi. I den forbindelse har spesielt cyberspionasje og -tyveri ogsé gkt i omfang i takt med
okt digitalisering (CFR 2023; Lindsay og Cheung 2015), og slike virkemidler brukes i kombina-
sjon med gkonomiske virkemidler (Waage, Kvalvik og Lindgren 2021c). Bade cyberspionasje og
investeringer kan gi tilgang til teknologi i form av ingeniertegninger, algoritmer, data og andre
intellektuelle eiendeler. Men i motsetning til cyberoperasjoner, kan investeringer, oppkjep,
opprettelse av fellesforetak og ansettelser ogsa gi tilgang til summen av erfaringer, sékalt «taus
kunnskap»? (tacit knowledge), hos en organisasjon og dens ansatte, om for eksempel
organisasjonens teknologi og arbeidsprosesser. Studier har funnet at slik taus kunnskap har vert
viktig eller avgjarende for & lykkes med & ta frem ny teknologi, spesielt komplekse vapensystemer
(Dennis 2013; Gilli og Gilli 2019; MacKenzie og Spinardi 1995; Ouagrham-Gormley 2012).
Likevel er det viktig & vere klar over begrensninger i & opparbeide seg taus kunnskap gjennom

2% Taus kunnskap blir ofte definert som kunnskap som ikke kan bli kommunisert eller kodifisert, og dermed ikke
(fullstendig) tilegnet bortsett fra gjennom erfaring og praksis (Dennis 2013; Revill og Jefferson 2014). For & opparbeide
seg taus kunnskap er det dermed nedvendig med geografisk nerhet (Howells 1996), ofte gjennom tidkrevende
oppleringsprosesser (Dennis 2013; Johnson, Lorenz og Lundvall 2002). Erfaringer har ogsa vist at det ofte er behov
for delte normer, rutiner og tillit for & tilegne seg taus kunnskap, som betyr at det ogsé er viktig med sosial og
institusjonell narhet og mellommenneskelige relasjoner (Collins 2001; Gertler 2003; Lynch 2013). Kollektiv taus
kunnskap oppstér fra «interaksjonen og assimileringen av kunnskap» (Revill og Jefferson 2014: 63) i et kollektiv (Soler
og Zwart 2013), og tilherer dermed kollektivet heller enn ett enkelt individ (Collins 2013). Til sammenligning bestéar
«eksplisitt kunnskap» av kodifisert informasjon som kan bli overfert uten direkte kontakt (Gertler 2003), slik som
ingeniortegninger, tekniske manualer, og publisert forskning (Bourne 2016; Howells 1996; Marris, Jefferson og
Lentzos 2014).
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gkonomiske virkemidler. Sosiale og institusjonelle forskjeller, for eksempel mellom et
oppkjepende og et oppkjept selskap, medferer utfordringer i & skape og dele taus kunnskap. Det
kan ogsa vere utilstrekkelig & ansette enkelte arbeidstakere, siden mye taus kunnskap beerer preg
av & vere kollektiv heller enn individuell. Det gjor kunnskapen vanskeligere & overfere til nye
organisasjoner. I takt med at (militer) teknologi eker i kompleksitet, kan slik kollektiv taus
kunnskap ogsa eke i betydning, som folge av at det er behov for spisskompetanse innen, og
kombinasjon av, mange fagfelt — og skape barrierer for suksess i & utvikle avansert teknologi
(Gilli og Gilli 2019).

Utover begrensninger knyttet til taus kunnskap, fremhever ogsa studier hvordan systemer som
bygger pa nye og komplekse teknologier — inkludert programvaretunge teknologier, som kunstig
intelligens — krever iterativ og kontinuerlig utvikling gjennom levetiden (Horowitz 2018; Stanley-
Lockman 2021). De krever ofte ogsa tilpasninger til lokale kontekster, formél og data. Av den
grunn kan det vaere krevende & overfere teknologier som KI fra én kontekst til en annen, uten
prosesser og arenaer for tett samarbeid og tillit mellom sluttbrukere, tekniske utviklere og
industriakterer (Waage 2023a, 2023b). Ved a oppna eierskap i utenlandske selskaper som jobber
med sensitive, militaerrelevante teknologier, kan imidlertid en avsenderstat potensielt forhindre
mottakerstatens militeere organisasjoner fra & selv samarbeide med selskapene ut fra sikkerhets-
bekymringer (Brown og Singh 2018; Shields 2018). Dette kan pavirke den relative militeere makt-
balansen negativt i mottakerstatens faver.

Til slutt noterer vi oss at innovasjon og utvikling av ny teknologi bare er én side av effekter pa
makt, seerlig militeermakt; militeere organisasjoner ma ogsé ha evnen til & implementere teknologi-
en effektivt (Ding 2023; Horowitz og Pindyck 2023). Flere studier fremhever hvordan effekten
av teknologisk utvikling pd militeer maktbalanse ikke kun avgjeres av summen av materielle
kapabiliteter. Organisatoriske forhold, som kunnskaps- og erfaringsnivéaet hos personell, doktriner
og kultur, anses ogsa som viktig (Biddle 2006; Gilli og Gilli 2016; Horowitz 2010; Kania 2021).
Grunnen er at det pavirker hvordan og i hvilken grad en militer organisasjon evner & ta teknologi-
en i bruk. Det er ogsa behov for understattende infrastruktur for & sikre at nye teknologier kan
fungere, i tillegg til integrasjon av nye teknologier med eksisterende (vapen)systemer (Gilli og
Gilli 2016). Samlet bidrar disse faktorene til at tilgang til materiell og teknologi i seg selv ikke er
tilstrekkelig for & fastsld effekten en avsenderstat kan oppna fra tilgang til militeerteknologi
gjennom bruk av ekonomisk statshandverk.
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5 Diskusjon og implikasjoner for norsk sikkerhet

5.1 Sentrale funn og utfordringer i litteraturen

Fra litteraturgjennomgangen i kapittel 4 utleder vi fem sentrale funn og utfordringer. Denne inn-
sikten danner grunnlag bade for diskusjonen av tilnerminger Norge kan folge for & redusere de
negative effektene av fremmede staters bruk av gkonomisk statshdndverk (delkapittel 5.2) og for
rad og anbefalinger (delkapittel 5.3). Siden litteraturen om effekter av ekonomisk statshdndverk
er dominert av sanksjonsstudier, bygger det meste av innsikten pa disse studiene. Vi har imidlertid
forsekt & utlede implikasjoner ogsa for andre former for skonomisk statshdndverk basert pa funn
fra sanksjonslitteraturen, men péapeker at disse implikasjonene har svakere empirisk forankring
enn funn om sanksjonsbruk.

5.1.1 Betydningen av asymmetrisk avhengighet for effekt er tvetydig

I kapittel 2 forklarte vi hvordan asymmetrisk avhengighet kan gi opphav til ekonomisk makt.
Samtidig viser litteraturgjennomgangen at avsenderstatens utnyttelse av asymmetrisk avhengig-
het, i form av sanksjoner eller langsiktig engasjement, ikke nedvendigvis bidrar til at avsender-
staten evner 4 oppnd sine mal. Snarere tvert imot kan bruk av ekonomiske virkemidler i asym-
metriske gkonomiske relasjoner resultere i tilbakeslag, der myndigheter, sivilsamfunn og inter-
essegrupper i mottakerstaten blir mer fiendtlig innstilt til avsenderstaten.

Pé den ene siden konkluderer flere studier med at det er sentralt for avsenderstater & pifere stor
okonomisk skade for mottakerlandene for & oppna sine mél (effektkategori 1). Muligheten til &
pafere omfattende skonomisk skade kan ogsa pavirkes av om gkonomisk statshdndverk benyttes
unilateralt eller multilateralt. For eksempel peker noen studier pd at flernasjonale sanksjoner
fungerer bedre (effektkategori 1) enn unilaterale sanksjoner, ved at flere land deltar, og slik strup-
er tilgangen til et storre marked eller en sterre gruppe eksporterer. Samtidig er det en risiko for at
noen av sanksjonslandene, eller skonomiske akterer i disse, kan tjene pa & bryte gruppens sank-
sjoner.

Pé4 den andre siden fremhever en rekke studier hvordan andre forhold enn gkonomisk skade-
potensial kan spille en viktig rolle i & avgjere effekten avsenderstaten oppnar ved bruk av gkono-
misk statshandverk. Noen studier papeker at det er viktigere & treffe beslutningstakere og stette-
grupper av disse heller enn 4 péfere mottakerlandet store skonomiske konsekvenser. Slikt mél-
rettet ekonomisk statshdndverk kan ta form som smarte sanksjoner, men ogsa som langsiktig gko-
nomisk engasjement med viktige interessegrupper som har innflytelse over politikk- og
beslutningstaking.

Noen studier finner ogsa at bade saksforholdet og relasjonen mellom avsender og mottaker kan
pavirke utfallet av sanksjonsepisoder, og folgelig avsenders maloppnéelse. Mottakerstater er
generelt mer villige til & padra seg storre kostnader for viktige saksforhold, som reduserer
avsenderstatens evne til & oppna sine mal (effektkategori 1). Andre studier finner at negative
sanksjoner er mer effektive (effektkategori 1) nar de benyttes mot allierte enn mot motstandere i
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internasjonal politikk. Det kan komme av at allierte ikke forventer negative sikkerhets-
konsekvenser av & gi etter for allierte eller at mottakerstater forventer sterre gevinster av & opp-
rettholde et godt forhold til en alliert enn konkurrenter og derfor er villige til & endre atferd.

Uavhengig av avsenderstatens evne til méloppnaelse, virker det imidlertid som ekt asymmetrisk
avhengighet leder til hoyere risiko for at avsenderstaten kan pafere mottakerstaten skade gjennom
okonomisk statshandverk. Studier viser at negative sanksjoner kan ha betydelige eskonomiske,
politiske og sosiale konsekvenser for mottaker (effektkategori 3). Den gkonomiske skaden
implementerte sanksjoner kan lede til, blir pavirket av mottakerstatens evne til & substituere
gkonomisk interaksjon, som handel og finans, med andre land, eventuelt sanksjonsbrytende
akterer i avsenderlandene, sakalte svarte riddere. Skaden avhenger ogsé av hvor sentral avsender-
staten er 1 produksjonen av varene eller tjenestene som nektes, eventuelt i importen av varer og
tjenester fra mottakerstaten. Dermed er det rimelig & forvente at graden av asymmetrisk avhengig-
het, forstatt som kostnadene ved & gjore seg mindre avhengig av avsenderlandet (se seksjon 2.4.3),
pavirker graden av ekonomisk skade for mottaker.

Samtidig fremhever vi at studier konkluderer med at trusler om sanksjoner er minst like virknings-
fulle, 1 betydningen at avsenderstaten oppnéar sine mal (effektkategori 1), som faktisk innfering
av sanksjoner. Hoy asymmetrisk avhengighet oker generelt avsenderstatens evne til & fremsette
troverdige trusler om gkonomisk skade dersom mottaker ikke gir etter. Men dersom mottaker gir
etter pa trusselstadiet, paleper ikke den gkonomiske skaden. Press gjennom trusler kan dermed
pafere mottaker skade fra et sikkerhetsperspektiv uten & forarsake faktisk ekonomisk skade.

Til slutt bemerker vi ogsa at avhengighet som begrep er komplisert. Det er derfor krevende &
operasjonalisere (asymmetrisk) gjensidig avhengighet i empiriske studier. Vi har i hovedsak
funnet enkle operasjonaliseringer av gkonomisk makt, som BNP og bruttohandel, og sekundeert
noe mer avanserte operasjonaliseringer, slik som avsenderstatens andel av mottakerstatens han-
del. Diskusjonen i seksjon 2.4.3 viste imidlertid at slike operasjonaliseringer kun i svaert begrenset
grad vil fange de reelle avhengighetene mellom avsender- og mottakerstater. Tar man innover seg
argumentene fra litteraturen om ekonomiske nettverk, vil det ytterligere komplisere hva gjensidig
avhengighet faktisk er (Barabasi 2002; Farrell og Newman 2019; Winecoff 2020). A studere for
eksempel sanksjoner i et bilateralt perspektiv mellom avsender- og mottakerland med bilaterale
okonomiske relasjoner som faktorer som skal forklare suksessraten til sanksjonene, er enda mer
upresist nar man tar inn over seg at globaliseringen har ledet til at internasjonal handel, finans og
teknologiutvikling foregar i globale og regionale nettverk der brudd mellom to land kun i
begrenset grad kan stoppe flyten for mange ressurser. Det betyr at eksisterende studier kan over-
eller underestimere den reelle avhengigheten mellom to land. Likeledes vil det vere en sveert
krevende empirisk evelse & ansla norske avhengigheter til utenlandske gkonomier.

5.1.2 Nettoresultater er understudert

I typologien over effektkategorier vi la frem i delkapittel 3.2, skiller vi mellom om artiklene
studerer brutto- eller nettoresultater. Dette skillet er basert p& samfunnsekonomisk nyttekostnads-
analyse. I en slik analyse er ikke bare gevinstene av et mulig tiltak, prosjekt eller investering
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interessante, men ogsé kostnadene, relativt til andre tiltak, prosjekt eller investeringer og det &
ikke utfore noen endringer (referansebanen). Likeledes ettersper Baldwin (1985; 2000) at bruken
av gkonomiske virkemidler bar sees i lys av kostnadene og alternative virkemidler. Inspirert av
dette, definerte vi at & studere effekter av gkonomisk statshandverk i et nettoresultatperspektiv,
impliserer & studere kostnader og alternativ virkemiddelbruk (sett fra avsenderstaten, effekt-
kategori 3) eller & studere kostnader og eventuelle gevinster av & iverksette mulige mottiltak (sett
fra mottakerstaten, effektkategori 4).

Vi finner imidlertid kun ett bidrag som studerer effekt som nettoresultat (Ahn og Ludema 2020).
Denne studien analyserer Vestens sanksjonering av Russland i kjelvannet av annekteringen av
Krimhalvegya i 2014. Den beregner kostnadene til Russland av dets beskyttelse av strategiske
bedrifter mot vestlige sanksjoner, til & utgjere 45 prosent av de totale skonomiske kostnadene av
sanksjoneringen. En studie er litt begrenset til a trekke slutninger for alle de mulige tiltakene som
stater har til raddighet for & beskytte seg mot andre staters ekonomiske statshandverk og eke
motstandsdyktigheten i ekonomien og samfunnet, men bidraget representerer en god start i
litteraturen pé & studere effekter som nettoresultat.

5.1.3 Bruttoresultater fir oppmerksomhet, men lider av kausalitetsproblem

Det meste av litteraturen om effekter av ekonomisk statshdndverk baserer seg pd makrodata om
gkonomien. Det betyr at tall om gkonomienes sterrelse, handelen mellom dem, og sé videre, inn-
gér i de gkonometriske modellene for & ansla hvorvidt avsenderstatene oppnér sine mal (effekt-
kategori 1) eller virkningene p& mottakerstatenes ekonomi, sosiale forhold eller politikk (effekt-
kategori 3). I lys av utviklingen i makrogkonomi de seneste tidr, der det er blitt vanligere med
bruk av mikrodata pa bedrifters, forbrukeres og ansattes atferd for & forsta effekter av makro-
okonomiske sjokk, er det sldende hvor lite refleksjon det er omkring at slike makrodata er utfor-
drende a benytte for a forstd mekanismer, dynamikk og faktiske effekter av sanksjoner og annen
gkonomisk virkemiddelbruk. I virkeligheten endrer mange forhold seg simultant, for eksempel
globale gkonomiske og finansielle konjunkturer, rentenivé, ravarepriser, innfering av ny tekno-
logi og demografi. Endringer og tilpasninger i skonomier behaver derfor ikke & skyldes staters
bruk av gkonomiske virkemidler. Ved & ha sterre opplesning pa data, som ved bruk av mikrodata,
forbedrer man evnen til & faktisk identifisere effekter av gkonomisk statshindverk. Studien av
Ahn og Ludema (2020) er ogsa verdt & trekke frem for deres bruk av mikrodata pa russiske
bedrifters gkonomiske prestasjoner i lys av sanksjonsregimet som ble innfert i 2014 mot
Russland. Det gir mulighet til & sammenligne bedrifter i naringer som ble sanksjonert med
bedrifter i andre naringer. Det er et langt mer treffsikkert forskningsdesign enn & studere for
eksempel utviklingen i russisk BNP, som for eksempel samtidig med sanksjoneringen ble hardt
rammet av oljeprisfallet i 2014.

Et lignende poeng kan utledes fra utviklingen i den mikrogkonometriske faglitteraturen, der man
i dag krever eksperimentlignende situasjoner for & kunne identifisere kausale sammenhenger
mellom politikkintervensjon eller andre mekanismer og effekter (se for eksempel Angrist og
Pischke 2009). I dag er det langt faerre studier der ekonomisk teori og observasjonelle data
benyttes for a identifisere effekter i samfunnsekonomifaget enn for bare noen tiér siden. I inter-
nasjonal politikklitteraturen om effekter av sanksjoner, derimot, er det fortsatt slik at teori og
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observasjonelle data benyttes for & identifisere effekter av gkonomisk statshandverk. Utfordring-
en til internasjonal politikklitteraturen er naturligvis at det er f eksperimentlignende situasjoner,
som kan benyttes for & finne kausale effekter av sanksjonsbruk. Det gir allikevel mening & sla fast
at funnene i store deler av gkonomisk statshandverklitteraturen lider under et korrelasjon- versus
kausalitetsproblem; studiene identifiserer i stor grad korrelasjoner mellom sanksjonsbruk og
okonomiske, sosiale og politiske effekter, og er i liten grad i stand til & spesifisere kausaliteten
mellom disse.

5.1.4 Krevende 4 generalisere funn om effekter for Norge, men eksisterende litteratur
gir analytiske verktey

Litteraturen om negative sanksjoner, men ogsé de andre handlingsmatene, lider av seleksjons- og
validitetsutfordringer. Det er kun et par hundretalls stater i verden, og det er ikke tilfeldig hvem
som sanksjonerer hvem. Stater foretar mange valg, innenfor et begrenset handlingsrom, om hjem-
lig politikk, av typen hvordan staten oppferer seg mot grupper av samfunnet, og om internasjonal
politikk, av typen hvem som er allierte, konkurrenter og fiender. Fordelingen av ekonomiske
ressurser, og derfor ogsé hvilke maktressurser de kan trekke pa i internasjonal politikk, er heller
ikke tilfeldig.

Nér man studerer sanksjoner er det altsa ikke nok & ta hensyn til trusler om sanksjonsbruk (som
er fremhevet som et grep for & redusere seleksjonssvakheter i sanksjonsdatasettene), men man ma
ogsé ta hensyn til at det ikke er tilfeldig hvilke stater som kan ta i bruk sanksjoner og hvem som
blir ofre for denne sanksjonsbruken. Russland annekterte Krim og angrep Ukraina, mens Iran har
iverksatt et atomvapenprogram, pa tross av sterk internasjonal fordemmelse. Det gjor dem til
mottakerstater av gkonomisk statshdndverk. Siden land i noen grad selv bestemmer om de tar i
bruk eller blir ofre for sanksjoner, er datasettene utsatt for selvseleksjon. Det byr pa utfordringer
i analysen av bade hvorvidt stater oppnar sine mal (effektkategori 1) og skaden sanksjonsbruken
paferer mottakerstatene (effektkategori 3).

Sett 1 stort, skal man vare sveart forsiktig med & generalisere empiriske funn i litteraturen utover
de sanksjonerende og sanksjonerte landene. Det er i stor grad USA, EU-land og FN som har statt
for formelle negative sanksjoner i internasjonal politikk. Land i det globale ser er i stor grad
mottakerstater av disse sanksjonene. Konklusjonene utfordres altsa av ekstern validitet, i betydn-
ingen av at funnene vi oppsummerte i delkapittel 5.1, 1 utgangspunktet ikke kan overfores til andre
dyader, som Kinas fremtidige sanksjonsbruk mot land i Vesten. Reynolds og Goodman (2023) er
et godt eksempel pa en studie av hay kvalitet, som allikevel ikke tar innover seg utfordringen med
ekstern validitet i litteraturen. Her generaliserer man funn fra sanksjonslitteraturen til Kinas bruk
av uformelle sanksjoner mot naboland og vestlige land. Litteraturen er pé jakt etter universelle
slutninger pa tvers av land. Dette kan gi mening for individer og bedrifter i samme gkonomi, men
man skal vere forsiktig med & legge til grunn slike antakelser i studier av land, siden land og
stater er svart forskjellige bdde med hensyn til ekonomi (f.eks. neringsstruktur, utdanning,
befolkning, handel), politikk (tillit, regime, institusjoner, effektivitet) og andre forhold.

Samtidig kan Norge ha nytte av kunnskap om politiske, skonomiske og sosiale effekter i land
som blir utsatt for ekonomisk statshdndverk. Eksisterende litteratur gir oss analytiske verktoy til
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a drefte effekter for Norge. Men 4 utlede forventede effekter for Norge krever en ngysom analyse,
hvor det ikke er tilstrekkelig & se til hva som har vaert utfallet i en tidligere episode av gkonomisk
statshandverk. Slik refleksjon finner vi lite av i litteraturen.

5.1.5 Litteraturen domineres av negative sanksjoner

Litteraturgjennomgangen har vist at den store majoriteten av studier av gkonomisk statshandverk
handler om negative formelle sanksjoner. Dette er en gkonomisk handlingsmate som er relativt
enkel & identifisere. At store datasett med betydelig informasjonsmengde per sanksjonshendelse
er tilgjengelig, gjor det ogsd mulig & studere effekter av sanksjoner, slik som maloppnéelsesgraden
til avsenderstatene (effektkategori 1). Formelle sanksjoner handler om & strupe tilgangen til eget
marked eller flyten av ressurser fra avsenderstaten(e) til mottakerstaten. Det er dog relativt fa
studier om andre handlingsmater. Vi har funnet en del forskningsartikler om uformelle negative
sanksjoner, positive sanksjoner og langsiktig skonomisk engasjement. For andre handlingsméter,
som er en del av hele repertoaret av gkonomisk statshdndverk (jamfer typologien i delkapittel
2.3), finner vi ingen studier innen ekonomisk statshandverklitteraturen. Det skyldes nok at slike
handlingsmater er vanskeligere 4 avdekke og dermed mer krevende & forske pd enn andre
handlingsmater, heller enn at stater avstar fra a4 benytte slike handlingsmater i internasjonal
politikk. Det er ogsa insentiver i det akademiske systemet a forske pd handlingsméter med rikt
empirisk grunnlag. Med de store, apent tilgjengelige datasettene som finnes om formelle negative
sanksjoner, er det ikke overraskende at denne handlingsmaten er mest studert i litteraturen.

Samtidig viser seksjon 4.2.2 hvordan tilgrensende litteraturer kan bidra med innsikt som er nyttig
for & evaluere effekten av handlingsmater som er understudert i den tradisjonelle skonomisk stats-
héndverklitteraturen. Sannsynligvis vil innsikt fra cyberlitteraturen tilsvarende gi verdifull innsikt
for & evaluere hvordan og under hvilke forhold en fremmed stat kan posisjonere seg for fremtidige
cyberoperasjoner gjennom gkonomisk statshandverk. Det har vert utenfor denne studiens omfang
a dykke dypt ned i @vrige litteraturer, men vi anbefaler at fremtidige studier gjor dette for a styrke
forstaelsen av effekter for handlingsméter som ekonomisk statshandverklitteraturen ikke dekker
tilstrekkelig.

5.2 Strategier for forebygging, avdekking og handtering

Ett av de viktigste tiltakene som béde norske og allierte myndigheter arbeider med & implementere
og styrke i mate med sikkerhetstruende ekonomisk aktivitet, er investeringsscreeningsmekanism-
er (ISM-er) (Bauerle Danzman og Kilcrease 2022; Bauerle Danzman og Meunier 2023; European
Commission 2023a; UK Government 2023; U.S. Department of the Treasury 2023). I tillegg har
det blitt okt oppmerksomhet rundt & innfere og utvide eksportkontrollregimer, bade i kjelvannet
av Russlands invasjon av Ukraina og Kinas militerteknologiske modernisering (Bown 2023;
Danzman og Kilcrease 2022). Disse tiltakene sgker & forebygge og avdekke at sikkerhetstruende
okonomisk aktivitet inntreffer, men egner seg ikke like godt til & handtere slik aktivitet dersom
den forst har inntruffet. Mange vestlige land setter ogsa sekelys pa viktigheten av & diversifisere
forsyning for & bli mindre sarbare for forstyrrelser i verdikjeder for kritiske ravarer, tjenester og
andre ressurser (European Council 2023; The White House 2021). USAs Inflation Reduction Act
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o

har som mal, blant flere andre, & redusere sérbarheter og styrke amerikansk teknologi og
produksjon.

I lys av FFIs forskning pé gkonomiske virkemidlers bredde, form og innhold (Lindgren og Waage
2021; Waage, Lindgren, mfl. 2021; Waage, Kvalvik og Lindgren 2021c; Waage og Lindgren
2022) og innsikten om effekter fra litteraturgjennomgangen i kapittel 4, mener vi at norske og
allierte myndigheter ber utvide sin tilneerming til & forebygge, avdekke og handtere sikkerhets-
truende gkonomisk aktivitet, bade pé strategisk og taktisk niva. For & forsta hvilke tilneerminger
norske myndigheter kan folge i mote med sikkerhetstruende ekonomisk aktivitet, er det relevant
a se til teori om avskrekking (deterrence). Avskrekking er strategier som seker & oke den for-
ventede kostnaden og/eller redusere den forventede nytten av en handling for slik & fé en akter til
a frastd fra & utfore handlingen (Glaser 2011; Nye 2017). Det finnes flere former for avskrekking,
inkludert:

e Nektelse: Gjore en handling mindre attraktiv for en motstander ved & redusere eller
eliminere handlingens forventede effekter.

e Straff: Gjore en handling mindre attraktiv for en motstander ved & true med gjengjeldelse
som paferer motstanderen kostnader.

e Sammenkobling (entanglement): Gjore en handling mindre attraktiv ved a skape gjen-
sidig avhengighet. Slik avhengighet kan lede til «selv-avskrekking», siden en motstander
ikke kan sikre at péfort skade ikke vil spre seg til eget land.

e Normer: Gjore en handling mindre attraktiv ved & etablere normative tabuer, som
delegitimerer uonskede handlinger og gjer dem politisk kostbare for motstanderen.

Noen av disse strategiene er mer krevende for Norge a forfelge enn for en gkonomisk stormakt
som USA. For USA kan det veere aktuelt & seke & utvide ekonomisk interaksjon, for eksempel
innen handel, for 4 etablere gkonomiske avhengigheter som gker kostnaden for en motstander ved
a «bevapne» gkonomisk interaksjon (Muzinich 2023). Slike avhengigheter kan eventuelt utnyttes
pa et senere tidspunkt som respons ved en motstanders maktbruk. Det er imidlertid mer krevende
for stater med smé gkonomier, slik som Norge, & etablere slike avhengigheter (Kristiansen og
Hoem 2022), spesielt til store skonomier som den kinesiske.***! Norges potensial til & straffe for
eksempel Kina gkonomisk som svar pa uenskede kinesiske handlinger, fremstar ogsa begrenset,
men Norge kan forsgke a gjore dette i en koalisjon med andre stater. Tilsvarende vil Norge ogsé

30 Norge er en betydelig akter i det internasjonale finansmarkedet gjennom portefoljeinvesteringene i Oljefondet. Det
er ogsa en mindre akter i det globale oljemarkedet og det europeiske gassmarkedet. Norge er imidlertid eksplisitt i at
det ikke ensker a benytte verken finans- eller petroleumsressurser til annet enn & maksimere verdiene, og vi ser bort
ifra at disse ressursene kan brukes til & beskytte seg eller pavirke andre stater i internasjonal politikk.

31T tillegg stiller akademikere og eksperter i okende grad spersmaélstegn ved péliteligheten til «kommersiell fred»-
hypotesen — hvor globalisering og tett sammenvevd ekonomisk interaksjon pé tvers av landegrenser burde gke kost-
naden for krig og avskrekke konflikt (Barbieri 2002; Grinberg 2021). Farrell og Newman (2019) argumenterer for at
asymmetriske avhengigheter, i form av noen staters dominerende stilling i skonomiske nettverk, bringer maktpotensiale
til disse statene til bruk i internasjonal politikk.
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ha vanskeligheter med & forsgke & forme eller endre internasjonale normer omkring bruken
okonomisk statshandverk pé egenhand.

Samlet vurderer vi derfor at nektelse er den mest aktuelle tilneermingen til & forseke & avskrekke
en motstander fra & utfore sikkerhetstruende egkonomisk aktivitet mot Norge. Det er i trad med
analysen til Reynolds og Goodman (2023), der de foreslar at USA sammen med allierte gjor seg
i stand til & avskrekke Kina fra bruk av gkonomiske tvangsmidler ved & nekte dem muligheten.
De mener det er pa tide med en gkonomisk allianse som serger for & diversifisere import av
kritiske varer, redusere sirbarheter i verdikjeder og beskytte teknologi. Lignende synspunkter
finner vi hos Cha (2023) og Beckley (2022).

Det er flere mater stater kan seke a utove nektelse. For det forste kan stater etablere sterke for-
svarskapabiliteter, som reduserer motstanderens muligheter til & utfere den uenskede handlingen
(Borghard og Lonergan 2021; Katagiri 2021). For det andre kan stater benytte en tilnerming kalt
«udyktighet» (incapacitation). Det handler om & benytte offensive operasjoner til & ta ut mot-
standerens kapabiliteter og evner til & utfere uenskede handlinger i forkant av handlingene
(Borghard og Lonergan 2021). Og for det tredje kan stater sgke & bygge opp motstandsdyktighet
(resilience), som reduserer motstanderens forventede utbytte av & utfere uonskede handlinger.

Denne tredje tilnzermingen til nektelse fér serlig oppmerksomhet innen litteratur om hybride
trusler under terskelen for vaepnet konflikt. Under den kalde krigen handlet avskrekking om a
forhindre krig fra & bryte ut (Nye 2017) — sakalt total eller perfekt avskrekking. For sikkerhets-
truende aktivitet under terskelen for vaepnet konflikt, er det imidlertid flere som argumenterer for
at en avskrekkingsstrategi ber akseptere at ikke all ugnsket aktivitet kan, eller behever, a bli for-
hindret (Tor 2017; Welburn, Grana og Schwindt 2023). Imperfekt avskrekking gjor det relevant
a stille sparsmalet om hvordan man kan sikre kapabiliteter for & hdndtere hendelser dersom, eller
nar, avskrekking feiler. Det har gitt opphav til en «femte bolge» av avskrekkingsteori som setter
motstandsdyktighet mer i sekelyset enn tidligere avskrekkingsteorier (Monaghan 2022; Prior
2018). Motstandsdyktighet (resilience) bidrar til & redusere skade og eke gjenopprettingsevnen,
og samtidig redusere motstanderens forventede utbytte av en handling. Motstandsdyktighet kan
dermed styrke mottakerstatens evne til & bedrive avskrekking ved en nektelsesstrategi (Glaser
2011; Monaghan 2022; Wilner 2017), i tillegg til & sikre relevante kapabiliteter dersom sikker-
hetstruende virksomhet inntreffer.

Nektelse utgjor generelt en viktig form for avskrekking mot bade kriminalitet, terrorisme, sub-
versjon, spionasje og sabotasje (Nye 2017; Sherman 2022; Trager og Zagorcheva 2005; Wigell
2021), hvor uenskede, eller sikkerhetstruende, handlinger ofte har relativt lav kostnad og er
vanskelige & attribuere. @konomisk statshandverk kjennetegnes av de samme egenskapene. En
stor gkonomi som struper norske bedrifters tilgang til hjemmemarkedet, eller reduserer eksporten
av ravarer, ferdigvarer eller tjenester til norsk ekonomi, har begrenset kostnad for den store
gkonomien. Kina har for eksempel gjentatte ganger rettet seg mot varer som koster dem lite &
sanksjonere (Reynolds og Goodman 2023). Videre er det ofte vanskelig & vite med sikkerhet om
Kina eller Russland faktisk har benyttet slike virkemidler, siden de ofte selv benekter bruken. At
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de fleste skonomiske transaksjoner utferes av tilsynelatende kommersielle aktorer gjor det ytter-
ligere krevende & fastsla malet med reduksjonen i transaksjonene.

Det er imidlertid ogsa ulemper og svakheter ved en nektelsesstrategi. Effektiv nektelse kan kreve
en evne til & koordinere og samarbeide pé tvers av offentlige og private virksomheter nasjonalt
og internasjonalt — bade for & oppdage sikkerhetstruende aktivitet, forsvare seg mot denne (enten
defensivt eller offensivt) og sikre robusthet og gjenopprettingsevne dersom aktiviteten inntreffer.
Uten gode mekanismer og arenaer for koordinering og samarbeid pa tvers, er det en risiko for at
troverdigheten til mottakerstatens nektelsesevne blir svekket (Chen 2017; Kristiansen og Hoem
2022). Muligheten til & uteve nektelse kan ogsa begrenses av legitimitetshensyn. For gkonomisk
statshandverk kan eksempler pa offensive handlinger som sgker & fjerne motstanderens evne til &
utfare sikkerhetstruende aktivitet vaere nasjonalisering og ekspropriering av eiendeler. Dette er
imidlertid handlinger som kan vere krevende juridisk, siden mottakerstater ofte er bundet av
internasjonale avtaler om frihandel og beskyttelse av utenlandske bedrifters investeringer i
hjemmegkonomien. Det vil ogsa kunne ha store skonomiske kostnader for mottakerstaten, hvis
det pavirker synet pa den politiske risikoen for utenlandske bedrifter. Dersom motstanderens
kostnad for & gjennomfoere en ugnsket handling mot mottakerstaten er lav, er det heller ikke sikkert
motstanderen blir avskrekket til tross for lav sannsynlighet for suksess.*? Det understreker ytter-
ligere viktigheten av ogsa & konsentrere seg om a bygge opp motstandsdyktighet til & handtere
sikkerhetstruende aktivitet og redusere negative konsekvenser for norsk sikkerhet.

Oppsummert mener vi at den strategiske og taktiske tilnermingen norske myndigheter ber folge
for & forebygge, avdekke og handtere sikkerhetstruende skonomisk aktivitet, ber ta utgangspunkt
i avskrekking gjennom nektelse. I den forbindelse vil det spesielt vaere relevant a legge vekt pa a
bygge opp kapabiliteter og juridiske rammer for & kunne forhindre sikkerhetstruende gkonomisk
aktivitet, men ogsa — eller kanskje forst og fremst — styrke motstandsdyktigheten, inkludert robust-
het og gjenopprettelsesevne dersom sikkerhetstruende skade inntreffer.

5.3 Rad og anbefalinger

Basert pa funnene fra litteraturgjennomgangen og innsikten fra diskusjonen om strategier for fore-
bygging, avdekking og hindtering, har vi felgende radd og anbefalinger til norske myndigheter:

Anbefaling 1: Utnytte en bred verkteykasse til a forebygge, avdekke og handtere sikkerhets-
truende ekonomisk aktivitet

ISM-er og eksportkontroller er viktige instrumenter, og sentrale for & hindre spredning av tekno-
logi, sensitiv informasjon og andre data til fremmede stater gjennom ekonomiske transaksjoner.
ISM-er kan ogsa bidra til & redusere risikoen for at Norge havner i kritiske og sérbare avhengig-
hetsforhold til en strategisk konkurrent, ved & regulere utenlandsinvesteringer i norske grunn-
leggende nasjonale funksjoner (GNF-er), inkludert kritisk infrastrukturtjenester samt forsvars- og

32 Avsenderstatens kostnader knyttet til at handel og investeringer og andre skonomiske transaksjoner reduseres eller
odelegges kan vare sm4, nar det sammenlignes med omfattende cyberoperasjoner eller konvensjonell militeermakt.
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sikkerhetsfunksjoner. ISM-er og eksportkontroller kan bade bidra til & forebygge og avdekke
sikkerhetstruende ekonomisk statshandverk — forebygging ved & hindre at ekonomiske transak-
sjoner med negative sikkerhetskonsekvenser finner sted, og avdekking gjennom innrapportering
og granskning av transaksjoner.

For mange av handlingsmatene av ekonomisk statshdndverk som kan vare sikkerhetstruende (se
typologien i tabell 2.1), vil det imidlertid veere nyttig & vurdere ogsé andre instrumenter og strate-
giske tilneerminger til & forebygge og handtere sikkerhetstrusler. Det er enklere & iverksette tiltak
og motsté trusler eller implementering av andre staters skonomiske statshandverk, hvis det polit-
iske systemet er velfungerende og ekonomien er effektiv og diversifisert. Norge er et land som
skarer hayt bade pa det politiske systemets og ekonomiens evne til 4 tilpasse seg utfordringer som
okonomisk statshandverk kan pafere Norge. Norge er imidlertid en liten dpen ekonomi, med
relativt stor utenrikshandel, stor rdvareproduksjon og lav n@ringsdiversifisering. Det kan gjeore
Norge mer sarbart for fremmede staters gkonomiske virkemidler enn hva som er tilfellet for sterre
og mer veldiversifiserte ekonomier som USA, Japan og Tyskland.

Vi anbefaler derfor spesielt at norske myndigheter fokuserer pé tiltak for & nekte en avsenderstat
a oppna de forventede gevinstene av gkonomisk statshandverk, ved & styrke motstandsdyktighet-
en mot forstyrrelser i verdikjeder og leveranser av viktige eller kritiske innsatsfaktorer og tjenest-
er. Det kan innebere & skape insentiver for diversifisering eller «friend-shoring» av kritiske verdi-
kjeder, styrke robusthet og redundans for kritisk infrastruktur, utarbeide planer for & héndtere
ulike typer sikkerhetstruende hendelser og eventuelt ogsa & gjennomfore spill for & bygge kunn-
skap og forberede relevante akterer pa 4 handtere slike hendelser. Motstandsdyktighet som en
nektelsesstrategi for skonomisk statshandverk innebarer dermed ikke nedvendigvis & avskjaere
importen av ferdigvarer, halvfabrikata, rdvarer eller tjenester fra en bestemt ekonomi, men & for-
soke & diversifisere importen, produksjonen og tjenestetilgangen — eller i det minste kartlegge,
identifisere og planlegge med alternative kilder i tilfelle disse varene og tjenestene blir vanskelige
4 fa tilgang til.> Motstandsdyktighet er ogs& nyttig for & styrke den ekonomiske og samfunns-
messige sikkerheten mer generelt, ikke kun i mete med fremmede staters gkonomiske statshand-
verk. For eksempel viste Covid-19 hvordan pandemier kan forarsake betydelige forstyrrelser i
globale verdikjeder.

Det er ogsa relevant & vurdere hvordan motstandsdyktigheten mot andre former for ekonomisk
statshandverk kan styrkes. For eksempel kan fremmedes staters muligheter til & bedrive pavirkn-
ingsaktivitet gjennom ekonomisk statshdndverk svekkes ved at norske myndigheter jobber aktivt
med & bevare og styrke tillit mellom befolkningen, myndigheter, forsvar og andre viktige offent-
lige institusjoner (Sivertsen mfl. 2021). Dette er ogsé innsats som gker motstandsdyktigheten mot
pavirkningsoperasjoner utover gkonomisk statshandverk.

33 EUs kritiske ravarestrategi reflekterer denne tankegangen. Bade rivarenes viktighet i den europeiske skonomien og
tilbudsrisikoene er de viktigste parameterne i utvelgelsen av hvilke rdvarer som er kritiske (European Commission
2023b).
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Anbefaling 2: Involvere kommersielle akterer

Som en liten, 4pen gkonomi, er Norge avhengig av import og eksport av varer og tjenester, innga-
ende og utgdende investeringer i bedrifter og realkapital, investeringer i finansielle instrumenter
pa tvers av land, og andre typer gkonomisk interaksjon med utlandet. De fleste internasjonale,
okonomiske transaksjoner utfores av kommersielt orienterte aktorer, i hovedsak private, men ogsé
profittorienterte offentlige eide foretak. Det betyr at kommersielle akterers ekonomiske virksom-
het kan etablere sarbarheter som pévirker norsk sikkerhet negativt, men de er ogsa sentrale akterer
for & bygge motstandsdyktighet (Miscik, Orszag og Bunzel 2023; Muzinich 2023). Norske
myndigheter m4 bidra ved & skape oppmerksomhet om trusler og utfordringer hos norsk
naringsliv — og gi rdd og feringer om hvordan & handtere dem. I USA anbefaler eksperter at det
settes opp tettere samarbeid med privat naringsliv, for eksempel gjennom arbeidsgrupper
(Muzinich 2023), for & utrede hvordan sikkerhetstruende ekonomisk aktivitet kan forebygges,
avdekkes og handteres. Det kan ogsa vere aktuelt 4 tilfore ressurser for a styrke norske myndig-
heters evne til 4 utgjere en radgiverfunksjon som naringslivet kan henvende seg til for & fa hjelp
og rad.

Motstandsdyktighet krever ogsé bedre oversikt over hvilke ressurser, selskaper og sektorer i
okonomien som er spesielt sensitive og sérbare. For eksempel pigér det et arbeid i regi av EU for
a kartlegge avhengigheter (Farrell og Newman 2023). En «de-risking»-strategi betyr a agere pa
kunnskapen om sérbarheter og styrke bruken av alternative kilder til kritiske ressurser og marked-
er, samt 4 redusere risikoen for uensket overfering av sensitive teknologier, tilherende teknolo-
gisk kunnskap og data. Her spiller kommersielle akterer en viktig rolle, siden myndighetene kun
1 begrenset grad har informasjonen, kunnskapen og nettverket til & kjenne enkeltselskapers sar-
barheter og risikoer eller mulighetsrommet for 4 hdndtere dem. Det betyr at norske myndigheter
ber styrke enkeltselskapers evner og insentiver til & kartlegge og rapportere sarbarheter og risikoer
ved sin gkonomiske aktivitet, etablere planer for hvordan & handtere forstyrrelser i deres verdi-
kjeder eller beskytte sin teknologi, data og kunnskap. Det er spesielt viktig for selskaper som har
kritiske leveranser til norske GNF-er, inkludert forsvarsevne, men ogsa selskaper som besitter
sensitiv teknologi eller kan fungere som inngangsportaler for etterretnings-, pavirknings- og
sabotasjeoperasjoner, inkludert i cyberdomenet.

Anbefaling 3: Seke internasjonalt samarbeid

Evnen til & koordinere og samarbeide pa tvers av akterer nasjonalt og internasjonalt bidrar til &
skape troverdige kapabiliteter for & nekte en motstander muligheten til & oppna sine strategiske
og politiske mél gjennom ekonomiske virkemidler. For eksempel viser litteraturgjennomgangen
hvordan den gkonomiske skaden av gkonomisk statshdndverk, eker med graden av ekonomisk
isolasjon. Samarbeid om forsyning av ravarer, tjenester, kompetanse og andre ressurser som er
kritiske for & opprettholde funksjonsevnen til GNF-er og forsvarsevne, kan dermed bidra til &
styrke motstandsdyktigheten. Det samme gjor felles innsats for & beskytte sensitive teknologier
og hindre lekkasje til strategiske motstandere. Internasjonalt samarbeid kan derfor bidra til &
avskrekke en motstander fra & benytte ekonomisk statshdndverk fordi den forventede gevinsten
av slikt statshandverk blir redusert.
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For Norges del er det viktig med internasjonal stette blant andre moderne gkonomier dersom
norsk politikk, naringsliv og/eller forsvar utsettes for skonomiske press- og tvangshandlinger.
Her vil EU-land og USA, Canada og andre USA-allierte i Asia kunne spille en sentral rolle, i en
situasjon der Norge nektes tilgang til markeder eller kritiske ressurser. Fra litteraturgjennom-
gangen noterer vi oss at sanksjoner ogsé benyttes for & signalisere avsenderstatens preferanser,
interesser og standhaftighet til tredjeland. For eksempel baerer mange av Kinas uformelle negative
sanksjoner preg av kommunikasjon ogsa til andre land, at Kina vil ha seg frabedt at land utferer
handlinger som vedrerer sentrale kinesiske interesseomréder, slik som Tibet, Taiwan og Kinas
politiske regime (se ogsa Waage mfl. (2022)). Norge kan dermed bli utsatt for sanksjonsbruk og
andre typer okonomiske virkemidler, for at avsenderstaten skal signalisere, statuere et eksempel
eller fremme sitt omdemme som en stat med kredibilitet i internasjonal politikk. At Norge star
utenfor EU kan redusere terskelen for & benytte Norge som mottakerstat for & signalisere inter-
nasjonalt misngye mot vestlig politikk, for eksempel av Kina. Forventninger om stette til Norge
fra allierte og partnere kan imidlertid bidra til & redusere en avsenderstats forventede nytte fra
okonomisk statshdndverk og slik avskrekke bruken. Gjennom internasjonalt samarbeid gker ogsé
Norges og alliertes evne til & straffe uensket skonomisk maktbruk fra stormakter som Kina — som
de fleste land alene ikke kunne ha respondert pa ved & péfere avsenderstaten kostnader.

Forebygging, avdekking og hindtering av norske sarbarheter krever ogsa en evne til & samarbeide
pa tvers av landegrenser, siden skonomiske transaksjoner i ett land kan skape inngangsportaler
for etterretning, pavirkning eller sabotasje i et annet land. Beskyttelse av norsk sensitiv teknologi,
data og kunnskap krever ogsd muligheten til & harmonisere politikk og regelverk pé tvers av
koalisjoner av likesinnede stater for & redusere risikoen for lekkasje. Erfaringer fra vestlige lands
respons pa Kinas «bevapning» av sin dominerende posisjon i utvinningen og prosesseringen av
sjeldne jordarter, aksentuert mot Japan i 2010, viser ogsé hvordan det er mulig & forseke & redusere
enkeltstaters dominans i nettverk gjennom samarbeid om & etablere alternative forsyningskilder
og nettverksknutepunkt. Men Kina har fortsatt en betydelig markedsandel innen sjeldne jordarter,
noe som eksemplifiserer vanskelighetene og kostnadene knyttet til & diversifisere tilgangen til
visse ravarer og andre produkter.

Norge kan dessuten forsgke & utnytte internasjonale samarbeid til & forme og pavirke normer og
regler i det internasjonale samfunnet omkring bruken av skonomisk statshdndverk pa mater som
fremmer norske interesser. Alene vil ikke Norge ha en slik evne, men i en koalisjon med likesin-
nede stater, med USA og EU som to store gkonomier, vil Norge gke muligheten til & oppna dette
utfallet.

Det er imidlertid to utfordringer knyttet til en strategi som involverer gkt internasjonalt samarbeid
for & forebygge sikkerhetstruende ekonomisk statshandverk. Den ferste er at det, i likhet med
koalisjoner av sanksjonsland (se delkapittel 5.1), skapes insentiver til & bryte koalisjonens
politikk. Motstanderens initielle bruk av gkonomiske virkemidler og koalisjonens svar pa denne
virkemiddelbruken, endrer tilbud, etterspersel og priser pa ressursene som benyttes. Det vil derfor
vere store gevinster for et land eller en kommersiell akter i et koalisjonsland av & bryte koalisjon-
ens strategi og virkemiddelbruk. Det vil vere utenfor norsk kontroll & kunne kontrollere og
sanksjonere eventuelle avvik fra koalisjonens strategi og virkemiddelbruk. Den andre utfordring-
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en er at Norge mé delta i den ekonomiske koalisjonens virkemiddelbruk, selv om egne nasjonale
interesser ikke direkte bereres. Et medlem av koalisjonen kan for eksempel vaere opptatt av & ta
et standpunkt som ikke samsvarer med norske interesser, og allikevel méa Norge belage seg pa a
matte delta i kostbar virkemiddelbruk for & beskytte mot og avskrekke en eventuell motstanders
virkemiddelbruk. Den norske sarbarheten som en liten, apen gkonomi vil imidlertid bidra til at
gevinstene av internasjonalt samarbeid pa dette omradet sannsynligvis overstiger eventuelle kost-
nader av et slikt samarbeid.

Anbefaling 4: Styrke kunnskapen om kostnader og avveininger ved tiltak

Vi utledet en effekttypologi med ulike perspektiver pd hva slags effekter som blir analysert i
litteraturen i kapittel 3. Denne effekttypologien illustrerer hvor sterkt orientert litteraturen er pa &
forstd hvorvidt avsenderstaten er i stand til & oppné sine mal med virkemiddelbruken (effekt-
kategori 1). Men for Norges del er det mindre relevant med hvorvidt en eventuell fremmed stat
oppnar sine mal og mer relevant a forsta bedre hva slags skade fremmede stater kan gjore pé norsk
okonomi og samfunn i tillegg til kostnader og gevinster av eventuelle tiltak som styrker norsk
motstandsdyktighet. Derfor er det effektkategori 4 som er mest relevant for Norge, nemlig et
nettoresultatperspektiv sett fra mottakerstaten (se effekttypologi i kapittel 3, tabell 3.1). Denne
effektkategorien understreker at det er sentralt & skaffe mer kunnskap om nar kostnaden for a
forebygge, avdekke og handtere sikkerhetstruende gkonomisk aktivitet overgar gevinsten i form
av redusert skadepotensial. Per i dag vet vi lite om slike kostnader og gevinster av skadereduser-
ende tiltak. Vi anbefaler derfor videre forskning pa kostnader og gevinster ved a innfere strengere
ISM-er og eksportkontroller, og ved & benytte politikk og investeringer for & styrke egen og
alliertes forsyningssikkerhet. I trdd med kritikken vér av litteraturen om gkonomisk statshand-
verk, mener vi at det er viktig 4 oke kunnskapsgrunnlaget om kostnader og avveininger ved tiltak
for & kunne vurdere nar marginalkostnaden ved tiltak blir for hey relativt til skadepotensialet.

Anbefaling 5: Vurdere trusler og sirbarheter fra sikkerhetstruende skonomisk aktivitet
opp mot andre trussel- og sirbarhetsomrader

Alle stater har begrenset med ressurser tilgjengelig for a styrke nasjonal sikkerhet og ma alltid
prioritere mellom ulike tiltak for & oppna mest mulig sikkerhet ut av de begrensede ressursene
(Baldwin 1997). Det er derfor viktig at sikkerhetstrusler fra gkonomisk statshandverk ikke bare
evalueres 1 absolutt forstand, men ogsé relativt til sikkerhetstrusler fra andre virkemidler som
inngar i motstanderes statshandverksrepertoar. Fremmede stater kan ogsa benytte virkemidler
som cyberoperasjoner, juridiske, politiske eller militeere virkemidler med negative sikkerhets-
konsekvenser for Norge. Som kategori 4 i effekttypologien (se kapittel 3) understreker, er det
viktig for Norge & identifisere hvilke trusler fra ekonomisk statshdndverk som kan forarsake skade
for Norge og allierte som overgar kostnaden ved a forebygge skaden — inkludert alternativkost-
naden ved & ikke kunne allokere ressursene til & forebygge og handtere annen sikkerhetstruende
virksombhet.

FFI har tidligere vurdert at det serlig er muligheter for & utnytte gkonomiske virkemidler for &
posisjonere seg for fremtidig etterretningsaktivitet, og eventuelt sabotasjevirksomhet, som har
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storst potensial til & true norsk sikkerhet pa mellomlang til lang sikt (Klepper mfl. 2023). Vi
anbefaler norske myndigheter og beslutningstakere a4 ha stor oppmerksomhet pa & forebygge,
avdekke og handtere denne formen for sikkerhetstruende eskonomisk statshandverk. Det krever
bade okt forstdelse av hvordan og under hvilke forhold en fremmed stat kan benytte slikt
okonomisk statshdndverk mot Norge, og kostnaden ved & forebygge og forseke & nekte en
fremmed stat fra & gjore det (se ogsé anbefaling 4).

Anbefaling 6: Styrke kunnskapen om effekter av ekonomisk statshindverk i lys av den
teknologiske utviklingen — og muligheter og sarbarheter skapt av nye teknologier

Det er lite oppmerksombhet rundt konsekvenser av teknologiutvikling i litteraturen om gkonomisk
statshandverk, selv om den raske teknologiske utviklingen endrer bade gkonomi-, forsvars- og
sikkerhetsdomenet. FFI har gjennomfert en forstudie av hvordan den teknologiske utviklingen
pavirker staters muligheter til & utfere skonomisk statshdndverk (Waage og Lindgren 2022). Vi
finner blant annet at gkonomisk interaksjon mellom land blir mer komplisert, med lengre og bred-
ere verdikjeder, samtidig som noen globale selskaper dominerer enkeltmarkeder pa grunn av nett-
verkseffekter, spesielt i internett- og kommunikasjonsdomenene. Det har implikasjoner for
okonomisk statshandverk, ved at den hierarkiske strukturen i gkonomiske nettverk styrkes, med
dominerende kommersielle aktarer spesielt i USA og Kina. Dette styrker igjen disse statenes
muligheter for & benytte skonomiske virkemidler i internasjonal politikk.

Sett i lys av den teknologiske utviklingen, vurderer vi ogsa at det er behov for & forsta bedre hvilke
forhold som legger til rette for teknologioverforing, etterretningsvirksomhet og sabotasje via
okonomisk statshandverk. For eksempel kan utviklingen i retning av mer og mer komplekse
teknologiske systemer (Gilli og Gilli 2019), kombinert med behov for iterativ og kontinuerlig
teknologiutvikling 1 tett samarbeid med sluttbrukere (Stanley-Lockman 2021), gjere det mer
krevende for en avsenderstat & overfare avanserte teknologier som kunstig intelligens effektivt
gjennom utenlandsinvesteringer i Norge. Derimot kan norske direkteinvesteringer i avsenderland-
et utgjore en storre risiko for teknologioverfering, siden avstanden til sluttbrukerne (for eksempel
en avsenderstatens militeerorganisasjoner) blir kortere (Waage 2023b). Det er behov for mer
forskning bade om dette og andre konsekvenser av teknologiutvikling med henblikk pa effekter
av gkonomisk statshandverk.
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6 Oppsummering

Hovedformalet med denne rapporten er & bidra med et kunnskapsgrunnlag og anbefalinger for
norske beslutningstakere rettet inn mot arbeidet med & forebygge, avdekke og handtere sikker-
hetstruende gkonomisk aktivitet rettet mot Norge. Rapporten besvarer to problemstillinger:

(1) Hva vet vi fra den internasjonale forskningslitteraturen om effektene av ekonomisk
statshandverk?

(2) Hvilke implikasjoner har kunnskapen om effekter av gkonomisk statshandverk for
norske myndigheters arbeid med & redusere sikkerhetsutfordringer ved ekonomisk
aktivitet?

Som forberedelse til &4 besvare disse to problemstillingene, redegjor vi for gkonomisk statshand-
verk, makt og norsk sikkerhet i kapittel 2. Vi etablerer et analytisk rammeverk for & forsté effekt
av gkonomisk statshandverk i kapittel 3. Det analytiske rammeverket utleder ulike mater a forsta
effekt pa, avhengig av om man har et avsender- eller mottakerperspektiv og man ser effekt som
brutto- eller nettoresultat. De fire effektkategoriene er hvorvidt avsender nér sine mal (effekt-
kategori 1), gevinst og kostnader for avsender av virkemiddelbruken relativt til andre virkemidler
(effektkategori 2), hvilken skade virkemiddelbruken leder til for mottaker (effektkategori 3) og
hvorvidt skaden hos mottaker overgar kostnadene av & forebygge skaden (effektkategori 4).
Rammeverket styrker evnen vér til & benytte funn og konklusjoner fra faglitteraturen om effekter
av gkonomisk statshandverk til en norsk sikkerhetskontekst.

Forskningen pé effekter av ekonomisk statshdndverk er i all hovedsak konsentrert om formelle
negative skonomiske sanksjoner. Det finnes dog ogsa forskning som studerer uformelle negative
sanksjoner, positive sanksjoner, manipulering av tilgangen til gkonomiske nettverk, langsiktig
okonomisk engasjement og overforing av militer teknologi. Mye av forskningen pa sanksjoner
og andre virkemidler er fokusert pa om avsenderstaten oppnar de politiske malene med sanksjon-
eringen (effektkategori 1). Den tidlige litteraturen avskrev sanksjoner som et virkemiddel i inter-
nasjonal politikk, men i dag er det konsensus om at sanksjoner oppnér suksess i mange tilfeller,
spesielt nar man tar hensyn til at mange mottakerstater tvinges til politiske innremmelser i period-
en avsender truer med sanksjoner. Sanksjoners effektivitet er hayere hvis malene er eksplisitte og
begrenset i omfang, avsender sanksjonerer en alliert, sanksjonene utferes av en flernasjonal koali-
sjon som mestrer & unngd sanksjonsbryting og sanksjonene oppnar ekonomisk skade, herunder
hos beslutningstakere og deres stattespillere.

Positiv bruk av gkonomiske virkemidler, som gkt handel og investeringer, kan bidra til bade
politiske innremmelser pa kort sikt og endring av s@rinteresser og oppfatninger i befolkningen i
mottakerstaten pa lengre sikt, men kan ogsé resultere i tilbakeslag med okt skepsis og motstand i
mottakerstaten, og slik virke kontraproduktivt. Kina har de senere ar opplevd slike tilbakeslag
med deres okte gkonomiske engasjement i mange vestlige land, bade pd grunn av supermakts-
konkurransen med USA og pé grunn av deres politiske gkonomi og atferd i internasjonal politikk.
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Utfordringen med funn og konklusjoner om sanksjoner og andre virkemidler, er at de i stor grad
er utledet fra situasjoner der vestlige land er avsenderstater og land i det globale ser er mottaker-
stater. Sett fra et norsk sikkerhetsperspektiv, er det ogsa mindre interessant med effektkategori 1,
altsa hvorvidt avsender oppnér sine mal. Det er mer relevant for norsk sikkerhet & forstd de
okonomiske, teknologiske og samfunnsmessige konsekvensene av en forstyrrelse i tilgangen til
varer og tjenester, ravarer eller eksportmarkeder. Litteraturen har i liten grad studert effekter i et
nettoresultatperspektiv. Det er begrenset informasjon i eksisterende forskning om hvordan vi skal
veie skader av at fremmede stater benytter gkonomisk statshandverk mot Norge opp mot kost-
nader og gevinster av andre tiltak for 4 styrke motstandsdyktigheten i skonomien og samfunnet.
Dessuten er flere sikkerhetstruende, handlemater ikke studert i litteraturen, slik som bruk av
okonomiske virkemidler for & legge til rette for sabotasje og andre typer virkemidler som
pavirknings- og etterretningsoperasjoner. Rapporten begrenser seg derfor til & diskutere sikker-
hetsimplikasjoner av handlingsmater som er behandlet i faglitteraturen.

Vi har felgende seks rdd og anbefalinger til norske myndigheter:

1. Norske myndigheter ber utnytte en bred verkteykasse til & forebygge, avdekke og
héndtere sikkerhetstruende ekonomisk aktivitet. Vi anbefaler spesielt at norske myndig-
heter identifiserer tiltak som nekter en avsenderstat & oppné forventede gevinster av
okonomisk statshdndverk, ved & styrke motstandsdyktigheten mot forstyrrelser i verdi-
kjeder og leveranser av viktige eller kritiske innsatsfaktorer og tjenester.

2. Norske myndigheter ber involvere kommersielle akterer. Norske myndigheter mé bidra
ved & skape oppmerksomhet om trusler og utfordringer hos norsk neringsliv — og gi rad
og faringer om hvordan & handtere dem. Norske myndigheter ber styrke enkeltselskapers
evner og insentiver til 4 kartlegge og rapportere sérbarheter og risikoer ved sin skonom-
iske aktivitet, etablere planer for hvordan & handtere forstyrrelser i deres verdikjeder eller
beskytte sin teknologi, data og kunnskap.

3. Norske myndigheter ber soke internasjonalt samarbeid. Evnen til & koordinere og sam-
arbeide pé tvers av akterer nasjonalt og internasjonalt bidrar til & skape troverdige kapa-
biliteter for & nekte en motstander muligheten til & oppna sine strategiske og politiske mél
gjennom gkonomiske virkemidler.

4. Kunnskapen om kostnader og avveininger ved tiltak ma styrkes. Per i dag vet vi lite om
slike kostnader og gevinster av skadereduserende tiltak. Vi anbefaler derfor videre for-
skning om kostnader ved & innfere strengere ISM-er og eksportkontroller, og ved & be-
nytte politikk og investeringer for & styrke egen og alliertes forsyningssikkerhet.

5. Trusler og sarbarheter fra sikkerhetstruende ekonomisk aktivitet mé vurderes opp mot
andre trussel- og sérbarhetsomrdder. Alle stater har begrenset med ressurser tilgjengelig
for & styrke nasjonal sikkerhet og mé alltid prioritere mellom ulike tiltak for & oppna mest
mulig sikkerhet ut av de begrensede ressursene.

6. Kunnskapen om sammenhengene mellom effekter av gkonomisk statshandverk og den
teknologiske utviklingen ma styrkes. Nye teknologier bade styrker og begrenser av-
senderstaters spillerom for bruk av gkonomiske virkemidler, samtidig som sérbarheter og
motstandsdyktigheten til mottakerstater endres av den teknologiske utviklingen.
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