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Sammendrag

FFl-prosjektet «Strategiske forsvarsanalyser» ble opprettet 1. januar 2021. Forsvarsdeparte-
mentet (FD) er oppdragsgiver, og forsvarssjefen er sektorens hovedrepresentant. Prosjektets
hovedprodukt er en arlig analyse som skal gi forsvarsledelsen et bedre grep pa Forsvarets
strategiske utvikling. «Forsvarsanalysen 2024» er tredje utgave. Analysen vurderer utviklingen
av rammefaktorer og forutsetninger, gir et oppdatert bilde av dagens utviklingsretning for
Forsvaret og anbefaler hvordan planene kan forbedres og fornyes.

Russlands massive angrep pa Ukraina 24. februar 2022 skapte stor ustabilitet i var del av ver-
den. Krigen har svekket og bundet de russiske konvensjonelle styrkene, og gjort trusselen om
bruk av kjernevapen, begrensede angrep og sammensatte virkemidler mer fremtredende. Til
tross for at Vesten har statt samlet i stgtten til Ukraina, ser vi na gkende tegn pa uenighet land-
ene imellom. Rivaliseringen mellom stormaktene i Indo-Stillehavsregionen pavirker prioriter-
ingene til var viktigste allierte, USA. Rammebetingelsene for utviklingen av Forsvaret er derfor
lite forutsigbare. A ta hensyn til dyp usikkerhet er dermed en sentral utfordring i Forsvarets

planlegging.

FFls analyser av var nye scenarioportefglje viser fa endringer i de operative gapene sammen-
lignet med tidligere forsvarsanalyser: Det er mangler innen luftvern, antiubatkrigfering, evne til
sikker kommunikasjon og militeer kompetanse med nok erfaring. Vi peker ogsa pa at manglene
innen omrader som forsyning og beredskap bestar. Ukrainas behov for statte kan fare til
vanskeligere avveininger mellom egen forsvarsevne og nye donasjoner. Vi anbefaler a donere
landmateriell som Norge kan gjenanskaffe innen fa ar, og forberede donasjoner av fartgy som
skal fases ut av norsk struktur. Vi ser ogsa pa muligheter for a styrke forsvarsevnen gjennom
nordisk samarbeid. Den gkonomiske ubalansen har blitt starre sammenlignet med Forsvars-
analysen 2023. Dette skyldes blant annet lav priskompensasjon av budsjettene. | tillegg er
hgyere forsvarsspesifikk kostnadsvekst en kilde til bekymring. Risikoen for at Forsvaret ikke
klarer a kutte klimautslippene nar operativ virksomhet skal gkes, vedvarer.

Arets analyse ser ogsa pa noen utvalgte muligheter til & videreutvikle teknologisk kompetanse,
utnytte kunstig intelligens i stgttevirksomheten, utnytte potensialet i distribuert ledelse, samar-
beide med USA i romdomenet og utvikle eller anskaffe «lavkostnadsmissiler».

Hovedradene fra Forsvarsanalysen 2023 ligger fast. Forsvaret bar (1) rette stgrre oppmerksom-
het mot evnen til & mgte begrensede angrep og sammensatte trusler, (2a) utforme et tydelig,
omforent og realistisk konsept for & utvikle evnen til hgyintensiv strid i nord i samarbeid med
Sverige og Finland i rammen av NATO, (2b) som minimum realisere og utvikle evne til nektelse
i hgyintensiv strid pa norsk territorium og (3) utforske mulighetene som ny teknologi gir til &
redusere utslipp av klimagasser.

Vi ser ingen store dilemmaer i avveiningen mellom a utvikle forsvarssektorens evne til 8 mgte
omfattende angrep, begrensede angrep og sammensatte trusler.
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Summary

The FFI project «Strategic Defence Analysis» was established January 1, 2021. It is funded by
the Ministry of Defence, and the Chief of Defence leads the Project Advisory Board. The main
goal is to carry out and publish an annual defence analysis to advise the leadership of the
Armed Forces on its strategic development. The “Defence Analysis 2024” is the third instalment.
It assesses the strategic environment and preconditions, considers the current status and
development of the Armed Forces and gives advice on how to improve current plans.

Russia’s full-scale invasion of Ukraine two years ago has led to uncertainty and instability in our
part of the world. The war has weakened and tied up Russian conventional forces and has
made the prospect of nuclear weapons, limited attacks, and hybrid threats against the West
more prominent. Despite an initial unified response from Western countries in support of
Ukraine, divisions in opinion are growing. The rivalry between the great powers in the Indo-
Pacific will influence the priorities of our most important ally, the US. The strategic environment
for our Armed Forces is therefore unpredictable. Accounting for this deep uncertainty is a major
challenge in the planning and development of the Norwegian Armed Forces.

The analysis of our revised scenario portfolio has brought very few changes to the overall
assessment of the capabilities of the Armed Forces. There are still capability gaps in ground-
based air defence, anti-submarine warfare, and secure communications. There are also short-
comings in logistics and readiness. The need to support Ukraine may lead to difficult choices
between maintaining our own capabilities and reducing them through donations. A positive
development, with Finland and Sweden in NATO, there are opportunities for strengthened
capabilities and efficiencies through Nordic cooperation. The economic imbalance of the
Norwegian Armed Forces has increased compared to last year’s analysis. The main reasons
are increasing costs and an insufficient compensation thereof. There is a risk that the Armed
Forces may not achieve its planned reduction in greenhouse gas emissions, given the ambitions
for expansion of capabilities.

This year’s analysis considers opportunities in developing technological competencies, exploit-
ing artificial intelligence in support and logistics, enhance the use of distributed command and
control, cooperation with the US in the space domain, and develop or acquire low-cost missiles.

The advice given in the Defence Analysis 2023 still stands: (1) The Armed Forces should pay
more attention to handling limited attacks and hybrid threats. (2a) The Armed Forces should
develop a realistic concept and level of ambition to enhance the ability to conduct high-intensive
warfare. This should be done in collaboration with Sweden and Finland within the framework of
NATO. (2b) As a minimum, the Armed Forces should realize and develop an ability for area
denial in high-intensive warfare on Norwegian territory (in the short and long run). (3) The
Armed Forces should explore the opportunities that new technology offers to reduce climate
emissions.
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Forord

FFl-prosjektet «Strategiske forsvarsanalyser» ble opprettet 1. januar 2021 og vil paga frem til
2024. Formalet er a gi forsvarsledelsen et bedre grep pa Forsvarets strategiske utvikling.

Arbeidet er organisert pa lik linje med instituttets avrige forskningsaktiviteter. Oppdragsgiver for
prosjektet er Forsvarsdepartementet (FD) og forsvarssjefen er sektorens hovedrepresentant.
Prosjektradet er sammensatt av forsvarssjefen (leder), sjef Haeren, sjef Sjeforsvaret, sjef Luft-
forsvaret, sjef Avdeling for forsvarspolitikk og langtidsplanlegging i FD og forskningsdirektar
Avdeling strategiske analyser og fellessystemer ved Forsvarets forskningsinstitutt (FFI).
Personell fra Etterretningstjenesten har bidratt i arbeidet.

Hovedproduktet er den arlige «Forsvarsanalysen» som gir rad om Forsvarets videre utvikling.
«Forsvarsanalysen 2024» er den tredje i rekken. Rapporten utgis i en ugradert og en gradert
utgave.

Det er krevende & fa frem forutsetninger, analyser og resultater med ngdvendig presisjon uten a
kunne ga inn pa graderte forhold. Vi refererer til bade ugraderte og graderte studier? for a gi
mest mulig innsikt i forutsetningene, faktagrunnlaget og vurderingene som ligger til grunn for
analysen.

Rapporten samler og lgfter et stort utvalg av den kunnskapen og innsikten som finnes i de ulike
fagmiljgene pa instituttet. Vi er 16 forfattere og adskillig flere bidragsytere. Jeg takker alle —
bade utenfor og innenfor instituttet — som har bidratt i arbeidet med denne rapporten, spesielt
Halvor Ajer, Tor Bukkvoll, Ann-Kristin Elstad, Elin Enger, Ottar Graasvoll, Mona Sagsveen
Guttelvik, Geir Karlsen, Simen Kirkhorn, Sverre Kvalvik, Torgeir Mgrkved, Gunnar Rustad, Kari
Raren Strand, Aasmund Thuv, Elling Tveit, Sigmund Valaker, Jan Erik Voldhaug og Morten
@hrn. Uten dere hadde Forsvarsanalysen 2024 statt ustatt.

Sist, men ikke minst, en saerlig takk til Cecilie, Sigurd og Tore for den store jobben dere har gjort
med & skape helhet i arets analyse.

Analysen som ligger til grunn for rapporten, ble ferdigstilt 21. desember 2023.

Kjeller, 13. februar 2024
Espen Skjelland

! Gradert iht. sikkerhetsloven §§ 5-3 og 5-4 jf. offentleglova § 13. Vi refererer ikke til rapporter med heyere
gradering enn KONFIDENSIELT. For rapporter som er gradert KONFIDENSIELT, oppgir vi ikke forfatternavn.
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1 Innledning

Arets forsvarsanalyse kommer pé et spesielt tidspunkt. Den gjeldende langtidsplanen for
Forsvaret er 1 ferd med & bli erstattet av en ny. Regjeringen og Forsvarsdepartementet har fatt
mange rdd om hva den nye planen ber inneholde, ikke minst fra Forsvarskommisjonen og
forsvarssjefen.? Derfor har vi valgt en annen innretting pa denne forsvarsanalysen enn tidligere.
Denne gangen legger vi sterre vekt pa forhold som kan fd betydning for den nye planen og
mindre vekt pa hvordan den gjeldende planen kan forbedres.

Russlands massive angrep pa Ukraina har fert til store og raske endringer i rammebetingelsene
for norsk sikkerhet. Endringene var et hovedtema i fjoréarets forsvarsanalyse og star sentralt i
Forsvarskommisjonens og forsvarssjefens begrunnelser for en kraftig satsing pa Forsvaret. Til
tross for krigens store omfang, edeleggelser og brutalitet har den né langt pd vei blitt en del av
hverdagen i Europa. Etter 7. oktober 2023 har mediene flyttet oppmerksomheten til Gaza og
Midtesten. Det er derfor lett & undervurdere ustabiliteten i var del av verden og potensialet for
nye endringer. Samtidig vet vi at evnen til 4 forutse den internasjonale utviklingen er begrenset.’

Det er tre forhold som har serlig stor betydning for den nye langtidsplanen. Det forste er & ha et
forsvar som virker. Det skaper tillit og trygghet i det norske samfunnet og troverdighet hos
allierte, og det bidrar til troverdig avskrekking. Et forsvar som virker, former Forsvarets interne
kultur, gker mulighetene til & rekruttere og beholde dyktig personell og gir best utgangspunkt
for & bygge opp et storre forsvar som virker. Det er mange deler av Forsvaret som virker godt,
men dessverre ogsa for mange eksempler pa det motsatte.* Nar deler av Forsvaret ikke virker,
kan det skapes et inntrykk av at alt i Forsvaret er for darlig. Men hvis bare det perfekte er godt
nok, vil behovet for ressurser vaere uuttemmelig. Forsvarsanalysen legger derfor vekt pa & gi en
balansert beskrivelse som verken skjgnnmaler eller svartmaler realitetene, og som peker pa de
viktigste svakhetene og manglene.

Det andre forholdet er utfordringer ved en eventuell kraftig satsing pa Forsvaret. En satsing ma
la seg realisere. Mange land i bade Europa og Asia ensker na a kjope inn moderne materiell sa
raskt som mulig. Aktivitetsnivéet i forsvarssektoren er hayt. Begge deler vil begrense evnen til a
omsette gkte bevilgninger til en storre organisasjon, mer materiell og flere baser. En annen ut-
fordring er strukturens berekraft pa sikt. En kraftig satsing pd Forsvaret vil medfere store og
varige ekninger i driftsutgiftene og kan gke risikoen for nye ubalanser mellom struktur og
budsjetter over tid. Det betyr i sé fall et storre forsvar som ikke virker pd langt naer s& godt som
forutsatt. Forsvarsanalysen ser nermere pa begge disse utfordringene.

2 Forsvarskommisjonen (2023); Forsvarssjefen (2023). Eksempelvis forekommer ordet «mé» 1026 ganger i inn-
stillingen fra Forsvarskommisjonen.

3 Forsvarsplanlegging bygger pa antakelser om utvikling. FFIs prediksjonsturnering viste at selv ekspertene sliter med
a treffe bedre i sine prediksjoner enn tilfeldig gjetning og at de har for hey tiltro til sin egen treffsikkerhet (er over-
konfidente) (Beadle, 2016, 2021). FFIs metoder, der vi bruker blant annet trendanalyser, et bredt sett med scenarioer
og Assumption-Based Planning (ABP), motvirker disse begrensningene, selv om vi ikke eliminerer dem helt.

4 Se eksempelvis Forsvarskommisjonen (2023); Forsvarssjefen (2023); Skjelland mfl. (2022) og Kvalvik (2023).
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Det tredje forholdet som kan fé stor betydning for den nye langtidsplanen, er bedre planlegging.
I tillegg til & bygge pa prinsippene om balanse, langsiktighet og realisme, se boks 1.1, handler
det om &:

- lese utfordringene vi kan forutse fordi det gir oss et bedre utgangspunkt for & gjere
noe med alt det vi ikke klarer & forutse

- ha oversikt over planenes viktigste forutsetninger for & oppdage avvik sa tidlig som
mulig

- vurdere om planene til enhver tid er det beste svaret pa utviklingen, bade i vare
omgivelser og i Forsvaret selv — fordi det er krevende & utvikle et militert forsvar,
og ikke alt vil g som planlagt.’

FFIs viktigste bidrag til bedre planlegging er de arlige forsvarsanalysene.

1.1 Formalet med arets rapport

Analysene vare skal gi forsvarsledelsen et bedre grep om Forsvarets strategiske utvikling.6
Basert pa FFIs prinsipper for forsvarsplanlegging (se boks 1.1) skal analysene skape merverdi
for Forsvaret gjennom &:

- skape storre kontinuitet i utviklingsarbeidet

- utnytte forskningsbasert kunnskap mer systematisk

- utforske nye lgsninger

- skape nye diskusjonsarenaer og bidra til kunnskapsbasert debatt i offentligheten.’

Pé grunn av det pagaende arbeidet med den nye langtidsplanen legger arets forsvarsanalyse
sarlig vekt pa & bidra til et utfyllende beslutningsgrunnlag® og effektiv oppfolging av planen.

5 Forsvarsdepartementet introduserte en mer kontinuerlig modell for langtidsplanleggingen i Forsvarsdepartementet
(2008): Et forsvar til vern om Norges sikkerhet, interesser og verdier. St.prp. nr. 48 (2007-2008), kapittel 10.6.
Kontinuerlig langtidsplanlegging er omtalt i alle de pafelgende langtidsplanene: Forsvarsdepartementet (2012): Et
forsvar for var tid. Prop. 73 S (2011-2012); Forsvarsdepartementet (2016): Kampkraft og beerekraft. Prop. 151 S
(2015-2016); og Forsvarsdepartementet (2020a): Evne til forsvar — vilje til beredskap. Prop. 14 S (2020-2021). 1
praksis er det vanskelig & se tydelige effekter av denne modellen. Et unntak er Forsvarsdepartementet (2022):
Prioriterte endringer, status og tiltak i forsvarssektoren. Meld. St. 10 (2021-2022), som ble utgitt etter Russlands
massive invasjon av Ukraina varen 2022.

¢ Med forsvarsledelsen mener vi bade den sivile og militere ledelsen av forsvarssektoren, inkludert Forsvaret. Vi
bruker strategisk utvikling for a fa frem at analysen dekker forhold som er viktige for Forsvaret sett under ett.
Begrepet omfatter bade strategiarbeid, forsvarsplanlegging og lepende planlegging. Det betyr at resultatene kan vare
relevante for bade strategier, langtidsplaner og forsvarssjefens planer.

7 Forsvarets forskningsinstitutt (2021).

8 Innstillingen fra Forsvarskommisjonen og Forsvarssjefens fagmilitere rid gir Stortinget og regjeringen et
omfattende beslutningsgrunnlag. Dette underlaget gir imidlertid ikke alle svar pa hvordan anbefalingene og
eventuelle andre tiltak ber prioriteres i forhold til hverandre og i tid.
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Boks 1.1 — FFls prinsipper for forsvarsplanlegging”

| forsvarsplanlegging bygger FFI pa tre prinsipper. Det farste er balanse mellom
oppgaver, struktur® og skonomi.Cc Det betyr at Forsvarets struktur og virksomhet bar
kunne lgse Forsvarets oppgaver som er fastlagt i norsk forsvarspolitikk, og la seg
finansiere av forsvarsbudsjettene. Det betyr ogsa at vi retter oppmerksomheten mot
Forsvaret som helhet og ikke mot forsvarsgrener og enkeltsystemer.

Det andre prinsippet er realisme. Det handler om a forsta og ta hensyn til ytre forhold
som utgjgr rammebetingelser for planleggingen, eksempelvis sikkerhetspolitiske,
militeere og teknologiske utviklingstrekk. Det handler ogsd om & vurdere den reelle
operative evnen og kostnadsutviklingen i Forsvaret, og ta hensyn til de store invester-
ingene som Forsvaret har gjort i personell, materiell og infrastruktur. Vi tilstreber real-
isme gjennom a bruke blant annet trendanalyser, dybdestudier, simuleringsmodeller og
krigsspill.

Det tredje prinsippet er langsiktighet. Vi bruker normalt en tidshorisont pa 20 ar i
vurderingene. Ikke fordi vi er mer opptatt av det langsiktige enn det kortsiktige, men
fordi investeringer i personell, materiell og infrastruktur er sa tid- og ressurskrevende at
det er vanskelig a ivareta norsk sikkerhet pa en beerekraftig mate uten et langsiktig
perspektiv. FFls arlige, graderte analyse dekker derfor bade kort sikt (0—4 ar), mellom-
lang sikt (4—12 ar) og lang sikt (12—20 ar).

ASkjelland mfl. (2019).

B | denne rapporten inkluderer begrepet struktur bade organisasjon, personell, materiell og infrastruktur og i
tillegg egenskaper ved strukturen som reaksjonsevne, operativ evne, mobilitet og utholdenhet.

CBehovet for langsiktig balanse mellom Forsvarets oppgaver, struktur og gkonomi er na slatt tydelig fast i den
gjeldende langtidsplanen og i Hurdalsplattformen (Arbeiderpartiet og Senterpartiet, 2021). Se ogsa Meld. St.
10 (2021-2022).

1.2 Sarskilte forhold i arets analyse

Forsvarsanalysen 2024 bygger pd samme prinsipper og disposisjon som de tidligere analysene”’.
Hovedforskjellen er at &rets analyse er rettet inn mot en ny og ukjent langtidsplan. I tillegg
onsker vi & trekke frem noen andre vesentlige forskjeller.

I &rets rapport legger vi storre vekt pa rammebetingelser som vi i liten grad har dekket tidligere.
Dette gjelder forst og fremst utviklingen i Indo-Stillehavsregionen. Kinas gkende militeere evne
og aggresjon spiller en stor rolle for USAs militere utvikling og har dermed stor indirekte
betydning for Norge.

Rapporten presenterer hovedresultatene fra analysen av Forsvarets operative gap som igjen
bygger pé den nye scenarioportefeljen som FFI utviklet i 2022 og 2023. Vi beskriver ogséa nye

% Skjelland mfl. (2023); Skjelland mfl. (2022).
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enkelttemaer som stette til Ukraina, muligheter innen nordisk samarbeid og om sérbarheter
innen kritisk infrastruktur i Troms og Finnmark.

Vi arbeider kontinuerlig med & utvikle metoder og analysegrunnlag. Arets rapport omtaler to
sider ved dette. Den ene er det nye scenariogrunnlaget, den andre er videreutviklingen av
verktoyet vart for kostnadsberegninger.

Forsvarssjefen har bedt om at Forsvarsanalysen skal inneholde s& konkrete rad som mulig. Det
er fortsatt et viktig méal. Men i &rets analyse gir vi ikke rdd om hvilke strukturelementer som ber
og ikke ber inngd i den nye forsvarsstrukturen. Det skyldes for det forste at rddene i fjordrets
rapport delvis er fulgt opp, ikke minst gjennom det fagmiliteere radet. For det andre er den nye
langtidsplanens ekonomiske ramme sveert usikker. ' FFI har ikke analysert helhetlige struktur-
alternativer innenfor et bredt spenn av gkonomiske rammer pa samme méte som Forsvarssjefen
og til en viss grad ogsé Forsvarskommisjonen har gjort i sitt arbeid.

Forsvarsanalysen skal bidra til at viktige og nedvendige valg i norsk sikkerhets- og forsvars-
politikk blir tatt. Hovedradene i de to foregdende analysene'! representerer slike valg:

- Forsvaret ber rette starre oppmerksomhet mot evnen til & mete begrensede angrep og
sammensatte trusler.

- Forsvaret bar utforme et tydelig, omforent og realistisk ambisjonsniva og konsept for &
utvikle evnen til hgyintensiv strid mot russiske styrker i nord.

- Forsvaret bar utforske mulighetene som ny teknologi gir til & redusere utslipp av klima-
gasser.

Vi forseker & gjore den rade traden i disse radene tydelig i arets analyse.

1.3 Forutsetninger og avgrensninger

Analysen tar utgangspunkt i den gjeldende langtidsplanen for forsvarssektoren.!? Siden en ny
langtidsplan vil veere pé plass i lopet av 2024, legger imidlertid ikke &rets analyse opp til en like
inngéende studie av balansen mellom oppgaver, struktur og skonomi, som normalt.

FFI forsker ikke pa alt som kan pavirke utviklingen av Forsvaret. Rapporten begrenser seg til de
omradene som vi mener er mest relevante og som FFI har oppdatert, forskningsbasert kunnskap

10 Eksempelvis anbefaler Forsvarskommisjonen & styrke forsvarsbudsjettet med 70 milliarder kroner innen 2030. Det
vil i sé fall nesten fordoble budsjettet.

11 Anbefalingene er hentet fra Forsvarsanalysen 2023 som forsterket de to hovedanbefalingene fra Forsvarsanalysen
2022. Hovedradene er godt reflektert i det fagmilitaere radet.

12 Denne rapporten bruker begrepene langtidsplanen og gjeldende langtidsplan om langtidsplanen som ble vedtatt av
Stortinget ved behandlingen av Stortinget (2020): Innstilling til Stortinget fra utenriks- og forsvarskomiteen om Prop.
14 S (2020-2021). Innst. 87 S (2020-2021); jf. Forsvarsdepartementet (2020a): Evne til forsvar — vilje til beredskap.
Prop. 14 S (2020-2021); og ved behandlingen av Stortinget (2022): Innstilling til Stortinget fra utenriks- og forsvars-
komiteen om Meld. St. 10 (2021-2022). Innst. 392 S (2021-2022); jf. Forsvarsdepartementet (2022): Meld. St. 10
(2021-2022).
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om. Valgene av analyseomrader gjores i dialog med prosjektradet. Analysen er unik, men blir
aldri komplett.

Forskningsbasert kunnskap tilferer verdifull innsikt, men metodene vare er ikke uten svakheter
og begrensninger. Vi forseker & vare sé tydelige vi kan pa disse og arbeider kontinuerlig med a
utvikle metoder og metodebruk (se kapittel 1.2).

FFIs analyse av operativ evne bruker konkrete trusselscenarioer og handlemater som utvikles
for & handtere disse. Det betyr for det forste at operativt planverk ikke er styrende for vér
analyse. Dette skyldes blant annet at planverket — til forskjell fra analysen var — er rettet inn mot
a utnytte det forsvaret vi har. For det andre vil FFIs vurdering av operativ evne vere forskjellig
fra forsvarssjefens arlige vurdering som bygger pa vedtatte planer og tildelingsbrev.

FFI arbeider lopende med problemstillinger av betydning for denne analysen. Rapportens
konklusjoner og anbefalinger bygger pé innsikten instituttet hadde per 21. desember 2023.

Réd fra tidligere forsvarsanalyser er tatt med i den grad de folger av arets analyse.

Arets analyse trekker i noe storre grad inn erfaringer fra den pagéende krigen i Ukraina enn
tidligere. Samtidig vil vi understreke at selv om FFI har mye informasjon om krigen, har vi ikke
nok til & trekke konklusjoner om militere forhold i sin fulle bredde. Det viktigste er uansett a ta
heyde for stor og potensielt langvarig ustabilitet i omverdenen. Derfor fortsetter FFI & bruke
blant annet scenarioer og spill i forsvarsplanleggingen.

1.4 Analysens oppbygging

Rapporten er bygget opp i trdd med analysens innretting og FFIs prinsipper for forsvarsplan-
legging, se figur 1.1 og boks 1.1.

Endrede rammefaktorer
(kapittel 2)

\ /A
i/\.é\*\w\f

B?SIEKIEE\JGS- Forsvarets utvikling *.. Ré&d og anbefalinger
(kapittel 3) " (kapittel 5)
RETNING P

L at
AN
Nye muligheter

(kapittel 4)

Figur 1.1  Analysens oppbygging.
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I kapittel 2 beskriver vi utviklingen av blant annet sikkerhetspolitiske, militere og ekonomiske
rammefaktorer pd utvalgte omrader som vi mener trenger oppmerksomhet. Rammefaktorene
danner grunnlaget for & tilpasse utviklingen av Forsvaret til utviklingen i omgivelsene.

I kapittel 3 gir vi et oppdatert bilde av status for Forsvarets utvikling. Bildet bygger pa insti-
tuttets omfattende analysearbeid innenfor operativ ytelse, samfunnets motstandsdyktighet,
okonomi, personell og kompetanse, og klima og milje. Kjernespersmélene er om disse sentrale
sidene ved Forsvarets utvikling henger sammen og om flaskehalser kan begrense oppfelgingen
av en ny langtidsplan.

Nye ideer og ny kunnskap er kilder til forbedring og fornyelse. I kapittel 4 ser vi derfor pa noen
utvalgte muligheter innenfor teknologisk kompetanse, kunstig intelligens 1 stettevirksomheten,

distribuert ledelse, romdomenet og missiler.

I kapittel 5 sammenfatter vi ideer, funn og delkonklusjoner og gir rdd og anbefalinger om den
videre utviklingen av Forsvaret.
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2 Eksterne rammefaktorer

Dette kapittelet analyserer utviklingstrekk innenfor sikkerhetspolitiske, militere og skonomiske
forhold som har viktige og tydelige koblinger til utviklingen av Forsvaret. Tidsperspektivet er
de kommende 10—15 &rene. Mye har skjedd i omverdenen siden den forrige forsvarsanalysen
ble utgitt for ett &r siden, men mye ligger ogsa fast. Bildet av sentrale utfordringer og muligheter
ble da oppsummert i seks punkter (se kapittel 2.8). I &rets analyse er det lagt vekt pa bade &
bygge ut og oppdatere dette helhetsbildet.

21 @kt global rivalisering

Verdens gkonomiske, demografiske og militere tyngdepunkt fortsetter & forskyves mot Indo-
Stillehavsregionen fra Nord-Atlanterregionen. I Asia forseker USA & hindre Kina i & bygge
militere stottepunkter utenfor den forste gykjeden rundt Kina, slik at Stillehavet forblir
dominert av USA. Forholdet mellom USA og Kina bestemmer nd graden av global rivalisering.

Bildet av en ny, fragmentert verdensorden med skjerpet konflikt er tydeligere. Tradisjonell
konkurranse om makt og innflytelse mellom stormaktene er én side av dette. [ tillegg innebaerer
rivaliseringen mellom USA og Kina to destabiliserende mekanismer. Den ene er maktendrings-
fellen som sier at krigsfaren gker idet en oppadstigende makt naermer seg eller truer med & ga
forbi en etablert makt. Den andre er hvis Kinas relative militeere makt nar et toppunkt i de neste
arene som kan gi et handlingsrom til & invadere Taiwan. USA og dets allierte, og Taiwan selv,
styrker na forsvaret rundt Taiwan.'® Det kan gradvis lukke et kinesisk handlingsvindu.

Avtaler om rustningskontroll er sagt opp. Russland ensker & fa aksept for en interessesfaere, dvs.
for & dominere et belte rundt sitt territorium. En russisk seier i Ukraina vil styrke de statene som
onsker & utfordre en regelstyrt verdensorden fordi et brutalt militaert angrep da vil ha lykkes.
Kina vil fa styrket tro pé at landets mal om & kontrollere Ser-Kinahavet og Taiwan kan nas med
militeere midler. Hvis bruk av militeer makt mellom stater fremstar som hensiktsmessig, inne-
baerer det en fundamental endring i Norges og vare alliertes sikkerhetsomgivelser.

Troen pa handel som en felles interesse som er styrt av felles regler, er svekket og avlest av
konkurranse om ravarer og markedsadgang med tendens til rivaliserende gkonomisk blokk-
deling. Biden-administrasjonen har fortsatt a styrke en amerikansk industriell base, inkludert &
sikre av landets forsyningskjeder. Strategisk viktig industri innen teknologi som mikrobrikker
og halvledere, stattes for & bevare USAs lederrolle.'* USA og EU er mer forbeholdne med &
handle fritt med Kina og forsgker & begrense kinesisk skonomisk innflytelse. Bortfallet av

13 Gates (2023).
14 Planen er & bruke 280 milliarder dollar p4 kritiske sektorer for amerikansk sikkerhet (The White House, 2022a;
2022b, s. 15).
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russisk gass har gjort norsk olje- og gassproduksjon strategisk viktig for mange land. Klima-
endringer presser sosiale, skonomiske og politiske strukturer i hele verden.'

Det er gkende interesse for verdidimensjonen i konflikten mellom autoritere stater og demo-
kratier. Det er konkurranse om & vare utviklingsmodellen for tredjeland (Beijing-konsensus vs.
Washington-konsensus). Regler for internasjonal orden og handel som vestlige land ledet av
USA har bygget siden 1945, er under press. Med vestlige oyne undergraver Russland inter-
nasjonal orden, mens Kina forseker & omdefinere den i pakt med kinesiske ideer og til fordel for
kinesiske interesser. Det har gkt interessen for samarbeid mellom alle USAs allierte. I Europa
har det styrket NATOs og EUs politikk for stette til Ukraina og for & frikoble Vesten skonomisk
fra Russland. I Indo-Stillehavsregionen har USA inngatt nye avtaler om baser med allierte, og
amerikanske allierte som Ser-Korea og Japan samarbeider tettere.

2.2 Kina: konfrontasjon eller fortsatt konkurranse?

Xi Jinping har ledet Kina siden 2012 og i stadig mer autoriter retning. Malet om a gjore Kina til
den dominerende makten i Asia, med global innflytelse minst pa linje med USA, har utstrakt
stotte 1 landet. Kina har tradisjonelt spilt pé alle statens virkemidler for & nd sine politiske mal.
Ett av dem er & omtolke internasjonal rett pa mater som helt klart er i strid med norske inter-
esser. Kina har omfattende maritime territorialkrav og har annektert en rekke oyer i Ser-Kina-
havet som andre land gjor krav pé etter gjeldende internasjonal rett.'® Hvis Kina vinner frem pa
denne maten, har landet tatt et stort skritt mot & dominere Asia fordi amerikanske allierte langs
den forste gykjeden (se figur 2.2) ikke lenger kan sikre amerikansk militeer dominans.

2.2.1 Kina ruster opp

Kina har fortsatt opprustingen som for alvor ble innledet for rundt to tiar siden. Kina var i
utgangspunktet en landmakt og startet serieproduksjon av store, moderne krigsskip forst pa
midten av 2010-tallet. Na bygges det fartayer i store antall. Kina har 355 skip og undervanns-
bater, inkludert mer enn 145 sterre, moderne kampfartoyer. Kina bygger na sitt tredje hangar-
skip og operer en marine med storre tonnasje enn USAs stillehavsfldte. Kina har dessuten har en
langt hayere evne til nybygging.

Like sldende er satsingen pa en anti-access/area denial-strategi (A2/AD-strategi). Oppbygg-
ingen av luftforsvar, marine og missilsystemer truer de fa flybasene og farteyene som USA har i
det vestlige Stillehavet.!” Veksten i kinesiske budsjetter for romindustrien og romforskning,
viser alvoret i satsingen i romdomenet. Landet har tatt igjen og gétt forbi den underfinansierte
og aldrende russiske romindustrien, men ligger stadig klart bak USA.'8

15 En oppdatert, generell analyse av hvordan Arktis vil pavirke norsk sikkerhet finnes i M.N. Pedersen (2023).
16 Se det instruktive kartet i Forsvarskommisjonen (2023, s. 76).

17 Cancian mfl. (2023).

18 Julienne (2022).
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Figur 2.1 viser en opprusting i Indo-Stillehavsregionen. Kinas utgifter er klart storre enn alle
USAs allierte i regionen og i India til sammen. @kningen i forsvarsutgifter frem til i dag skyldes
Kinas sterke ekonomiske vekst fra 2000 til 2021, hvor det ble brukt omtrent 1,7 prosent av BNP
pa forsvarsformal. Denne veksten har na bremset kraftig opp. Hvis den ikke tar seg opp, ma
Kina enten fravike planene for opprusting eller gke andelen av BNP til forsvarsformal. Bade i
2022 og 2023 valgte Kina & oke andelen av forsvarsutgifter for & finansiere planene da den
okonomiske veksten ble lavere enn forutsatt."

1000 |
]
| Estimater
900 i
1
1
800 i
! Japan
1
700 | B Taiwan
[a)] 1
S 600 t Ser-Korea
] 1
I 1 e
N 500 ! Filippinene
~
- 400 E mm Australia
1
2 : N India
300
p e Kina
1
1
100 |
2000 2005 2010 2015 2020 2025 2030

Figur 2.1  Forsvarsokonomisk utvikling i USA, Kina, hos USAs allierte i regionen og i India.
Kilde: SIPRI (2023), FFIs estimater (2023—).

Kinas gkte militeere satsing er gjennomtenkt politikk. Inntil nylig utnyttet Kina «en strategisk
mulighetsperiode» til & prioritere handel og ekonomisk vekst. Pa partikongressen i 2022 brukte
Xi 1 stedet formuleringen «4 sikre bade utvikling og sikkerhet» som uttrykk for at ekonomi og
sikkerhet nd er likestilt. Valget om & gke BNP-andelen for 4 holde planene for forsvaret er
konsistent med dette.

Malet om helhetlig nasjonal sikkerhet har vaert et nekkelbegrep for Xi siden han lanserte det i
2014, og det har blitt utvidet til nd & omfatte 16 omréader, herunder «polarsikkerhet». Kina fikk
observaterstatus 1 arktisk rad i 2013 og erklerte seg en «neer-arktisk stat» 1 2018. Kina har
betydelig forskningsaktivitet i Arktis og forseker & gke sin innflytelse over transportruter og
ravarer. Angrepskrigen i Ukraina har gjort Russland mer avhengig av Kina, og Russland kan
ikke lenger bremse Kinas innflytelse i nord.?°

19 Tian (2023).
20 Ramzy (2023); Sendstad og Hakvég (2022).
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Kina ble en kjernefysisk makt i 1964 og gjentok sist gang i 2011 sin erkleerte politikk om
«minimal avskrekking» kombinert med «ingen forste bruk av kjernevépen». Kina har aldri
definert hva som menes med minimal avskrekking. Hvor mange kjernefysiske sprengladninger
landet har er hemmelig. Bulletin of Atomic Scientists anslar at Kina hadde omtrent 410 kjerne-
fysiske sprengladninger i 2023, og sier at amerikansk etterretning tror tallet vil gke til omtrent
1000 i 2030. Kina bade oker antallet missiler og beskytter dem bedre. Satsingen pa kjerne-
fysiske vépen tyder pa at landet legger storre vekt pa kjernefysisk avskrekking.?!

222 Taiwan er et viktig stridsspersmal*

Identitet, folkerett og militeer strategi gjor Taiwan til et brennpunkt for Kinas konflikt med USA.
Historien gjor at Kina anser Taiwan som en del av Kina. Taiwan har av samme grunn en annen
folkerettslig status siden mange land — for eksempel Norge og USA — anerkjenner den kinesiske
«Ett Kina-politikken». Kina vil hevde at en militeer operasjon ikke er et angrep pa en suveren
stat, men et innenrikspolitisk kinesisk anliggende. Taiwans territorium har stor strategisk
militeer betydning i den forste gykjeden som det omrédet som er neermest Folkerepublikkens
landterritorium. Skulle Taiwan komme under Folkerepublikkens kontroll, er maktbalansen i
regionen endret i Kinas faver.

Taiwan produserer over 60 prosent av verdens halvledere, og over 90 prosent av de mest
avanserte. Kinesisk kontroll over Taiwan kan derfor ogsa fa konsekvenser for Vestens tilgang til
halvledere. Mikrobrikke-produksjonen utgjer 15 prosent av Taiwans BNP.?

Pé det kinesiske kommunistpartiets partikongress i 2022 kom det en uttalelse om Taiwan-
spersmélet, den forste siden 2000.?* Uttalelsen har blitt tolket som at Kina ikke lenger utelukker
a bruke makt for 4 innlemme Taiwan. Den kinesiske statens evne til & skape samvirke mellom
alle instrumenter — gkonomiske, vitenskapelig, juridiske og politiske — inkluderer na militaer
makt.”® Det betyr ikke nadvendigvis at Kina vil angripe Taiwan, men faren tas pa alvor av USA
og landets regionale allierte.

Geografien favoriserer Kina militert rundt Taiwan. Taiwan er 160 km fra det kinesiske fast-
landet, men 8000 km fra Honolulu og 11 000 km fra den amerikanske vestkysten (se figur 2.2).
Kinas sterrelse gir kontinental strategisk dybde som kan brukes til blant annet & deployere eller
beskytte fly. USA ma forflytte sine styrker over Stillehavet, og er i det vestlige Stillehavet

21 Hoibraten mfl. (2021); Kristensen mfl. (2023).

22 Dette kapittelet er basert pd Siedler mfl. (2024).

23 Mesteparten lages av ett enkelt firma TSMC Taiwan Semiconductor Manufacturing Corporation. I desember 2022
apnet TSMC sin forste fabrikk i USA og skal dpne en til i 2026 (The Economist, 2023). Amerikansk kontroll av
denne type produkter er en del av Biden-administrasjonens gkonomiske strategi for fortsatt amerikansk ekonomisk
dominans.

24 Det ble hevdet at et lite antall land — med USA i spissen — forsekte & bruke Taiwan til & demme opp for Kina. Det
som vakte mest oppmerksomhet var fjerningen av forbeholdet om at Kina ikke vil sende tropper eller administratorer
til Taiwan (Secretary of Defense, 2021).

25 Lindgren mfl. (2022); Siedler mfl. (2024).
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operasjonelt begrenset til en handfull baser. Kinas maritime styrker vil veere utsatte i et
avgrenset omrade neer eget territorium.*®
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Figur 2.2 Kinas hindringer: Den forste og andre aykjeden.

Kinesiske styrker mé gjennomfore et amfibisk angrep for a bryte ut av den forste sykjeden

— en hasardigs og vanskelig militeer operasjon. Langtrekkende missiler mé dessuten sla ut fly og
missilsystemer pa amerikanske baser i Japan. En stor invasjonsstyrke ma flyttes over et 160 km
bredt havstykke, beskyttet av fly og fartgyer mot en teknologisk minst jevnbyrdig motstander.
Kina har aldri gjennomfert en sa komplisert militeer operasjon, og siste starre operasjon var
krigen med Vietnam 1979-80. USA har ikke gjennomfert tilsvarende operasjoner siden
1941-45. Det vi tror vi vet om utfallet av en slik invasjon bygger derfor pa krigsspill.

Det grundigste, ugraderte spillet er laget av Centre for Strategic International Studies. Deres
versjon ble gjentatt 24 ganger, og i de fleste scenarioene lyktes USA, Taiwan og Japan med &
beseire en kinesisk amfibisk invasjon og bevare et uavhengig Taiwan. Men prisen for USA og
dets allierte var hgy — dusinvis av skip, hundrevis av fly og tusener av soldater. Taiwans
ekonomi var edelagt, og USAs globale stilling svekket for mange &r fremover.?’

26 Cancian mfl. (2023, s. 9).
27 Cancian mfl. (2023).
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2.2.3 Kinas forhold til Russland og krigen i Ukraina

Kina er meget bevisst at landet har styrket seg i forhold til Russland som en folge av Russlands
angrep pa Ukraina. Sa langt har Kina forsegkt & holde en fin balanse mellom hensynet til & stotte
Russland og & unnga egkonomiske sanksjoner, noe som har resultert i en betinget og varierende
stotte politisk og militaert til Russland. Kina er svert oppmerksom pé at russisk bruk av kjerne-
vépen, eller massiv kinesisk vapenstette til Russlands krigfering, vil fere til nye kraftige, vest-
lige sanksjoner. @konomiske sanksjoner rammer Kina hardere enn Russland fordi den kinesiske
okonomien er mer avhengig av vestlige markeder.?® Samtidig er Kina fast bestemt pé at Russ-
land ikke ma tape krigen pa en méte som gjer at den russiske staten havarerer eller blir erstattet
av et regime orientert mot vesten. Det gjor at Kina har mer & vinne enn 4 tape pé 4 stotte
Russland.”

Kina synes a se krigen i en lokal kontekst og i liten grad som en test av vestlig troverdighet til &
forsvare Taiwan eller allierte i andre lokale konflikter. I stedet er Kina opptatt av a utnytte
krigen til & styrke sin posisjon i det globale ser i konkurransen med Vesten.

2.3 USA: prioriteringer av utfordringene

USA har styrket sitt engasjement i Europa som folge av Russlands massive angrep pa Ukraina.
Det synes liten grunn til & frykte noen vesentlig endring av denne politikken under president
Biden. Samtidig har USA i en rekke strategidokumenter sagt hva som er de viktigste fremtidige
truslene mot amerikansk sikkerhet, og hvordan landet planlegger & utvikle sine militaere styrker
for & mete dem. Kina er fartsholderen (pacing threat) for USAs militeermakt, det vil si at
kinesiske kapasiteter er dimensjonerende for de amerikanske styrkene. Samtidig er Russland
etter 2022 den akutte trusselen mot amerikanske interesser. Krigen i Ukraina har imidlertid vist
at USAs vépenteknologi og operasjonskonsepter er overlegne de russiske.

2.3.1 USAs forsteprioritet er a avskrekke Kina fra a starte militzer konflikt

Kinas evne til & produsere like gode vapen som USA er utestet. En invasjon av Taiwan vil vare
en storskala fellesoperasjon med usikkert utfall. Men med Kina méa USA ta heyde for en mot-
stander som har alle typer virkemidler. Amerikansk sikkerhetsstrategi legger derfor ogsé stor
vekt pa gkonomisk og sosial robusthet — et bredere sikkerhetsbegrep.

USAs militere styrker forbereder seg pé & avskrekke Kina militeert fra & endre status quo. Siden
USAs militeere utgifter har stétt stille eller til og med sunket siden 2010 (se figur 2.1), ser USAs
allierte i Indo-Stillehavsregionen at de ikke lenger er beskyttet av et ubestridt amerikansk
militeert hegemoni. De ma derfor eke sin egen militere evne.

28 Wu (2023).
29 Bachulska og Leonard (2023).
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For & forstd hva USA vil prioritere i sitt forsvar, og for a veere en god alliert i Europa, ma vi
forstd USAs strategiske problem — hvordan USAs militere styrker vil forsgke & handtere trus-
selen fra Kina. Den direkte falgen er velkjent: USA vil prioritere & bruke de militere styrkene
sine rundt Kina fremfor andre steder i verden, noe som kan innebere at de ikke er like tilgjenge-
lige for innsats i Europa og vare omrader. Den indirekte konsekvensen er mer langsiktig: I takt
med USAs prioriteringer vil de militaere utfordringene i Indo-Stillehavsregionen veere dimen-
sjonerende for det amerikanske forsvaret.*

USA prover ikke & vinne en landkrig, men & avskrekke et kinesisk gjennombrudd ut fra kysten
over havet til og gjennom den forste gykjeden. USA ma dermed projisere militeermakt over
Stillehavet, mens Kina kan operere i sine neeromrader. USA skal lose denne militere utford-
ringen ved & satse pé langtrekkende presisjonsvépen fra fly og farteyer for & ramme kinesiske
styrker idet de forseker & ta seg over et havomrade som er 160 km bredt ved Taiwan (se figur
2.2). USA har sine n®rmeste gripbare landmilitere avdelinger pa Camp Blaze i Guam med
5000 soldater.!*?

Nokkelbegrepet er integrert avskrekking. I avskrekkingen skal alle domener integreres — bade
de tradisjonelle (land, luft og sj@) og de nye (cyber, informasjon og rommet). Taiwans geograf-
iske narhet til Kina, spesielle folkerettslige status og plass i kinesisk identitet, gjor oya til et
strategisk brennpunkt. P4 effektorsiden legges det vekt pa langtrekkende presisjonsvépen, levert
fra luft- eller sjoplattformer. Marine og flyvapen vil styrkes relativt til landstyrkene. Bruk av
cyber- og romdomenet og informasjonsmiljeet er nedvendig for & levere et stort nok volum av
langtrekkende ild med presisjon. Siden cyber og rom er viktig for hele styrken (enablers), mé
USA forberede seg pa a bygge mange typer motstandsdyktige systemer med overskudds-
kapasitet.

Det er tegn til at Kina, og i noen grad Russland, utvikler nye og sofistikerte kapabiliteter for &
angripe satellitter uten & skape uhandterlige mengder med satellittfragmenter. USA og andre
allierte tar derfor skritt for & forsvare egen rominfrastruktur mot cyberoperasjoner, jamming og
fysiske angrep, og ogsa styrke evnen til & gjenopprette systemene om nedvendig.*

2.3.2 Et nytt operasjonskonsept for den amerikanske marinen i kystsoner

Amerikanske operasjonskonsepter legger stor vekt p& samvirke i informasjonsinnhenting og
-deling. Viktigst her er US Navy Distributed Maritime Operations (DMO).?* United States
Marine Corps (USMC) har utviklet et operasjonskonsept for kystsoner sammen med den
amerikanske marinen i kystsonen,* Tunge avdelinger beregnet pa innsetting fra sjeen for &

30 Department of Defense (2022); The White House (2022b, s. 2, 4-5).

31 Marines (2023).

32 Apningen av Camp Blaze i 2023 er siste ledd i uttrekningen av kampstyrker fra Okinawa i Japan, som ble pabegynt
i2012.

33 The White House (2022b, s. 11).

34 The White House (2022b, s. 17).

35 Department of the Navy (2020, s. 7).

36 Department of the Navy (2020, 2021, 2022).
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kjempe seg inn mot konvensjonelle militaere avdelinger skal fases ut. De erstattes med en mye
lettere styrke — uten stridsvogner og med vesentlig mindre tradisjonelt artilleri — med lav
signatur, som skal operere fra kystsonen for & hjelpe marinen med & levere ild. Styrkens nye
hovedvéapen er langtrekkende presisjonsild.*’

Endringen av konseptet for USMC vil ha minst to konsekvenser for Forsvaret. For det forste
kan det pavirke lagrene og det norske mottaket av USMC i Trendelag. USMC vil fortsatt ha
tungt materiell, men ikke like mye, og de vil heller ikke vaere forberedt pa a bevege seg langt
inn pa land fra kysten. For det andre mé det nye konseptet sees i ssmmenheng med USAs nye
strategi for Arktis (fra 2022) og sikkerhetsstrategiens vekt pa tidlig innsetting mens en konflikt
ennd er i grasonen.® Dette er relevant bade for operasjoner pa Norges fastland og pa Svalbard
og andre norske gyer i Arktis. Det er ogsa verd & merke seg at den arktiske strategien under-
streker behovet for maritim overvéking sammen med allierte, for en bedre situasjonsforstaelse.

233 USA stotter seg pa sine allierte

Allierte er en av USAs storste fordeler i rivaliseringen med Kina (og Russland). De deler
informasjon, er nedvendige nar USA skal projisere militeermakt langt hjemmefra, og bidrar med
egne kapasiteter. USAs allierte har to tyngdepunkter: I Europa har USA NATO fra den kalde
krigen, i Indo-Stillehavet har USA bilaterale band til land som Japan, Ser-Korea, Filippinene,
Ny-Guinea og Australia, og dessuten forholdet til Taiwan. Angrepet pa Ukraina har akselerert
en utvikling med mer kontakt mellom USAs allierte (se boks 2.1).

I Europa har USA som ambisjon & vaere interoperable med andre NATO-styrker i utfordrede,
omstridte miljoer (A2/AD), spesielt innenfor langtrekkende presisjonsvépen, militer overvéking
og rekognosering, og elektromagnetisk krigfering. P& den estre flanken i Europa vil de arbeide
for kortere klartider, trening og eving, og motstandsdyktighet mot hybride trusler.** Norge er
involvert i mange typer samtrening med USA, for eksempel Bomber Task Force.* Slike typer
samarbeid er eksempler pa utvikling av interoperabilitet.

USA planlegger at europeiske styrker skal moderniseres. Det innebarer at europeiske styrker
skal veere tilgjengelige og interoperable med amerikanske styrker i hgyintensive operasjoner,
serlig for luftstrid og felles presisjonsild. Videre sikter USA over tid pa & styrke nekkelkapa-
siteter i NATOs styrkeplanlegging, forst og fremst etterretning, overvaking, rekognosering og
elektromagnetisk krigforing. Malet er at europeiske allierte skal ha bedre evne til & etablere
A2/AD, tidlig varsling, forebygge og motvirke cyberangrep.*! USA onsker ogsé & styrke sine

37USMC skal kutte 12 000 soldater. Det inneberer kutt fra 24 til 21 bataljoner, fra 8 til 7 regimentshovedkvarter og
en reduksjon pa 200 marineinfanterister i hver bataljon. Nedprioriteringen av rerartilleri forer til kutt fra 21 til 5
batterier (Department of the Navy, 2020, s. 7).

38 The White House (2022c).

39 Department of Defense (2022).

40 Se for eksempel Folland (2023).

41 The White House (2022b, s. 15).
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europeiske alliertes landmiliteere evne og omtaler ikke innsats av amerikanske landstyrker,*>4*

Amerikanske landstyrker kan imidlertid fortsatt spille en viktig rolle i Europa fordi Indo-
Stillehavsregionen ikke krever store landstyrker. Samtidig trenger amerikanske landstyrker sjo-
og luftstette til transport og styrkebeskyttelse. Dette vil vare knappere ressurser pa lengre sikt.**

Australia skal anskaffe tre (inntil fem) atomdrevne ubater under AUKUS-samarbeidet (Austra-
lia, Storbritannia og USA). Australia har begrenset kunnskap om & drifte reaktorene, og vil i en
lang periode trene sammen med amerikansk mannskap for & gjere seg klare for mottakelsen av
egne ubdter pa 2030-tallet.*> Denne anskaffelsen har strategiske konsekvenser. Australia signa-
liserer et tydelig valg om & stette USAs oppdemming ovenfor Kina. Bilateralt inngar ogsa
amerikanske investeringer pé tre australske fly- og marinebaser for drivstoff og annen logi-
stikk.*® I tillegg skal Marine Rotational Force-Darwin, som ligger helt i forkant p& Force Design
2030, deployere 2500 soldater syv méneder hvert ar i Australia.*’

I en tettere sammenvevd verden vil en militaer storkonflikt i Indo-Stillehavsregionen péavirke
Norge gkonomisk, politisk og militeert. Men uansett har utviklingen i denne regionen blitt
viktigere for Forsvaret fordi den er blitt dimensjonerende for USAs forsvar. Ved & folge med pé
det som skjer pa den andre siden av jorda vil vi ogsé fa muligheter til & leere om utviklingen i
amerikansk tenkning om allierte. Den innsikten kan vi omsette til vare omrader.

24 Japan: det uunnvarlige landet for USA mot Kina

USA kan enkelt styrke bandene til allierte i Indo-Stillehavet fordi de alle frykter Kina. USA har
styrker og baser i Japan og Ser-Korea, og logistikkbaser (luft og sjo) pa Filippinene og i
Australia. I den sakalte Quad-sikkerhetsdialogen samarbeider USA med Japan, India og
Australia. I Quad pluss-dialogen inngér i tillegg Vietnam, Ser-Korea og New Zealand. USAs
mulighet til & gjendpne baser pa Filippinene og i Australia, og & fa land som India og ikke minst
Vietnam i tale, er et uttrykk for bekymringen over Kinas gkende styrke og intensjoner. Det
samme er at Japan og Ser-Korea greide & legge annen verdenskrig bak seg til fordel for et tettere
bilateralt forsvarssamarbeid.

Japansk sikkerhetspolitikk er dominert av bekymringen over Kinas voksende makt. Russland er
en underordnet utfordring. Japan har sluttet & tro at Russland kan pavirkes til & bidra konstruk-
tivt til global sikkerhet. Et gnske om & bidra til & opprettholde internasjonal orden er motivet for
Japans stette til Ukraina. Oppfatningen av et verdifelleskap har fort til at Japan i ekende grad
orienter seg mot vestlige sikkerhetsinstitusjoner, og dette ligger bak ideen om et NATO liaison-

42 The White House (2022b, s. 10).

43 USA har allikevel okt sitt militeere naerveer i Europa, inkludert landstyrker, etter Russlands angrep pd Ukraina. De
er der for & styrke evnen til & handtere kriser som kan oppsta som folge av krigen, og for a styrke forsvaret til front-
linjestatene. Samtidig gir amerikanske styrker i Europa ekt innflytelse til & pavirke NATO og NATOs medlemsland i
onsket retning i en kritisk fase.

4 Radin og Gentile (2023).

4 Ward og McLeary (2023).

46 Robson (2022).

47 Fuentes (2023).
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kontor i Japan. Ogsé i et folkerettsperspektiv ser Japan Kinas forsek pa & omdefinere den
internasjonale orden som mye farligere enn Russlands direkte undergraving av den.

Japan er USAs viktigste allierte i Indo-Stillehavsregionen av tre grunner. For det forste er Japan
tyngdepunktet i gykjeden (se figur 2.2), fra Hokkaido i nord til de serligste Okinawa-gyene tett
pa Taiwan i ser. For det andre er Japan verdens fjerde storste skonomi med avanserte tekno-
logisektorer.*® For det tredje har en tidrig prosess resultert i at Japan forandret sin sikkerhets- og
forsvarsstrategi drastisk i 2022.%° Omleggingen er et svar pd veksten i kinesiske militere kapa-
siteter som har gjort slutt pa den amerikanske dominansen som var forutsetningen for Japans
tradisjonelle forsvarskonsepter. Dersom Taiwan faller havner Japan bak de kinesiske linjene for
sjonektelse. Det er ogsé et svar pd Kinas opptreden i japanske neromrader: byggingen av gyer i
Ser-Kinahavet for a flytte Kinas posisjoner fremover, vedvarende press mot Taiwan, det opera-
tive samarbeidet Russland-Kina, og ikke minst presset mot eget territorium, blant annet Japans
ytre gyer som Kina gjer krav pa.

De viktigste endringene er at forsvarsutgiftene skal ke til 2 prosent av BNP 1 2027. Det
japanske forsvarsbudsjettet for 2023 gkte med 26 prosent (til 6,8 billioner yen). I 2024-
budsjettet er det foreslatt en videre okning pa 13 prosent (til 7,55 billioner yen).>® Nye doktriner
fjerner japanske begrensninger pa bruken av militeere styrker, inkludert missilangrep. Na ansees
motangrep (counterstrike) med langtrekkende missiler som legitimt selvforsvar.’!' Japan skal
selv ha evnen til & avverge og dermed avskrekke et landmilitert angrep pa de japanske hoved-
oyene og sammen med USA ha evnen til integrert avskrekking, over domener og teknologier,
og til & forsvare suvereniteten til hele sitt territorium. Den tette integrasjonen med USAs
militeere styrker, og bruken av amerikansk vapenteknologi og operasjonskonsepter, var nytt i
japansk strategi i 2022.

Betydningen av samarbeidet med Japan for amerikanske avskrekkingskonsepter — og for ameri-
kansk styrkestruktur pa lengre sikt — gar frem av USAs basestruktur i Japan.? Etter at USMC
flyttet styrkene sine fra Okinawa til Guam i den andre oykjeden, har ikke USA lenger land-
militeere kampavdelinger i forste oykjede og stoler pé at Japan klarer & forsvare hovedayene sine
selv (figur 2.2). I sin tur gjor dette at USA kan prioritere sjo- og luftstridskrefter og missiler
fremfor landstyrker. US Army har 2000 soldater i Japan. United States Forces Japan teller i alt
56 000 soldater, inkludert et fremskutt hovedkvarter for Marine Expeditionary Force I11.5

Alliansen USA—Japan er tuftet pa gjensidig avhengighet. USA trenger japansk territorium
beskyttet av japanske landstyrker for & ha den foten i bakken som gjer det mulig & holde den
forste oykjeden og forsvare Taiwan uten & deployere styrker til gya. Japan er ogsa en viktig
alliert i den skonomiske konkurransen med Kina. Balansen i forholdet varierer, men USA

4 IMF (2023).

49 Japan Ministry of Defense (2022a, 2022b).

30 Reynolds (2022); Yokoyama (2023).

31 Japan Ministry of Defense (2022b); Almén og Hsiung (2023).

32 USA har fem flybaser (Misawa, Yokota, Atsugi, Kadena, Futenma), to marinebaser (Y okosuka, Sasebo) og en
marineinfanteribase (Iwakuni, som er en luftbase) i Japan.

33 US Forces in Japan (2023).
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bruker bevisst teknologi til a skape varige bindinger til sine allierte. Alliansen med Japan inngér
i et videre amerikansk alliansesystem i regionen. Nabolandene Ser-Korea, Filippinene, Vietnam,
Ny-Guinea og Indonesia har alle akseptert japansk opprusting og omlegging av doktriner uten
protest. Det at alle nd samarbeider tettere med Japan om forsvarsspersmal, er et talende uttrykk
for disse landenes bekymringer over Kina.

25 Norden i NATO: nye muligheter og felles interesser

En direkte folge av angrepet pa Ukraina er utvidelsen av NATO i Norden. Nordisk forsvars-
samarbeid har betydelig potensial til & handtere militere trusler fra Russland. Ingen andre
sammenlignbare grupper av land har sa like interesser i sikkerhetspolitikken. Alle de nordiske
landene mener at sikkerhetssituasjonen er forverret, at faren for konvensjonelle militaere angrep
har gkt og at faren for cyberangrep mot infrastruktur og pavirkningsoperasjoner mot samfunnet
gir et mer komplekst sikkerhetsbilde. Og alle regner Russlands handlinger siden 2014 som
arsaken til sikkerhetsutfordringene.>* Norden samlet i NATO har fjernet danske bekymringer
for nordisk forsvarssamarbeid. Norden har snarere blitt en viktig arena for & synliggjere viljen
til & ta ansvar for egen sikkerhet, og for a dra integrasjonen i NATO fremover. De praktiske for-
delene ved samarbeid avgjer nd hva som kan utrettes.>
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Figur 2.3 Forsvarsekonomisk utvikling i de nordiske landene og Russland. Kilder: SIPRI
(2023), FFlIs estimater (2023-).

Penger brukt og planlagt brukt til forsvarsformal i Norden har ekt: Etter 2014 skjedde en tydelig
endring fra flate til okte budsjetter i alle nordiske land (se figur 2.3). I 2022 ble denne endringen

3 Keber mfl. (2023); Nyhamar (2021).
33 En oversikt over mulighetene finnes i Keber mfl. (2023).
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forsterket. Alle de nordiske landene har sagt at toprosentmélet skal nés. Samlet utgjor de en
betydelig militermakt sammenlignet med Russland. P4 den ene siden har Russland et vesentlig
storre forsvarsbudsjett enn Norden og et lavere kostnadsniva. Det betyr at Russland far mer
forsvar for pengene. Pa den annen side har Russland systemisk korrupsjon hvor mye penger
forsvinner underveis, og internasjonale sanksjoner som ferer til kostbar oppbygging av egen
kapasitet og fordyrende unngéelse av sanksjonsregimet. Dessuten bruker de nordiske land det
aller meste av forsvarsbudsjettene i regionen,>® mens Russland har militeere utfordringer mange
andre steder.

Et sentralt spersmal er hvordan hurtigst og best omsette mulighetene gitt av gkende forsvars-
bevilgninger og felles NATO-medlemskap til & oke nordisk militeer evne og sikkerhet.”” Mye av
arbeidet for & fremme nordisk operativt militert samarbeid gjeres ved nedenfra-og-opp-proses-
ser. Erfaringen fra det svensk-finske militeere samarbeidet viser at dette er hensiktsmessig, men
det er samtidig behov for overordnede prioriteringer. N& er Norden i ferd med & fa fordelen av &
samarbeide innenfor rammen av en allianse, med en gjensidig forsvarsgaranti som avklarer en
viktig felles interesse og fjerner mange begrensninger pa bruk av militere styrker. Nordic
Defence Cooperation (NORDEFCO) er en ramme for & finne og avklare felles lgsninger som
fungerer for delte sikkerhetsutfordringer.

Medlemskapenes utforming vil ogsa utgjere viktige fremtidige rammefaktorer for Forsvarets
operative planer og konsepter. Prioriteringen mellom Nordkalotten og Ostersjgen er en slik
faktor. Tre av de nordiske landene har interesser i nord — Norge, Sverige og Finland — men bare
Norge har sine sterkeste interesser i nord. Sverige, Finland, og ikke minst Danmark, har sitt
gkonomiske og befolkningsmessige tyngdepunkt i Ostersjoregionen. Norge og Danmark har pa
sin side mange sammenfallende interesser og utfordringer med tilstedeverelse og overvaking i
Nord-Atlanteren.

En annen faktor er Nordens rolle i NATO. Hovedvekten kan legges pa Norden som en egen
region, eller som en del av andre, storre regioner i NATO. Virkeligheten vil selvfolgelig inne-
baere overlappende perspektiver, men hovedinnretningen kan fé betydning for Forsvarets inves-
teringer og operative planer og beslutninger. NATOs orientering tilbake til kjerneoppgavene —
kollektivt forsvar — gir en felles ramme for alle landene, se boks 2.1.

De nordiske landenes interesser er ikke bare bestemt av den geografiske naerheten til Russland,
men ogsé av var felles interesse i & opprettholde den liberale internasjonale orden. Bade Sverige
og Finland har tydelig gitt uttrykk for dette. I dansk tenkning har finsk og svensk NATO-
medlemskap ikke bare ryddet av veien all motstand mot nordisk samarbeid, men Danmark ser
ogsé en rolle for Norden i & stette den internasjonale orden i Arktis, i Nord-Atlanteren og i
Baltikum. Samfunnssikkerhet og totalforsvar er andre mulige viktige samarbeidsomrader. Dette
sier noe om den store bredden av muligheter for praktisk og operativt samarbeid ogsa i en videre
ramme enn den nordiske.

36 Unntakene er forst og fremst militeer assistanse til Ukraina og bidrag til utenlandsoperasjoner.
57 Regjeringen (2022).
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Boks 2.1 — Deterrence and Defence of the Euro-Atlantic Area

| 2019 signerte forsvarssjefene i NATO en ny militeerstrategi.® To direkte underordnede
dokumenter har deretter blitt utarbeidet for & implementere strategien. «NATO Warfighting
Capstone Concept» (NWCC)® ble omtalt i fjorarets forsvarsanalyse og skal veere en lede-
stjerne for utviklingen av NATOs militzere evne pa lang sikt. «Concept for Deterrence and
Defence of the Euro-Atlantic Area» (DDA)C er sidestilt med NWCC, men har et mer umiddel-
bart fokus: Hvordan mgte den russiske trusselen i NATOs naeromrader her og na. Begge
bereder ogsa grunnen for a utvikle konseptet multidomeneoperasjoner (MDO) — integrasjon
av alle domener, militere og sivile, pa tvers av nivaer, i én, orkestrert operasjon.P

Pa mange mater viser DDA at reorienteringen av NATO tilbake til den klassiske kjerne-
oppgaven — kollektivt forsvar — er fullfert, i alle fall i plangrunnlaget pa strategisk niva. Det
arbeides med a spesifisere dette ytterligere giennom planlegging pa lavere niva, blant annet
gjennom regionale planer.

DDA innebeerer realiseringen av noe Norge har veert en forkjemper for i NATO siden vi
lanserte det sakalte «Naeromradeinitiativet» i 2008.F Samtidig farer reorienteringen av NATO
til nye oppgaver og utfordringer for bade Forsvarets daglige operasjoner og utviklingen pa
lengre sikt. En slik konsekvens er gkt alliert maritim tilstedevaerelse i nordomradene. Dette
farer til gkt belastning pa den norske marinen ettersom det er en politisk malsetting & ha
bade oversikt over og innflytelse pa militeer aktivitet i norske interesseomrader. En annen
konsekvens er at det norske planverket ma tilpasses og integreres med de regionale planene
i NATO som er under revisjon pa nivaet under DDA, med de konsekvensene det far med
tanke pa utviklingen av det norske forsvaret. Alt i alt ser vi et sammenfall mellom norske
interesser og den strategiske innrettingen av NATO som disse overordnede dokumentene
er et uttrykk for — et sammenfall som i mye mindre grad var til stede for bare ti ar siden. For
norsk sikkerhet er dette godt nytt.

ANATO (2019).

B NATO (2021b).

C NATO (2021a).

P NATO (2023a).

E Se for eksempel Utenriksdepartementet (2008): St.meld. nr. 38 (2008—2009).

2.6 Russland: en trussel i takt med deres gjenoppbygging

Russland er det eneste landet som utgjer en direkte militer trussel mot Norge. Uansett hvordan
krigen i Ukraina ender, er det sannsynlig at Russland forblir 1 konflikt med Vesten. For a
bilegge konflikten og endre Russlands tilneerming, ma det bade skje et russisk regimeskifte og
omlegging til en mer vestvennlig politikk. Dette ville vaere en positiv overraskelse og er ikke
noe som kan legges til grunn for forsvarsplanleggingen.

Forholdet til Russland er i dag dominert av krigen i Ukraina. Selv om krigen pagér, utfallet er
uavklart og lerdommene forelapig usikre, er det mulig & sammenfatte noen av observasjonene
med storst relevans for Forsvaret, se boks 2.2.
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Den viktigste faktoren for & vurdere trusselen Russland utgjer overfor Norge, er evnen landet
har til & generere militeer makt etter store tap av personell og utstyr i Ukraina. Russlands tap har
gatt mest utover landmakten. Derfor konkluderte Forsvarsanalysen 2023 med at irregulaere
midler, kjernefysiske vépen og sjo- og luftkapabiliteter ville bli viktigere for Russland i tiden
fremover, ganske enkelt fordi det var dem landet enné i betydelig grad hadde intakt.

Russland er historisk sett forst og fremst en landmakt, og spersmélet om hvor fort russisk land-
makt kan gjenoppbygges, er viktig pa lengre sikt. Analyser av det militeere styrkeforholdet
mellom Russland og Ukraina basert pa tellbare sterrelser gir begrenset innsikt.>® Doktriner,
taktikk, treningsniva, motivasjon og reelt teknologisk niva pa vapensystemene, spiller apenbart
en avgjerende rolle. Men volum er ogsa viktig.

Russland har som mal & gke antallet soldater fra 1 til 1,5 millioner, og antallet kontraktsoldater
fra 400 000 til 695 000 innen utgangen av 2026.%° Malet fremstar som lite realistisk fordi det
forutsetter en kraftig ekning i interessen blant russere for & gjere militertjeneste sammenlignet
med hva som har veert tilfelle de siste ti arene. For & fylle hullene har Russland siden 2012
senket kravene til forhandskunnskaper, utdanning og opplering i alle grupper av yrkessoldater.
Russland trenger i tillegg personell til & gke antall ansatte i rustningsindustrien og drive resten
av gkonomien. Pa kort sikt ble behovet for soldater hesten 2022 héndtert med et vedtak om
mobilisering og okte lonnssatser, men dette er neppe baerekraftig over tid.*° Store tap i den
pagéende krigen kan ogsé gjere rekrutteringen vanskeligere.

Det er stor usikkerhet om russisk forbruk av materiell og ammunisjon i Ukraina, men ulike
kilder er enige om at produksjonen ikke har holdt tritt med forbruket. Russland har forbrukt av
lagrene sine, som i utgangspunktet var store. Utstyr for landkrig, som stridsvogner og pansrede
kjeretayer, har det likevel ikke vert en akutt mangel pa, men fordi tapene har veert sterre enn
produksjonen, har utstyret stadig blitt eldre. Det svekker Russlands militeere evne over tid. Ogsa
Russlands forbruk av ammunisjon, seerlig artillerigranater, har blitt opprettholdt ved & forbruke
lagre. Tallene er usikre, men en attedobling av produksjonen av artillerigranater for & holde tritt
med forbruket har vert ansett for & veere et plausibelt scenario.®' Kostnadene til rmaterialer,
nye fabrikker og personell for & gke produksjonen er store, men det kan se ut som Russlands
omstilling til en krigsekonomi lykkes med & oke produksjonen av artillerigranater kraftig.

38 Rippon (2022).

59 Hakvég (2023).

0 Hakvag (2023, s. 23).

61 Dette avsnittet bygger pd Engqvist og Wannheden (2023, s. 72-74).
62 Cranny-Jones (2024); Hardie (2024).
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Boks 2.2 — Ti politiske og militaere erfaringer fra krigen i Ukraina

FFI har mye informasjon om krigen i Ukraina, men ikke nok til & trekke konklusjoner om
politiske og militzere forhold i sin fulle bredde. Vi kan imidlertid skissere ti viktige
hypoteser om erfaringer fra krigen som er relevante for forsvaret av Norge:A

1. Vesten overvurderte Russlands militeere evne, men undervurderte farligheten —
vilje til & bruke militaer makt til & ta risiko og til & ga brutalt frem. Faren forsterkes av
Russlands manglende evne til & bedemme virkeligheten riktig.

2. Tidlig og tydelig motstand Ignner seg. Det gdelegger forutsetningene for russiske
rigide planer. Det viser at et angrep har funnet sted, og vekker omverdenen til a
stette den part som forsvarer seg.

3. Russland respekterer ikke krigens folkerett, og alle planer som baserer seg pa at
sivile i og utenfor okkuperte omrader vil bli behandlet etter folkeretten ma forkastes.

4. En stor konvensjonell krig forbruker enorme mengder ressurser. Lagre og produk-
sjonskapasitet er avgjerende for a kunne opprettholde stridsevnen over tid.

5. Effektiv logistikk, inkludert evne til vedlikehold og reparasjon, er avgjgrende for &
opprettholde evnen til strid over tid (utholdenhet), og for & kunne motta materiell-
stotte fra allierte.

6. Innovasjon og hurtig teknologisk utvikling er avgjgrende for a tilpasse militeere
styrker til skiftende betingelser. Dette krever en solid, nasjonal industriell og tekno-
logisk base som kjenner det militaere forsvaret. | tillegg ma effektive prosesser og
finansieringsmekanismer pa plass for a utnytte dette.

7. Ubemannede systemer har blitt anvendt av begge parter i store volum og har gjort
bakkekrigen mer flerdimensjonal og radikalt mer transparent.

8. Russlands evne til elektromagnetisk krigfgring er betydelig. Det kreves robuste
systemer for kommunikasjon og navigasjon, militeert og sivilt.

9. Spredning av styrker er viktig nar motstanderen har mye artilleri, langtrekkende og
presise missiler, god sensordekning og raske (nok) beslutningsslayfer.

10. Til tross for mye ny informasjon er usikkerheten om russisk operativ ytelse pa
mellomlang sikt like stor som for ett ar siden.

A Mange av de samme funnene er presentert i Dalsj6 (2022).

Det er hoyst usikkert hvor lang tid det vil ta for Russland & regenerere materiellparken. Dette vil
avhenge av blant annet evnen til & rekruttere til og effektivisere forsvarsindustrien, mulighetene
for importsubstitusjon, vekstraten i ekonomien og viljen til & prioritere forsvar pa bekostning av
andre sektorer. Det er vanskelig & gi tidsestimater for denne regenereringen uten grundigere

studier av produksjonstakten i den russiske forsvarsindustrien. Viljen til & prioritere forsvaret er
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imidlertid hegy. Forsvarsbudsjettet for 2024 inneberer en ekning pa 60 prosent sammenlignet
med 2023 malt i faste priser.®

Sist, men ikke minst, vil de russiske styrkene ha omfattende kamperfaring fra den type krig som
fores i Ukraina. Potensialet for & lere er stort. Mye kunne veart gjort bedre, noe som til en viss
grad erkjennes av det russiske forsvaret. Vi ser betydelige endringer pa taktisk niva i krigfer-
ingen, men mange av endringene er reaktive for & bete pé alvorlige svakheter i russiske enheter.
Resultatet er en struktur som har blitt bedre pa & handtere umiddelbare problemer, men som
stadig sliter med & forutse trusler.** En del av svakhetene kan ogsé skyldes organiseringen av
Russlands autoritaere styresett eller russisk politisk kultur. Disse vil vaere verre a endre.

2.7 Forsvarsgkonomisk utvikling

Forsvarsutgiftenes utvikling gir en pekepinn pé utviklingen av forsvarsevnen mellom land. Alle
de nordiske landene har brukt og planlegger & bruke mer penger pé sine egne forsvar (se figur
2.3), 1 likhet med USAs allierte i Indo-Stillehavsregionen (se figur 2.1). @kningen i alle disse
landene kan sees bade i et sikkerhetsperspektiv (stater som opplever Russland eller Kina som en
trussel) og et verdifelleskap (stotte en internasjonal rettsorden som beskytter staters selvbestem-
melsesrett).

Ogsa i Ost- og Sentral-Europa har forsvarsutgiftene okt, se figur 2.4. Gkningen startet i 2014, da
Russlands begrensede angrep pa Ukraina forte til at NATO-landene forpliktet seg til & bruke

2 prosent av BNP pé forsvarsformal og minst 20 prosent av forsvarsbudsjettet pa investeringer.
12022 forte Russlands storangrep til en enda brattere gkning av forsvarsutgiftene. Alle disse
landene har nadd eller vil om kort tid né toprosentmélet. Det at forsvarsutgiftene né gker sam-
tidig i Norden, Ost-Europa og Indo-Stillehavsregionen, viser at sikkerheten i verden er tettere
knyttet sammen. Russlands invasjon av Krym og Donbas i 2014 skapte ingen gkning i fors-
varsutgiftene i Indo-Stillehavsregionen, og lite skjedde i store europeiske land som Tyskland.

Okte forsvarsutgifter hos vére allierte fremmer norsk sikkerhet, men ekningen i ettersperselen
etter forsvarsmateriell har ugunstige bivirkninger. Ukrainas kamp mot Russland har blitt lang-
varig, og vestlige materielldonasjoner kan — i likhet med situasjonen pa russisk side — ikke
komme bare fra eksisterende lagre. Dette betyr at vestlig forsvarsindustri ma eke produksjonen
for 4 mete Ukrainas behov for stette, spesielt pd ammunisjonssiden.

Den vestlige, og den norske, forsvarsindustrien er i stor grad innrettet etter just¢-in-time-prin-
sippet. Révarelagre og produksjonskapasitet er tilpasset en markedssituasjon der NATO priori-
terte out-of-area-operasjoner og krigen mot terror. De store og hgyintensive operasjonene som
nd foregar i Ukraina, krever mye sterre ressurser. P& ukrainsk side brukes det for eksempel

63 Sendstad og Wicken (2023).
4 Watling og Reynolds (2023).
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mellom 5000 og 6000 enheter artilleriammunisjon per dag. Ukrainas behov har skapt et etter-
sporselssjokk i hele den vestlige forsvarsindustrien som det vil ta lang tid & handtere.®® En forste
ugunstig virkning av de gkte forsvarsutgiftene er at leveringstiden gker. Ettersporselsgkningen
har ogsa fort til betydelige utfordringer i ravareleveransene, spesielt knyttet til ammunisjons-
produksjon. Tyngre kaliber, som 120 mm og 155 mm, har na en forventet leveringstid opp mot
28 maneder, mot 12 méaneder i 2014.%
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Figur 2.4 Utvikling i forsvarsutgifter i Russland og Ost- og Sentral-Europa 2000—2030.
Kilder: SIPRI (2023), FFIs estimater (2023-).

Videre vil den planlagte gkningen i forsvarsbudsjettene forsterke presset i forsvarssektoren.
Kostnadsveksten i forsvarssektoren er i utgangspunktet hayere enn i de fleste andre sektorer.
Det skyldes at betalingsviljen for operative systemer som er bedre enn motstandernes, er hoy
fordi det kan gi avgjerende fordeler. Forsvarssektoren har dessuten store utviklingskostnader og
sma produksjonsvolum, noe som gir heyere kostnadsvekst enn i resten av ekonomien.®” Nar
ettersparselen etter vapen og militeert utstyr 1 tillegg eker, vil prisene stige enda mer.

% Finland fikk i desember 2022 godkjent en bestilling pd 400 GMLRS pods fra USA, noe som utgjer omtrent
gjennomsnittlig arsproduksjon de siste 20 &rene (8334 frem til da). Arlig produksjon i skrivende stund er riktignok
1250 med mulighet for gkning til 1670, men USA har en bestemmelse om at bare 50 prosent kan eksporteres. Ifalge
NATO (2023c¢) er den uttrykte interessen sterre enn faktiske inngatte kontrakter, noe som betyr at ubalansen i
markedet bli ytterligere forverret.

66 NATO (2023c).

7 Hove og Lillekvelland (2017).
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Inflasjonen i verden har gkt etter mange ar med lav inflasjon. Hoyere energipriser som en folge
av krigen i Ukraina og gjenépningen etter koronapandemien, forklarer mye av prisstigningen,
men det er tegn til at press i gkonomien har gkt den underliggende inflasjonen noe. Et mottiltak
mot inflasjon er & heve renten for & bremse farten i gkonomien. I kombinasjon med knapphet pa
innsatsfaktorer som arbeidskraft og ravarer, vil kapasitetsutvidelse i forsvarsindustrien bli
dyrere & finansiere.

Den gjeldende langtidsplanen tilsier at Forsvaret skal prioriteres pa bekostning av andre sam-
funnssektorer, men viljen til & satse pa forsvar vil bli utfordret. NATO-landene star overfor en
kommende pensjonsbelge, og utgiftene til alderspensjon vil gke betraktelig.®® Det gronne skiftet
forventes & gi betydelige kostnader,* og okt internasjonal proteksjonisme kan ogsa gi ekte kost-
nader.”® For Norges del mi i tillegg den offentlige skonomien omstilles for & redusere avhengig-
heten av petroleumsinntektene.”! Til tross for at Forsvaret har blitt prioritert i flere ar, og fors-
varsbudsjettene de siste to arene til og med har overgatt de planlagte rammene, har ikke fors-
varsbudsjettene alltid levd opp til de vedtatte langtidsplanene.” Nér krigen i Ukraina en dag er
over, kan vi ikke ta for gitt at forsvarsbevilgningene vil fortsette & oke.

2.8 Sentrale utfordringer og muligheter for Forsvaret

Mye har skjedd det siste aret. Likevel gir oppsummeringen av utfordringer og muligheter i fjor-
arets forsvarsanalyse fortsatt et dekkende bilde av vurderingene vare:”

- Rammebetingelsene for utviklingen av Forsvaret fremstar som ustabile og lite forutsig-
bare. Dette omfatter blant annet den politiske, skonomiske og militere utviklingen i
Russland, krigen i Ukraina og underliggende spenninger i det vestlige militere sam-
arbeidet. A ta hensyn til dyp usikkerhet er derfor en sentral utfordring i Forsvarets plan-

legging.

- Krigen i Ukraina har svekket og bundet de russiske konvensjonelle styrkene. Det betyr
at kjernevapen, begrensede militere angrep og sammensatte virkemidler kan bli mer
fremtredende pa russisk side. Det betyr ogsa at Forsvaret har en viss handlefrihet til &
bygge opp sin konvensjonelle militere evne i drene fremover.

- Svensk og finsk NATO-medlemskap endrer de strategiske betingelsene i Norden og
apner muligheter for tettere nordisk samarbeid.

%8 Pensjonsutvalget (2022).

% Se blant annet McKinsey (2022).

70 Globaliseringen har vert en kilde til effektivisering og kostnadsbesparelser. Ved & redusere lengden pé verdi-
kjedene og produsere flere av innsatsfaktorene lokalt mé vi forvente kostnadsekning (Benabdallah mfl., 2021).
! Finansdepartementet (2021).

72 Se eksempelvis Forsvarspolitisk utvalg (2000, 2007); Hilde (2020).

73 Forsvarsanalysen 2023.
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- Den teknologiske utviklingen skjer pa bred front og endrer betingelsene for militaere
operasjoner kontinuerlig. Det kreves forskning, utvikling og innovasjon for & hente ut
mulighetene som ny teknologi gir i form av konsepter og kapabiliteter.

- Klimaendringene vil pavirke Forsvaret gjennom blant annet politiske omprioriteringer,
strengere krav til klimangytralitet, okte avgifter, mer ekstremver og endringer i opera-
sjonsmiljeet.

- Det er betydelig usikkerhet rundt Forsvarets gkonomiske rammer. For de naermeste
8-10 &rene regner vi med at usikkerheten reduseres vesentlig gjennom en ny langtids-
plan.

Rammene for utviklingen av Forsvaret fremstar som minst like usikre som for ett &r siden.
Krigen i Ukraina pagér, og utfallet er stadig uavklart. Russland har mobilisert store ressurser,
mens Ukraina er avhengig av vestlig stette. Evnen, og i noen grad ogsé viljen, til 4 stette
Ukraina militeert varierer blant vestlige land. Det gir Russland mulighet til 4 bruke desinfor-
masjon og pavirkning til & bevege vestlig opinion.

Russland forblir den eneste makten med evne og vilje til & gjennomfere et konvensjonelt mili-
teert angrep pa Norge og vil uansett utfall i Ukraina forbli en sikkerhetsutfordring for Norge.
Russlands konvensjonelle militaere evne i vare omrader vil likevel vare svekket pa kort og
mellomlang sikt. Pa lang sikt vil Russlands konvensjonelle slagkraft veere usikker, men den vil
vare betydelig sammenlignet med Norge og vare geografisk naermeste allierte. Russland vil i
noen ar fremover matte stotte seg mer pa de gjenvaerende maktmidlene de har til disposisjon.
Vart totalforsvar vil dermed sta overfor gkt usikkerhet i den forstand at et bredere spekter av
trusler fremstér som plausible.

Vesten har sttt samlet i stotten til Ukraina, og USA har styrket sitt nervaer i Europa. Samtidig
har det blitt tydeligere at USAs militere styrke og oppmerksomhet i storre grad rettes mot Indo-
Stillehavsregionen, og reaksjonene til USAs allierte i regionen viser hvor alvorlig Kinas ekende
militeere evne tas av de landene som ligger nermest. USAs strategi i Europa tar derfor dels sikte
pa & hjelpe allierte til & utvikle kapabiliteter som gjer oss i stand til 4 handle pé egenhénd, og
dels i skende grad & bidra med nekkelkapasiteter der det er urealistisk med en selvstendig
europeisk evne. USAs vektlegging av Indo-Stillehavsregionen vil gi seg utslag i hvilke vapen-
systemer USA vil prioritere, hvilke konsepter USA vil bruke, og hvor oppmerksomheten vil
rettes.

Islamistisk terrorisme har aldri forsvunnet selv om den har fatt betydelig mindre oppmerksom-
het de senere drene. Konflikten pd Gaza kan mobilisere eksisterende terrornettverk til nye an-
slag, og konflikten kan f& Hamas til & organisere terroranslag i vestlige land, noe de inntil na har
gjort i liten grad. I sa fall vil terrorfaren eke, serlig fordi Hamas er en organisasjon med storre
kapasitet enn de som har begétt eller forsekt & bega slike anslag i de siste arene. Konflikten i
Gaza viser dessuten at graden av vestlig enighet ikke er gitt, men kan variere fra konflikt til
konflikt.
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USA bruker teknologi aktivt til & knytte til seg allierte — for eksempel Japan med langtrekkende
presisjonsild, og Australia med ubéter. I Indo-Stillehavsregionen vil teknologien vare innbakt i
USAs konsepter for & lose en tydelig og hayt prioritert oppgave. I Europa kan det vaere vanske-
ligere & finne en like klar kombinasjon av teknologi og oppgave. For Norges del kan imidlertid
overvéaking av de store, nordlige havomradene knyttes til en tydelig og vedvarende amerikansk
interesse. Et relevant eksempel i denne sammenheng er utvikling av satellitter.

Vestlig samling gar hand i hdnd med en tiltagende blokkdeling av verden som gker faren for
konflikt. Sikkerheten i Indo-Stillehavsregionen og Europa pavirker hverandre sterkere enn for,
noe som erkjennes i begge regioner og ikke minst i USA. Ser-Korea har levert store mengder
artillerigranater til Ukraina, og Nord-Korea til Russland. En storkonflikt i Indo-Stillehavsregion-
en vil fa store konsekvenser ogsa for Norge.”* Dessuten har utviklingen i forholdet mellom
Russland og Kina blitt viktigere. Et tettere forhold mellom de to landene kan for eksempel bety
at Forsvaret vil std overfor kinesisk teknologi eller materiell i nord. Videre reduseres betydning-
en av internasjonale rettsregler, mens betydningen av militeere virkemidler eker. Konsekvensene
av blokkdelingen er en ny type usikkerhet.

74 Siedler mfl. (2024).
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3 Status — et forsvar i balanse?

Ett av FFIs viktigste bidrag for & gi et godt grep om Forsvarets utvikling er analysen av balansen
mellom oppgaver, struktur og ekonomi og hvordan denne vil utvikle seg med gjeldende planer.
I arets analyse tar vi ogsa noen dypdykk i enkelte temaer — hvordan handtere stetten til Ukraina,
hvilke muligheter svensk og finsk NATO-medlemskap kan gi, og hvordan Forsvarets operative
evne er avhengig av samfunnets motstandsdyktighet. Vi vurderer ogsé utvalgte sider ved Fors-
varets evne til & gjennomfere gjeldende utviklingsplaner og muligheter og risikoer som kan
forekomme fremover. Rad basert pé analysene er samlet i kapittel 5.

3.1 Operativ ytelse

FFI bruker en scenario- og kapabilitetsbasert metode for & vurdere Forsvarets operative ytelse.”
Metoden har tre trinn, som illustrert i figur 3.1.

Kravanalyse

Scenario-
utvikling

Trussel-
analyse

Scenario-
analyse

Morfologisk
analyse

Kapabilitets-
krav

Ambisjonsniva

Strukturanalyse

Gap-
analyse

Styrke-
struktur

Kapabilitets-
analyse av
strukturelementer

Strukturens
evner malti
kapabiliteter

Styrke-
genererte
kapabilitets-
krav

Figur 3.1  FFIs metode for forsvarsanalyser. Parallellogrammer er inn- eller utdata i

arbeidet, mens rektangler er prosesser.

Det forste trinnet er en kravanalyse, hvor vi forst tar utgangspunkt i trusselbildet og utleder et
sett av scenarioer ved hjelp av en morfologisk analyse.”® Deretter analyserer vi hvilke kapabili-
teter, eller evner, Forsvaret ma ha for 4 handtere spesifikke militeere oppgaver i scenarioene, og

75 Vatne mfl. (2020).
76 Johansen (2022).
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hvor mye av evnene Forsvaret trenger. Scenarioutviklingen og -analysen beskriver vi i kapittel
3.1.1.

Det andre trinnet er en strukturanalyse, hvor vi analyserer hvilke evner den navarende og
planlagte styrkestrukturen har eller kommer til & fa.

Til sist sammenligner vi krav fra scenarioene mot evner fra strukturanalysen og avdekker
eventuelle gap i Forsvarets ytelse. Analysene omtaler vi som gapanalyser. Resultatene fra
struktur- og gapanalysen omtaler vi i kapittel 3.1.2.

3.1.1 Scenarioanalyser

12022 oppdaterte vi vér portefolje av nasjonale scenarioer. Portefoljen spenner ut bredden av
nasjonale sikkerhetsutfordringer som involverer Forsvaret.”” T 2022 og 2023 brukte vi scenario-
ene til & drefte handleméter og ambisjonsnivéet for Forsvaret og til & identifisere kapabilitets-
krav.”

Scenarioene reflekterer at en rekke forutsetninger endret seg etter Russlands fullskala invasjon
av Ukraina i februar 2022.7 En viktig forskjell fra tidligere analyser er svensk og finsk NATO-
medlemskap. Dette pavirker ikke bare trusselen i form av tenkelige russiske handlemater, men
ogsa norsk handleméte. For det forste fordi norske styrker kan utnytte svensk og finsk territo-
rium langt mer semlost. For det andre fordi norske, svenske og finske styrker kan bista hver-
andre. I tillegg til de nasjonale scenarioene har derfor FFI ogsa beskrevet et mindre antall
scenarioer som utfordrer bdde Norge og ett eller flere av de andre nordiske landene.®® Scenario-
ene dekker ulike geografiske omrader innenfor Norden og spenner fra en lavintensiv press-
kampanje til militeere angrep mot nordisk territorium.

Flere av de nasjonale scenarioene tar utgangspunkt i klassisk bastionforsvar, hvor Russland
etablerer et fremskutt forsvar for sine strategiske baser pa Kola. I disse scenarioene pévirker
varslingstiden norsk og nordisk handlingsrom: Med lang varslingstid har vi mulighet til & for-
hindre eller avskrekke angrepet ved fremgruppering av styrker. Med kort varslingstid ma vi i
storre grad planlegge for en felles nordisk og etter hvert alliert hdndtering av russiske styrker pa
norsk territorium.

Analysen av Forsvarets handtering av scenarioer med kort varslingstid der russiske landstyrker
far etablert seg i Finnmark, bygger pa et operativt nektelseskonsept.®! I scenarioer hvor vars-
lingstiden er lengre, er fremgruppering av styrker eller andre proaktive grep i forkant av et an-
grep en del av norsk handleméte. Scenarioanalysen tar ogsé for seg handtering av konsekvenser
hvis det blir benyttet taktiske kjernevapen mot Norge. Se for gvrig boks 3.1.

77 Guttelvik mfl. (2022).

8 Vatne mfl. (2023).

7 Vatne mfl. (2022).

80 Hansen (2023).

81 Konseptet utdypes i boks 5.1.
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Boks 3.1 — Kjernevapen

Kjernevapen finnes i en rekke ulike typer og sterrelser. Selv de kjernevapnene som har
lavest sprengkraft, er betraktelig kraftigere enn konvensjonelle vapen. Kjernevapen-
detonasjoner gir en initialstraling, som kan gi store straleskader til ubeskyttet personell,
radioaktivt nedfall, som dannes av vapenfragmenter og indusert aktivitet, som omdan-
ner stabile stoffer til radioaktive stoffer som fglge av ngytronstraling. | tillegg avgir
kjernevapen en elektromagnetisk puls, som kan forstyrre eller fullstendig @delegge
elektronikk og kommunikasjonsutstyr over til dels lange avstander fra detonasjons-
punktet. Det er likevel virkningen fra trykk og varme som er forventet a fere til de sterste
tapene av liv og de mest omfattende skadene pa infrastruktur.

Kjernevapen som er beregnet pa bruk mot militeere, ikke-strategiske mal, kalles ofte
taktiske, substrategiske eller ikke-strategiske. Enkelte av disse kan ha vesentlig lavere
sprengkraft og kortere rekkevidde enn strategiske kjernevapen, som kan veaere beregnet
pa bruk mot motpartens strategiske arsenaler eller storbyer. Likevel finnes det taktiske
kjernevapen som har mange ganger sprengkraften til atombombene som ble sluppet
over Japan mot slutten av andre verdenskrig, hvor bruken ble sett pa som strategisk. Vi
ma derfor vaere forberedt pa at konsekvensene av kjernevapenbruk mot Norge kan
veere av et omfang som langt overgar all konvensjonell vapenbruk.

Russland og USA har definert store deler av sine arsenaler som strategiske under en
rekke strategiske rustningskontrollavtaler (hvor New START er fortsatt gjeldende, selv
om Russland og USA ikke lenger etterlever den fullt ut per hasten 2023). Disse vapnene
er i hgyere beredskap enn de taktiske kjernevapnene, og de er basert pa ballistiske
missiler pa land og i ubater, pa kryssermissiler og pa bomber for levering med tunge
bombefly. Malene for disse vapnene er den stasjonzere delen av motpartens strategiske
arsenal. Det er derfor vanskelig a se for seg at Norge kan bli mal for et strategisk
kjernevapenangrep sa lenge vi ikke tillater lagring av kjernevapen pa norsk jord. Plan-
legging av beredskap mot og handtering av kjernevapenbruk mot Norge bar derfor
fokusere pa taktisk kjernevapenbruk.

I tillegg inneholder portefeljen en rekke scenarioer med militeere angrep mot Norge hvor skade-
potensialet kan vere stort, men hvor motstanderens mal er mer begrensede. Virkemidlene
omfatter blant annet sabotasje, mindre raid og langtrekkende presisjonsild.

Tradisjonelt har kapabilitetsbehovene som er knyttet til Forsvarets bidrag til det sivile samfun-
net, blitt analysert ved hjelp av terrorscenarioer hvor ekstremister gjennomfoerer terrorangrep for
a ramme visse grupper eller befolkningen som helhet. I den nye scenarioportefeljen har dette
blitt utvidet til & omfatte ukonvensjonell krigfering med en fordekt statlig akter. I den nye
scenarioportefoljen har vi ogsd innfert scenarioer hvor cyberoperasjoner er hovedvirkemiddelet.

36 FFI-RAPPORT 24/00298



Viktige deler av Forsvarets oppgaver i fred og krise er overvéaking, suverenitetshevdelse og
myndighetsutovelse i alle domener. Kapabilitetsbehovet knyttet til disse oppgavene har vi
beskrevet ved hjelp av scenarioer med alliert og russisk aktivitet i vare naeromrader.

3.1.2 Forsvarets evne til 4 handtere scenarioene

Resultatet av scenarioanalysene er et sett med kapabilitetskrav til Forsvaret. FFI bruker disse
kravene til & vurdere om forsvarsstrukturen er i stand til & handtere relevante sikkerhetsutfordr-
inger. Et eksempel pa hva som skal til for & f ulike kapabiliteter til & virke sammen, er beskrev-
et i boks 3.2.

Analysen bygger pa det politisk bestemte ambisjonsnivaet slik det er beskrevet i gjeldende lang-
tidsplan og i senere beslutninger. Det betyr en forsvarsstruktur med blant annet en brigade med
stridsvogner, moderne kampfly og en marine med fregatter og ubater. Vi bygger ogsé pd den
vedtatte basestrukturen.

Med utgangspunkt i scenariokravene gjennomferer vi drlig en gradert vurdering av Forsvarets
operative kapabiliteter pa en gitt dato. En faktor i &rets vurdering er donasjoner til Ukraina, noe
som diskuteres narmere i kapittel 3.2.

I gapanalysen av den fremtidige strukturen opp mot behovene i de nye scenarioene har vi
identifisert noen omrader hvor eksisterende planer ikke er tilstrekkelige til & realisere ambi-
sjonen vi har lagt til grunn i analysen:®
- lagdelt luftvern til beskyttelse av kritiske objekter, hvor ogsa trusselen fra droner er mer
fremtredende i de nye scenarioene
- antiubatkrigfering, primeaert fordi fregattene mangler maritime helikoptre
- langtrekkende ild mot landmal, som er serlig viktig som del av et operativt nektelses-
konsept
Et vanskelig ambisjonsspersmaél i analysen har vert hvilken rolle mekaniserte landstyrker skal
ha i avskrekking og i strid. I tillegg er det ikke fastlagt hva som er Forsvarets rolle i handtering-
en av et kjernefysisk angrep. Forsvarsanalysen 2023 beskrev dessuten usikkerhet knyttet til for-
syningsberedskap, vertslandsstette og sanitet.

Av evner som er viktige i hele konfliktspekteret, kan vi ogsé trekke frem sikker kommunikasjon
og handtering av en motparts offensive cyberoperasjoner. Videre vil Forsvarets evne til & bista
politiet i & hdndtere sammensatte trusler avhenge av blant annet lover og regelverk, situasjons-
forstaelse, kompetanse, materiell, kapasitet og tilgjengelighet.®> Det har imidlertid ikke blitt
avdekket vesentlige kapabilitetskrav fra scenarioer i den lavere delen av konfliktspekteret utover
det som kreves for & handtere hgyintensitetsscenarioer.

82 Vatne mfl. (2023).
8 Sellevag mfl. (2022, s. 45-46).
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Boks 3.2 — Fellestaktisk samvirke

Fellestaktisk samvirke er spesielt viktig i hagyintensitetsoperasjoner. Det gjgr at Fors-
varet kan utnytte de operative enhetene bedre, ikke minst sensorer og effektorer. Ett
eksempel er synkronisert bruk av satellitter med militaere plattformer for & detektere og
identifisere fiendtlige fartoy, etterfulgt av ett eller flere engasjement med missiler.
Koordinert missilengasjement med JSM fra F-35 og Heerens langtrekkende ild er et
annet eksempel. Dette setter store krav til ngyaktig og tidsriktig koordinering mellom
enheter.

En rekke forbedringer er gjort pa fellestaktiske prosedyrer og testet i @velser av Fors-
varet.” Blant annet har samvirke med US Bomber Task Force veert viktig for a utvikle
Forsvarets evne til & operere med allierte. Samvirke i hgyintensive operasjoner kan
likevel forbedres, spesielt for & utnytte mulighetene som ny teknologi gir.

Utfordringene er avdekket i flere krigfgringsomrader gjennom systematisk erfarings-
leering og i tillegg gjennom simuleringer og evelser i 2022 og 2023.B Gjennomfgringen
av flere av oppdragene synes & kreve hgyt kompetente feam av team som er satt
sammen fra ulike forsvarsgrener, og som jobber med & utvikle felles oppdragslgsning
over tid.C Slike team av team ma ogsa veere forberedt pa til tider & kunne operere uten
direkte kommunikasjon med det fellesoperative og taktiske nivaet. Dette gjer at robuste
konsepter og prosedyrer for kommando og kontroll ma utvikles, slik at beslutnings-
myndighet i spesielle tilfeller kan delegeres pa forhand.

For a lykkes med visse kompliserte typer synkronisering av effektorer og sensorer kan
det ogsa veere behov for & utvikle teknologisk statte. Nar nye samarbeidspartnere
kommer til, slik som allierte enheter, vil det & @gve og trene sammen og utvikle felles
prosedyrer bare bli viktigere.P

ASe blant annet Valaker mfl. (2022); Stensrud mfl. (2021).
B Se blant annet Valaker mfl. (2022).

C FFI (2022, 2023).

P Kiran (2024).

3.2 Stotte til Ukraina

Norges stotte til Ukraina handler om bade verdier, sikkerhetspolitikk og forsvarsevne. De to
forste dimensjonene er omtalt i kapittel 2, mens dette kapittelet ser pé betydningen for norsk
forsvarsevne.

Donasjoner fra den operative strukturen svekker den operative evnen til Forsvaret. Kombina-
sjonen av en langvarig krig og begrenset produksjonskapasitet i forsvarsindustrien gjor at Fors-
varet ma forberede seg pa flere avveininger mellom egen operativ evne og nye donasjoner for a
stotte ukrainsk forsvarsevne. Behovet for og forventningene om & stette Ukraina kan i tillegg
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oke. Dette omfatter alle typer statte, fra trening og utdanning til donasjoner av materiell og
muligens mer langsiktig kapabilitetsoppbygging.®*

Stetten til Ukraina har ogséa en rekke positive konsekvenser for norsk forsvarsevne. Eksempelvis
far vi mye erfaring fra store logistikkoperasjoner i forbindelse med & klargjere og transportere
materiell til Ukraina. Det foregar mye kompetanseutveksling og erfaringslering pa ulike nivaer
mellom personell som er involvert i trening, opplering og utdanning av ukrainsk personell.
Leaeringspunkter fra slagmarken blir ogsa forsekt fanget opp av mange aktorer i sektoren og er
med pa a styrke norsk operativ evne.

Forsvaret driver i dag omfattende trening og oppeving av ukrainsk personell i bade Norge og
utlandet. Hovedvekten av denne treningen har vert opplering av rekrutter i grunnleggende
soldatferdigheter. Mens noen av disse soldatene sendes rett til fronten, er det ogsa en del som
selekteres til pafelgende fagutdanning. Disse behovene kommer til & vedvare, men i senere tid
har innsatsen svingt mot samtrening pa heyere nivé i sterre forband.

Som konsekvens av flaskehalser i industrien og lange ledetider pa militeert materiell kan det bli
gkende behov for & donere materiell fra den operative forsvarsstrukturen. Det vil gjere avvein-
ingene mellom hensynet til egen forsvarsevne og stetten til Ukraina stadig vanskeligere. FFI har
12023 jobbet med & utvikle en metode for 4 statte slike avveininger. Overordnet ser det ut til at
nytten er storst og ulempen minst ved ytterligere donasjoner av landmateriell. Dette skyldes en
kombinasjon av redusert konvensjonell trussel mot Norge pa kort sikt, planlagte investeringer
og ukrainske behov. Den operative risikoen ved & sitte igjen med f& enheter i en overgangsfase i
pavente av nye materiellsystemer, er derfor akseptabel. Samtidig ma vi beholde nok materiell av
ulik type i egen struktur for & kunne opprettholde kompetanse gjennom trening og gving.

En annen mate & stotte Ukraina pa er mer langsiktig kapabilitetsoppbygging, det vil si & hjelpe
ukrainerne med & utvikle kapabiliteter de ikke har i dag. Potensialet for et slikt norsk bidrag er
tydeligst innenfor det maritime domene. Norge er en maritim nasjon med mye kompetanse.
Norge har nylig sagt ja til & vaere co-lead i det nyopprettede initiativet Maritime Capability
Coalition (MCC). Koalisjonen ledes av Storbritannia og skal styrke Ukrainas maritime og
litorale kapabiliteter (altsé sjo- og kystkapabiliteter) pé lengre sikt. Dette kan samkjeres med
strukturutviklingen som er underveis i Norge. Vi har flere maritime plattformer som skal fases
ut de neste arene. Vi kan dermed bruke disse arene pé a trene og utdanne ukrainsk personell pa
plattformene, og deretter donere fartey til Ukraina. Aktuelle plattformer er Stridsbat 90,
Alta/Oksey-klasse minefartey, Skjold-klasse korvetter og Ula-klasse ubéter. I tillegg kan ogsa
sivile fartey utrustes med modulare systemer for a gi tellende bidrag. Eksempler pé slike
systemer kan vaere den autonome undervannsfarkosten Hugin og nye mineryddesystemer etter
hvert som disse blir teknologisk modne.

84 Eksempelvis skal Norge i samarbeid med Storbritannia bidra til & bygge opp Ukrainas kyst- og sjeforsvar, se
Regjeringen (2023b).
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I kapittel 3.6 kommer vi inn pé Forsvarets evne til & gjennomfere planlagt virksomhet og utvik-
ling. Personell p4 mange nivaer og i mange deler av forsvarssektoren er na involvert i & plan-
legge, koordinere og gjennomfore stotten til Ukraina. Samtidig blir anskaffelser av materiell
dyrere og tar lang tid. For & unnga & forsterke utfordringene med Forsvarets gjennomferings-
evne ma derfor nye planer ta hagyde for de store, akutte og vedvarende behovene for statte til
Ukraina.

3.3 Alliert samarbeid: muligheter i Norden

Samarbeid og integrasjon med allierte er viktig for norsk sikkerhet. Svensk og finsk NATO-
medlemskap endrer det sikkerhetspolitiske landskapet i Norden, samtidig som det apner nye
muligheter for samarbeid. Forsvarsanalysen 2023 pekte pa noen «lavthengende frukter» for slikt
samarbeid. Det er satt i gang mye godt arbeid i forsvarssektoren for & utnytte disse mulighetene,
serlig mellom de nordiske landenes luftforsvar og innen logistikk og militeer mobilitet.

Alle de nordiske landene blir né en del av NATOs forsvarsplanlegging (NATO Defence Plan-
ning Process — NDPP). NDPP vil fremover bli en naturlig ramme for nordisk samarbeid om
kapabilitetsplanlegging og -utvikling i regi av NORDEFCO.% Prosessene for langtidsplan-
legging i de nordiske landene er i ulik grad synkronisert med NDPP. Ut fra de samlede kapa-
bilitetsmélene og dagens planer for anskaffelser i Norden har vi analysert behov og muligheter
for nordisk kapabilitetssamarbeid gjennom NORDEFCO. 3¢

Nordisk kapabilitetssamarbeid kan gi bedre evne til & innfri NATOs kapabilitetsméal og delta i
NATOs operasjoner og beredskapsstyrker. Sammen med en rekke andre mulige samarbeids-
mater og -omrader kan det ogsé gi sterre evne til & gjennomfore nasjonale planer. I et nordisk
perspektiv ber samarbeid bidra til en bedre nordisk forsvarsevne knyttet til et nordisk forsvars-
konsept og NATOs regionale planverk (se ogséa boks 2.1). Med Sverige og Finland i NATO blir
ikke minst evnen til & motta allierte forsterkninger og fremme mobilitet pa tvers av landegrens-
ene sentral.

Flernasjonalt samarbeid i Norden kan derfor gi en operativ gevinst i form av ekt militer evne i
naromradene vare i fred, krise og krig. Det kan ogsa bidra til & redusere operativ risiko i form
av sterre forsyningssikkerhet eller bedre tilgang pé kritiske kapabiliteter. Kapabilitetssamarbeid
gir muligheter for & anskaffe felles kapabiliteter som ikke ville ha vaert aktuelle for Norge alene,
men dette vil i s& fall representere en gkt operativ ambisjon.

Béde pa politisk, militerstrategisk og operasjonelt niva arbeides det med mange initiativer for &
etablere tettere nordisk samarbeid. Det er imidlertid lite forstétt og belyst hvilke samlede effekt-
er disse tiltakene vil ha og hva de i sum vil bety for norsk forsvarspolitikk. FFI arbeider med et
rammeverk for & kunne prioritere initiativer opp mot enskede effekter.

8 Fridheim og Hennum (2023).
8 Keber mfl. (2023).
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Felles situasjonsforstaelse vil vare avgjerende for at de nordiske landene skal kunne opptre
raskt og samstemt i situasjoner i hele krisespekteret. P4 samme mate vil en mest mulig felles
forstaelse av utviklingen av trusselbildet og hvordan truslene skal handteres vare avgjerende for
tettere samarbeid om langtidsplanlegging og kapasitetsutvikling. I samarbeid med Totalfor-
svarets forskningsinstitut (FOI) forsgker FFI a bidra til dette. FFI har utviklet nordiske scenario-
er for & beskrive viktige deler av trusselbildet mot Norden og har utforsket felles nordiske
handleméater sammen med FOI (se boks 3.3). Resultatet av arbeidet vil vere et bidrag til kunn-
skapsgrunnlaget for langtidsplanleggingen pa bade nasjonalt og nordisk niva.

34 Samfunnets motstandsdyktighet

Forsvarskommisjonen fremhever at samfunnets motstandsdyktighet er avgjerende for & motstd
sammensatte trusler og en forutsetning for en troverdig avskrekkings- og forsvarsevne mot
vaepnede angrep.®’ Dette vektlegges ogsd i NATOs strategiske konsept,® og pé toppmaetet i
Vilnius i1 2023 forpliktet NATOs medlemsland seg til & fortsette arbeidet med & styrke nasjonal
motstandsdyktighet.®*° Samtidig viser erfaringer fra krigen i Ukraina at edeleggelser av sivil
infrastruktur kan bli omfattende, hvor serlig bolig- og transportsektorene er hardt rammet.

I lys av den sikkerhetspolitiske situasjonen har regjeringen rettet oppmerksomhet mot behovet
for styrket beredskap og forsvarsevne i nord, blant annet gjennom velfungerende kritisk infra-
struktur, helsetjenester og robust kraftforsyning.’! Totalberedskapskommisjonen anbefaler at det
etableres en «nasjonal tiltakssone for beredskap 1 Troms og Finnmark med utgangspunkt i
NATOs grunnleggende forventninger til robusthet i kritiske samfunnsfunksjoner».*?

Energiforsyning, matvareforsyning, vannforsyning, helsetjenester, elektroniske kommunika-
sjonstjenester, transporttjenester, finansielle tjenester og PNT-tjenester” er kritisk viktige funk-
sjoner for & opprettholde forsvarsevnen.®® Disse infrastrukturene mé derfor fungere i hele
krisespekteret.

87 Forsvarskommisjonen (2023, s. 94).

8 NATO (2022a), se ogsa kapittel 3.3 i Forsvarsanalysen 2023.

8 NATO (2023d).

% Fra og med 2017 inneholder NATOs Defence Planning Capability Survey (DPCS) ogsé spersmél om sivil
beredskap og status for oppfyllelse av NATOs syv grunnleggende forventninger til nasjonal motstandsdyktighet.
1 Forsvarsdepartementet (2022).

2 Totalberedskapskommisjonen (2023, s. 152).

93 PNT-tjenester: Tjenester for posisjonsbestemmelse, navigasjon og tidsbestemmelse.

%4 Birkemo og Kuran (2015); NATO (2022b); Sellevég (2022); Skjelland mfl. (2019).
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Boks 3.3 — Felles nordisk handlemate

I mai 2023 gjennomfarte FFI og FOI et scenariobasert spill pa strategisk-operasjonelt
niva. Hensikten var & utforske felles handtering av konflikter i vare naeromrader.

Hoveddelen av spillet tok utgangspunkt i et scenario hvor trusselen er at Russland setter
inn styrker i Finnmark og Nord-Finland for & gke beskyttelsen av de strategiske basene
pa Kola. Deltakerne utviklet ulike opsjoner for & handtere scenarioet og diskuterte
konkrete handlemater og oppgaver for to av dem. Den farste var en reaktiv handlemate,
hvor vi sinker, bygger opp egne styrker og tilrettelegger for mottak av allierte forsterk-
ninger f@r vi gjenerobrer russisk-okkupert omrade. Den andre var en mer proaktiv
handlemate, hvor vi fremgrupperer styrker for & avskrekke i forkant av et russisk angrep.
Handlematen forutsetter tilstrekkelig varslingstid og beredskap pa egne styrker.
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lllustrasjon av det nordiske scenarioet som ble spilt.

De to handlematene har mye til felles med norske analyser av et strategisk overfall.
Det er behov for a utforske temaet videre i mer detaljerte spill. Det er ogsa et mal &
involvere Finland i dette arbeidet.

34.1 Avhengigheter og sarbarheter i kritisk infrastruktur i Troms og Finnmark

FFI har kartlagt avhengigheter mellom kritiske infrastrukturer i Troms og Finnmark og model-
lert kaskadekonsekvenser for ulike typer av uenskede hendelser under terskelen for direkte
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veepnet konflikt.”> FFIs analyser viser at svikt i kraftforsyning, drivstoffforsyning, ekomnett,
vannforsyning, veitransport, GNSS® eller betalingssystemer kan gi store kaskadekonsekvenser i
Troms og Finnmark.®” Dette gjelder sarlig ved hendelser som varer i én uke eller mer. Svikt i
kraftforsyning vil medfere sterst belastning for systemet av kritiske infrastrukturer som helhet.
Simuleringene viser ogsé at tverrsektoriell situasjonsforstéelse blir viktigere ved langvarige
bortfall fordi funksjonstapet kan bli sterre for andre kritiske infrastrukturer enn den som er
direkte berort. I tillegg ma det tas hensyn til at dynamikken i hendelsesforlagpet vil endres ved
flere samtidige hendelser.

Akutte helsetjenester i Troms og Finnmark har en sentral funksjon i den sivil-militere helse-
beredskapen i hele krisespekteret. FFIs funn viser at akutte helsetjenester i Troms og Finnmark
er sarbare overfor bortfall av kritisk infrastruktur, ikke minst svikt i vannforsyningen. God mot-
standsdyktighet til kritisk infrastruktur er derfor viktig for & opprettholde akutt helseberedskap.

34.2 Sarbarheter i kraftforsyningen

Pélitelig kraftforsyning er grunnleggende for & opprettholde velferd, samfunnssikkerhet og
forsvarsevne. Flere forhold vil pavirke forsyningssikkerheten for kraft i tiden fremover. For det
forste bidrar elektrifisering av samfunnet til at sikker forsyning av kraft blir viktigere, men ogsé
mer krevende & opprettholde.”® For det andre eker Norges betydning som folge av rollen vér
som energileverander til Europa.” For det tredje er kraftforsyningen utsatt i hele konfliktspek-
teret. Som vist i dette kapittelet har kraftforsyningen stor betydning for andre kritiske infra-
strukturer. Det gjor angrep pa kraftforsyning relevant bade ved bruk av sammensatte virke-
midler og i vaepnet konflikt.'*

Mye informasjon om det norske kraftsystemet er tilgjengelig pa internett. FFI vurderer at apen
tilgang til geografiske data om den fysiske kraftinfrastrukturen forer til en sarbarhet som kan fa
konsekvenser for Norges sikkerhet. Nettverksanalysene vére viser at den fysiske kraftinfrastruk-
turen er mye mer sarbar overfor malrettede fysiske angrep enn om angrepene skjer mer tilfeldig,
se figur 3.2.1%1 Vi ma g ut fra at fremmedstatlige akterer allerede har sikret seg tilgang til denne
informasjonen. A fjerne &pen tilgang til geografiske data over den fysiske kraftinfrastrukturen
vil derfor forst og fremst veare et tiltak for a redusere sarbarheten til den fremtidige utviklingen
av kraftnettet.

Erfaringer fra Ukraina viser at Russland angriper kraftforsyningen mélrettet og metodisk, hvor
det forst og fremst er kritiske komponenter for kraftoverforing (eksempelvis transformator-
stasjoner) som rammes ved bruk av missiler og droner.!%* Dette har fort til en varig reduksjon i

9 Sellevdg og Ulshagen (2023).

% GNSS: Global Navigation Satellite Systems.

97 Sellevdg og Ulshagen (2023).

8 Energikommisjonen (2023, s. 148).

9 Etterretningstjenesten (2023, s. 32-35).

100 Etterretningstjenesten (2023) vurderer at i et russisk angrep pa Norge og NATO vil edeleggelse av kritisk sivil
infrastruktur fa prioritet tidlig og varslingstiden vil vere svert kort.

101 Sellevag (2023).

102 Brunbaum mfl. (2022); Lister mfl. (2022).
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elektrisitetsforbruket i Ukraina siden 24. februar 2022.'% Britisk etterretning vurderer at dette
gjores som en del av Russlands sdkalte SODCIT!*-strategi.'%®

Hele kraftnettet i Norge kan angripes med missiler og droner fra russisk territorium. Slike
angrep kan utfores med sveert kort varslingstid.! Det betyr at Russland kan ramme kraftforsyn-
ingen i en tidlig fase av et vaepnet angrep, og dette kan fi langvarige konsekvenser. Som vist
tidligere 1 dette kapittelet kan dette skape store kaskadeeffekter for en rekke andre kritiske
samfunnsfunksjoner, inkludert Forsvaret, dersom slike angrep ikke avverges.

Relativ nettverksfunksjonalitet (£/£g)

T T
0.0 0.2 0.4 0.6 0.8
Andel noder angrepet (%)

—e— malrettet  -&- tilfeldig

Figur 3.2 Tap av nettverksfunksjonalitet som folge av fem malrettede angrep kontra fem
tilfeldige angrep mot noder i nettverkstopologien.

3.5 @konomisk handlingsrom

Forsvarsanalysen 2023 presenterte en oppdatert kostnadsberegning av den gjeldende langtids-
planen. Beregningen viste at selv om det er store ekonomiske utfordringer i perioden frem mot
2030, er det en skjor skonomisk balanse i 20-ars perspektivet sett under ett. Forsvarssjefens fag-
militere rdd (FMR) anslo at utfordringen var storre enn det Forsvarsanalysen 2023 beskrev.!?’
Forskjellene mellom disse to beregningene er utdypet i boks 3.4.

103 [EA (2022).

104 SODCIT: Strategic Operation for the Destruction of Critically Important Targets.

105 K ofman mfl. (2021); Santora mfl. (2022); UK Ministry of Defence [@DefenceHQ] (2022).
196 Musland (2021).

197 Forsvarssjefen (2023).
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Boks 3.4 — Kostnadsgap i langtidsplanen: Forsvarsanalysen 2023 kontra FMR

Forsvarsanalysen 2023 anslo at det til og med 2028 mangler 24 milliarder 2023-FI-
kronerA for & realisere ambisjonen i Prop. 14 S (2020-2021). | FMR levert varen 2023
var merbehovet estimert til nesten 80 milliarder kroner. Avvikene skyldes bade endrede
forutsetninger og at beregningene svarer pa to forskjellige spgrsmal.

Som beskrevet i FMR, har det vokst frem et betydelig gkonomisk merbehov innenfor
investeringsportefeljen. FFls beregning fra varen 2022 tok utgangspunkt i det som da
var den mest oppdaterte investeringsplanen. FMR brukte en ny versjon av invester-
ingsplanen i 2023. Den nye planen reflekterer gkte investeringskostnader og legger
ogsa opp til raskere strukturutvikling med sterre utbetalinger i naertid. Dette forverrer
den gkonomiske utfordringen frem til 2028. Ulike investeringsplaner forklarer nesten
30 prosent av forskjellen mellom Forsvarsanalysen 2023 og FMR.

Utover investeringsplanen legger FFls beregninger til kostnader for & opprettholde
verdien av sektorens eiendom, bygg og anlegg (EBA) i henhold til krav beskrevet i
Stortingets behandling av innstillingen til Riksrevisjonens undersgkelse av forvaltningen
av forsvarssektorens EBA.B | FMR er det feilaktig beskrevet at dette ikke inngar i FFls
beregning. For a opprettholde ytelsen i strukturen i hele 20-arsperioden synliggjer FFI
ogsa langsiktige investeringsbehov ved a legge til gjenanskaffelse av materiell som
faller for levetiden, med mindre kapabiliteten er besluttet utfaset. Pa driftssiden justerer
vi aktivitetsnivaet til trenings- og @vingsnivaet som var forutsatt i langtidsplanen. Utover
dette gjor vi ingen egne vurderinger eller dekker operative gap i langtidsplanen.
Eventuelle operative gap blir i stedet synliggjort i FFls analyse av hvorvidt den vedtatte
strukturen evner a handtere FFIs scenarioer.

FMR gjer dette pa en annen mate. FMR har analysert status i Forsvaret i dag og gjer
sin egen vurdering av hvilken struktur Forsvaret trenger for a oppna den operative
evnen som langtidsplanen beskriver. Dermed inkluderer FMRs gapanalyse blant annet
bade endringer i eksisterende prosjekter og i prosjekter som ikke ligger i planen. Disse
tilleggene utgjar 40 prosent av avviket.

De resterende nesten 30 prosentene av avviket er knyttet til investeringer i strids-
avgjgrende ammunisjon utover vedtatt ambisjon.

A Hvert ar blir forsvarsbudsjettet justert basert pa en prisutvikling som er beregnet av Finansdepartementet.
Denne prisjusteringen danner grunnlaget for det FD betegner som forsvarsindeksen (Fl). Denne rapporten
benytter Fl-kroner i fremstillingen av kostnadsbildet dersom ikke annet er spesifisert.

B Stortinget (2017).

I lopet av 2024 skal regjeringen legge frem forslag til ny langtidsplan for forsvarssektoren. En
oppdatert kostnadsberegning basert pa gjeldende langtidsplan vil dermed ha svert begrenset
gyldighet. P4 bakgrunn av dette presenterer vi ikke noen ny beregning i arets analyse.
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12022 og 2023 har FFI jobbet med & videreutvikle og forbedre metodene i strukturkostnads-
beregningene vére. Arbeidet har fort til endringer av bade arbeidsform og verktey, med okt
treffsikkerhet for de store kostnadsdriverne. Metoden ble blant annet brukt da FFI stettet
Forsvarskommisjonen med strukturkostnadsberegninger i 2023.1%

Kostnadsberegningene vare bygger pa den vedtatte langtidsplanen for forsvarssektoren. Proble-
met er at planer sjelden tiler matet med virkeligheten. Derfor vil analysene vére fremover i
storre grad gi rad som synliggjer de sterste usikkerhetene i resultatene. Vi skal blant annet
studere hvor godt vi historisk sett har truffet med forutsetningene vére, og bruke dette til &
beskrive usikkerheten bedre. Dette vil sette oss i stand til & bidra til bedre planer. Fremover skal
vi ogsa i sterre grad analysere gjennomferingsevne for a synliggjore at penger alene ikke er
avgjerende for om en plan lykkes eller ei.

3.51 Oppdatert risikobilde

Med en ny langtidsplan er det mulig & redusere noe av risikoen knyttet til blant annet manglende
okonomisk balanse og gjennomferingsevne i Forsvaret. Derfor presenterer vi oppdatert kunn-
skap om noen av de usikkerhetene som Forsvaret stér overfor basert pa utvikling og analyser
som er gjort det siste aret.

BNP-utviklingen i Norge

12014 vedtok NATO at alle medlemslandene skulle ha som mal & bevege seg mot & benytte

2 prosent av bruttonasjonalprodukt (BNP) til forsvarsformal.'” Siden har mélet blitt skjerpet og
gjentatt en rekke ganger, ikke minst etter Russlands fullskala angrep pa Ukraina i 2022. Som
FFI har beskrevet tidligere, er det ikke uproblematisk a bruke BNP som mél pé forsvarsutgift-
enes storrelse.!'? P4 grunn av Norges store inntekter fra olje og gass, som begge er varer som er
spesielt utsatt for prissjokk, kan BNP endre seg mye pa kort tid. 1 2022 hadde Norge en rekord-
vekst i nominell BNP pé hele 32,2 prosent som folge av gkte energipriser. Til sammenligning
har gjennomsnittet siden 2000 ligget rundt 7 prosent.'!! Basert pa prognoser fra statistisk sen-
tralbyrd (SSB)!'? vil forsvarsutgiftene for 2024 utgjere cirka 1,9 prosent av BNP. Hvis derimot
trendveksten hadde fortsatt, ville andelen veert 2,4 prosent, eller 16 milliarder 2023-kroner over
malet.

Dette illustrerer utfordringen med 4 styre etter et toprosentmal. Det er i praksis umulig for fors-
varssektoren & handtere store og uforutsigbare variasjoner i de gkonomiske rammene. Et bredt
forlik om langsiktige planrammer vil imidlertid skape forutsigbarhet. For eksempel skisserte den
gjeldende langtidsplanen planrammer for de neste étte drene. Men selv dét er ikke lenge i fors-
varssammenheng — store anskaffelser krever ofte mange &r med utredning og planlegging for de

108 Forsvarskommisjonen (2023, s. 297).

19 NATO (2014).

110 Sendstad mfl. (2020).

T Statistisk sentralbyré (2023a).

112 Statistisk sentralbyra (2023b), vedleggstabell 6.
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er klare til & realiseres.!"® For & kunne héndtere usikkerheten knyttet til blant annet storrelsen pa
fremtidige bevilgninger til Forsvaret, som beskrevet i kapittel 2, er det viktig at Forsvarets
investeringsportefolje er fleksibel.

Prisvekst

For at Forsvaret og andre statlige virksomheter ikke skal miste kjopekraft som folge av infla-
sjon, ma budsjettene gkes hvert ar. Dette skal skje gjennom pris- og lennskompensasjonen som
beregnes av Finansdepartementet (FIN) i forkant av den arlige statsbudsjettprosessen.

Frem til 2020 har Norge hatt en lang periode med lav og stabil inflasjon, og priskompensasjonen
har samsvart svaert godt med den faktiske prisveksten slik den blir malt av SSB gjennom kon-
sumprisindeksen (KPI).!'* Etter 2020 har imidlertid inflasjonen steget mye, og mye mer enn
prognosene tilsa. Dette forte til at priskompensasjonen i 2021 og 2022 var lavere enn KPI-
veksten. Forsvaret har dermed fatt en lavere bevilgning enn det den arlige pris- og lennskom-
pensasjonen er ment & dekke. Underkompensasjonen i forhold til KPI forte til en reell svekkelse
av forsvarsbudsjettet pa 300 millioner kroner i 2021 og over 1 milliard kroner i 2022. De gkono-
miske rammene for langtidsplanen justeres ogsé med den arlige priskompensasjonen. Dette
betyr at de prisjusterte planrammene er 1,2-2,5 milliarder kroner for lave hvert ar, sammen-
lignet med det som ble forutsatt da langtidsplanen ble vedtatt. Dette er vist i figur 3.3.

Resultatet for perioden fra 2023 og fremover er en prognose som bygger pa at priskompensa-
sjonen hvert ar fremover samsvarer perfekt med den faktiske prisveksten. Hvis kompensasjonen
er hgyere enn KPI, blir underkompensasjonen mindre enn vére anslag. Hvis derimot kompensa-
sjonen fortsetter & vere lavere enn KPI, vil underkompensasjonen oke.

Utfordringene vi har beskrevet i dette kapittelet, handler om kompensasjonen sett i forhold til
den generelle prisveksten som gjelder overalt i samfunnet. Forsvaret er imidlertid ogsa utsatt for
en annen type prisvekst som vi kaller enhetskostnadsvekst (EKV) eller forsvarsspesifikk kost-
nadsvekst.!"> EKV skyldes forbedringer mellom og innenfor materiellgenerasjoner og drives av
konkurransen om & ha det beste materiellet for & ha et operativt overtak i krig. EKV-faktorene er
basert pa langsiktige trendanalyser, der det har vert bade perioder med intensiv konflikt og
teknologiutvikling og andre perioder med militeer nedbygging og et lavere tempo i teknologi-
utviklingen. '

Den forverrede sikkerhetspolitiske situasjonen i Europa kan fere til en periode med mer inten-
sivt vapenkapplep. Dette henger blant annet sammen med at russiske styrker far omfattende

113 Sendstad mfl. (2020).

114 Hodnesdal og Hvinden (2024) finner en linezr korrelasjonskoeffisient mellom den érlige priskompensasjonen for
materiell (FI-M) og KPI pa 0,99 for perioden 1989-2019. En koeffisient pa 1 er full linezer samvariasjon.

115 Hove og Lillekvelland (2017).

116 Hove og Lillekvelland (2016).
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erfaring med & mete vestlig materiell i Ukraina og Vestens ambisjon om & beholde et tekno-
logisk overtak. FFIs kostnadsberegninger har imidlertid ikke oppjustert EKV-satsene for en slik
forhayet kostnadsvekst.
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Figur 3.3 Ansldtt underkompensasjon av planrammene i perioden 2021-2042 med utgangs-
punkt i saldert budsjett for 2021-2023 og budsjettforslag for 2024. Kostnadsgrunn-
laget for fremtidige prognoser er basert pd FFIs kostnadsberegning (fra 2022) av
den gjeldende langtidsplanen. Den drlige variasjonen fra og med 2023 skyldes
forskjeller i de drlige kostnadene.'’”

Pa kort sikt forventer vi ogsé at den pressede kapasiteten i forsvarsindustrien (se kapittel 2.7) vil
gi utslag i gkte priser pa forsvarsmateriell. Effekten av hayere EKV og gkte priser pa forsvars-
materiell vil ytterligere forverre den skonomiske ubalansen i dagens planer.

Okte kostnader for evings- og treningsaktivitet

FFTI har studert ressursbruk og konsepter knyttet til trening og gving. Her finner vi at dagens
aktivitetsnivd ma eke med hele 38 prosent for & né det nivéet pa trening og gving som den
gjeldende langtidsplanen la til grunn.!'® I 2023 tilsvarer det merkostnader for Forsvaret pa rundt
1 milliard kroner.

Det er i tillegg usikkerhet knyttet til utviklingen av CO,-avgiften fremover. I dag er avgiften pa
klimagassutslipp 952 kroner/tonn CO,-ekvivalenter, mens regjeringens klimaplan'!'® legger opp

7 Vi forutsetter her at KPI er et godt mal p& den ekonomidrevne prisveksten for forsvarssektorens varekurv. I tillegg
kommer den akterdrevne kostnadsveksten, som ogsé omtales som den forsvarsspesifikke kostnadsveksten. Se
Hodnesdal og Hvinden (2024).

118 Arnfinnsson og Kirkhorn (2021); @hrn mfl. (2024).

119 Klima- og miljedepartementet (2021).
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til at avgiften skal gke gradvis opp til 2000 kroner/tonn i 2030. Deretter er utviklingen svert
usikker.'?’ T analyser fra Finansdepartementet er det varslede 2030-nivéet uendret frem til
2052.'2! Transportekonomisk institutt har utarbeidet en prognose som tar utgangspunkt i en
global CO»-prisutvikling som er konsistent med 1,5 gradersmaélet fra Parisavtalen, og som er
betydelig heyere.'?? Avhengig av hvilken av disse prognosene vi legger til grunn, finner vi at
trenings- og evingskostnadene i 2040 gker med ytterligere 0,5—1,3 milliarder kroner.

Totalt kan dermed trenings- og gvingskostnadene gkes kraftig sammenlignet med i dag, se

figur 3.4. Hvis disse budsjettene ikke okes, ma Forsvaret enten redusere ambisjonen eller tenke
nytt om hvordan trening og eving gjennomfoeres. For eksempel vil mer simuleringsbasert trening
og egving kunne bidra til & redusere kostnader knyttet til utslippene, som beskrevet i Forsvars-
analysen 2023.
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Figur 3.4 Fremtidige trenings- og ovingskostnader basert pd to ulike prognoser for
COs-avgiften etter 2030 og to nivder for trening og oving.

120 Ghrn mfl. (2024).

12172052 er det forventet at langsiktige karbonpriser pa kvotepliktige utslipp er pa samme nivd som ikke-kvoteplikt-
ige utslipp (Klima- og miljedepartementet, 2021). Deretter prises ikke-kvotepliktige utslipp og kvotepliktige utslipp
likt i Finansdepartementets karbonprisbane.

122 Rgdseth mfl. (2019).
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3.6 Gjennomfegringsevne

Selv om Forsvaret skulle fa de gkonomiske midlene som trengs for a lukke operative og
okonomiske gap, kan andre faktorer begrense realiseringen av bade den gjeldende og en ny
langtidsplan.

Forsvarsanalysen 2023 pekte pa at forsvarssektorens gjennomferingsevne er for lav nar det
gjelder & utvikle operativ evne i henhold til planen. Vi tok for oss samtlige innsatsfaktorer —
personell, materiell, IKT og eiendom, bygg og anlegg (EBA):

- Vi fant at langtidsplanens personellopptrapping vanskelig vil la seg gjennomfere som
folge av bade aldersbelgen blant personellet og utdanningskvoter som ikke er heye nok
til & dekke opp for underskuddet'*>.

- FFlIs studier innen materiell- og EBA-anskaffelser har funnet at prosjektenes milepaeler
ofte blir forsinket.!?* Spesielt gjelder dette IK T-prosjektene.

- Langtidsplanen er heller ikke er fulgt opp med en tilstrekkelig EBA-struktur for & dekke
behovet.

Vi har ingen indikasjoner pa at tilstanden har bedret seg vesentlig.

Nedenfor presenterer vi oppdaterte analyser og vurderinger av personell og kompetanse,
materiellanskaffelser, utvikling av moderne IKT-lgsninger og beredskapssamarbeid.

3.6.1 Personell og kompetanse

Nok personell med relevant kompetanse er avgjerende for at forsvarssektoren skal kunne vokse
og mete hoyere operative krav og skjerpede klartider.'?® Den gkte bemanningen som ligger i
den gjeldende langtidsplanen, vil primart innebeere flere spesialister og vernepliktige i
forstegangstjeneste. De tidligere forsvarsanalysene har pekt pa utfordringer med dagens
opptrappingsplan for disse personellgruppene, og siden det er fa endringer i forutsetningene fra
fjorérets rapport vil vi ikke gjenta analysene. FFI har ogsé pekt pa at Forsvaret vil oppleve
mangel pa offiserer i naer fremtid, og at det haster & fa pa plass tiltak. I denne rapporten har vi
modellert to ulike alternativer for & nd maéltallet for antall offiserer i gjeldende langtidsplan.

Okt utdanningstakt i kombinasjon med andre virkemidler
Forsvaret har gjennom KKT-prosjektet!?® utarbeidet en oversikt som angir personellkategori og

grad basert pa kompetansekrav i stillingen. Oversikten viser at Forsvaret i 2023 har behov for
ca. 4055 offiserstillinger.'?” I tillegg jobber det ca. 500 offiserer i resten av sektoren. Disse

123 Blant annet ble inntaket pa Forsvarets hegskole ekt med 38 personer i 2023.

124 Johnson og Jensen (2022); Presterud mfl. (2022).

125 Forsvarskommisjonen (2023); Forsvarssjefen (2023).

126 KK T-strukturen er en stillingsmatrise som er utarbeidet av Forsvaret (KKT stdr for kompetanse, karriere og
talent).

127 KK T-strukturen har 34 prosent offiserer (OF 1-9) og 66 prosent spesialister (OR 2-9). Oversikten viser behov i
Forsvarets lopende virksomhet (fredsdriften), men ikke i den mobiliserbare delen av styrkestrukturen.
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tallene danner utgangspunktet for analysene i dette kapittelet. Vi har ikke vurdert om antallet
offiserstillinger er riktig, eller om noen av stillingene kunne vert omgjort til for eksempel
spesialiststillinger eller sivile stillinger. Videre har vi lagt til grunn den veksten i offiserskorpset
som er beskrevet i den gjeldende langtidsplanen.'?® Personellbanene legger opp til en gradvis
okning pa ca. 500 offiserstillinger frem mot 2028. FFI har tidligere pekt pé at en slik vekst er
urealistisk innenfor denne tidsrammen, spesielt fordi en forholdsvis stor andel av offiserene na
er i aldersspennet 50-60 ar.'?° Disse offiserene vil i lopet av de neste &rene slutte fordi de har
nadd den evre aldersgrensen.

En fremskriving av dagens struktur gitt dagens utdanningsvolum og de historiske sluttratene
viser at Forsvaret 1 2028 vil ha ca. 500 fzrre offiserer enn offiserstillinger sammenlignet med
personellbanen som ligger til grunn for langtidsplanen (se figur 3.5). A dekke dette under-
skuddet med en kraftig okning i utdanningstakten frem mot 2028 vil vaere svart krevende for
Forsvarets hagskole. Det tar tid & utvikle kvalifiserte lerekrefter og fa pa plass EBA. Vi har her
modellert at dette er pa plass i 2028, og at strukturen er fylt i 2036. Disse &rene er valgt for &
illustrere en progresjon vi mener vil vaere mer realistisk. En raskere progresjon vil kreve hoyere
utdanningstakt.

Det tar lang tid & produsere militeer kompetanse, og det er kostbart. Nar antall offiserstillinger n&
skal gke, er det to tiltak i tillegg til okte utdanningskvoter som er viktige & utforske. Det er &
rerekruttere tidligere offiserer og 4 la flere offiserer fortsette utover aldersgrensen pa 60 ar'*. P&
denne maten kan Forsvaret nyttiggjere seg personer som allerede har en pékostet militeer utdan-
nelse og erfaring fra Forsvaret. Begge tiltakene er belyst i FMR. Tiltakene vil bidra til & dekke
behovet for offiserer og er serlig gunstig pa kort sikt inntil de sterre utdanningskullene kommer
i tjeneste. I tillegg vil tiltakene begrense veksten i utdanningskostnadene og gi en mer hensikts-
messig alderssammensetning pa offiserskorpset i en overgangsperiode.

FFI har gjennom mange ar studert sluttirsaker i Forsvaret.'3132 Gjennom dette har vi ogsa sett
at mange er positive til 4 komme tilbake pa et senere tidspunkt. Personer som er ute i andre
virksombheter, tilegner seg etter all sannsynlighet verdifull kompetanse som i sé fall vil komme
Forsvaret til gode. Den siste undersekelsen viste at nesten halvparten svarte klart ja til at de
kunne tenke seg & gé tilbake til Forsvaret.'** I samme undersokelse fant vi ogsa at ca. 40 prosent
av dem som hadde gatt av med pensjon de siste to &rene, kunne ha tenkt seg & jobbe videre i
Forsvaret utover dagens aldersgrense. Her ligger det muligheter.

Forsvarets evne til & rekruttere og beholde personell vil pavirkes av ytre faktorer, som en
aldrende befolkning og det sivile arbeidsmarkedet, men ogsé av endringer i rammevilkérene for

128 Vi legger til grunn personellstrukturen som ble beskrevet i strukturutviklingsplanen i forbindelse med den
gjeldende langtidsplanen.

129 Forsvarsanalysen 2022, Forsvarsanalysen 2023.

130 Lov om verneplikt og tjeneste i Forsvaret m.m. (forsvarsloven) § 45. Tilsettingsforholdets lengde.

131 Til sammen har vi kartlagt sluttdrsaker blant militeert personell som sluttet fra 2016 til 2022.

132 Fauske og Strand (2020, 2021, 2023).

133 Fauske og Strand (2023).
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offiserene.'** Ytre pavirkning er det vanskelig & planlegge for, men i tider med lav arbeids-
ledighet og heoy mobilitet i arbeidsmarkedet er det rimelig & forvente at dette ogsa vil pavirke
den frivillige avgangen i Forsvaret. I analysene vare har vi lagt til grunn historiske avgangsrater
for offiserene. De har vert lave sammenlignet med samfunnet for gvrig, sa vi vil ogsé vise at
resultatene vare er sensitive for endringer i avgangsratene.

I dag har Forsvaret omtrent 4900 offiserer, altsd omtrent 300 offiserer flere enn forsvarssektoren
har stillinger til i dag.'** Langtidsplanens opptrapping av offiserstillinger er vist i figur 3.5.
Figuren viser at hvis Forsvaret videreforer dagens utdanningsvolum og vi legger de historiske
sluttratene til grunn, vil antallet offiserer synke frem mot 2030, og man vil heller ikke nd mélet
om 5000 offiserer i langtidsplanen. Vi har derfor modellert noen ulike alternativer for hvordan
Forsvaret kan n& maltallet. [ alle opptrappingsalternativene har vi lagt opp til & na strukturmaélet
12036.
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Figur 3.5  Utviklingen i antall offiserstillinger i langtidsplanen (LTP — gra stiplet linje) og
antall offiserer gitt henholdsvis dagens utdanningskvoter og historiske avgangs-
rater (sort linje), alternativ 1 — okte utdanningskvoter og historiske avgangsrater
(bld linje), alternativ 2 — okte utdanningskvoter, rerekruttering, og utvidet alders-
grense og historiske avgangsrater (brun linje), og alternativ 3 — alternativ 2 med
okt avgangsrate og tilsvarende okte utdanningskvoter (gronn linje).

Alternativ 1 er & kun gke utdanningsvolumet. Hvor raskt utdanningskapasiteten kan gkes i
praksis er usikkert, men vi antar at Forsvaret fra 2028 utdanner ca. 100 flere offiserer arlig
sammenlignet med i dag. Vi har ikke vurdert om rammevilkérene for en slik gkning i

134 Det kan veere forhold som lgnn, insentiver, pensjon og endrede aldersgrenser.
135 Med referanse til KK T-strukturen som vi beskrev innledningsvis i dette kapittelet.
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utdanningen er pa plass. I forste omgang gjelder det kapasiteten ved krigsskolene, bade kvali-
fiserte leerekrefter og EBA. I neste omgang mé Forsvaret ha kapasitet til 4 tilby alle god, kvali-
fiserende tjeneste de forste arene etter utdanning. Figuren viser at Forsvaret vil ha et underskudd
pa offiserer sammenlignet med plantallene fra 2026 til 2036.

I alternativ 2 har vi ogsé ekt utdanningsvolumet fra 2028, men né i kombinasjon med en
moderat bruk av rerekuttering og utvidet aldersgrense for noen fra 2024.'* Figuren viser at
underskuddet av offiserer nd vil vaere noe lavere i hele perioden sammenlignet med kun & gke
utdanningsvolumet. Sammenlignet med alternativ 1 vil denne opptrappingsplanen senke utdan-
ningsbehovet med ca. 40 plasser i aret i perioden fra 2028 til 2033. Denne opptrappingsplanen
vil i motsetning til alternativ 1 ogsa tilfere militeer kompetanse og erfaring til organisasjonen pa
andre mater enn kun nyrekruttering. Effekten av disse virkemidlene kommer umiddelbart, til
forskjell fra ekte utdanningskvoter som har betydelig ledetid. I bade alternativ 1 og 2 vil
utdanningskvotene ligge pa rundt 280 i aret etter 2033 for & vedlikeholde et offiserskorps
bestdende av 5000 offiserer.

Vi har lagt historiske avgangsrater til grunn i alternativ 1 og 2, men med andre avgangsrater
endres resultatene. [ alternativ 3 har vi introdusert en gradvis ekning av disse ratene.'*” Det vil
ha stor betydning for antallet offiserer i strukturen. Vi har her lagt til grunn samme moderate
bruk av rerekruttering og utvidet aldersgrense som i alternativ 2. Utdanningsvolumet ma dobles,
til nesten 500 i aret fra 2028 til 2033 for & nd malet om 5000 offiserer i 2036. Deretter ma
utdanningskvotene ligge pa rundt 400 i aret for & opprettholde sterrelsen pé offiserskorpset.

Endret alderssammensetning

Forsvaret rapporterer at de mangler sgkere pa alle nivéer i strukturen og at dette forer til okt
bruk av midlertidige disponeringer og midlertidig hoyere grad.'*® I tillegg viser en studie fra FFI
at mange militeert tilsatte i Forsvaret jobber svert mye. Offiserer jobbet typisk 1,3 arsverk i
2020.'%1%0 Driveren bak den heye belastningen er forst og fremst operativ tjeneste.'*! Studien
viser ogsa at 25 prosent av offiserene jobber mer enn 1,3 arsverk. I denne gruppen finner vi
bade dem som selv ensker det, og dem som mé fordi det ikke finnes andre med rett kompetanse
som kan avlgse. Spersmalet er om en slik arbeidsbelastning er baerekraftig pa individnivé, og
om det utgjor en sarbarhet for Forsvaret.

Fremskrivningene vare av personellstrukturen viser at alderssammensetningen pa offisers-
korpset vil endres markant fremover. Med alternativ 2 vil den yngste delen av offiserskorpset,

136 30 personer i alderen 30 til 50 &r blir rerekruttert hvert &r i 2024 til 2028, og deretter 10 per &r frem til 2036. 1 til-
legg fortsetter noen flere av 60-aringene enn i dag ett eller to ar til. 85-arsregelen (alder pluss tjenestetid) fases ut,
som vil si at de som for sluttet i aldersspennet 57 til 60, na slutter ved 60 &r.

137 Vi antar at sluttratene stiger gradvis frem mot 2027 og deretter stabiliserer seg. Total gjennomtrekk (turnover) for
offiserene oker fra ca. 3 prosent i 2023 til ca. 6 prosent i 2036.

138 Forsvarssjefen (2023).

139 Det er betydelig forskjell mellom driftsenhetene i hvor mye militert personell jobber. Militart personell i
Sjeforsvaret er de som jobber mest.

140 Hanson og Lindgren (2023).

141 Her definert som mer enn 20 gvings- eller seilingsdegn per ar.
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de som er under 32 &r, ga fra 4 utgjore 25 prosent av offiserskorpset i 2023 til & utgjere 46 pro-
sent 1 2036. Dersom den operative strukturen gker, er det bra & ha flere yngre offiserer tilgjenge-
lig, men strukturen blir neppe stor nok til at det er kvalifiserende operative stillinger til alle de
unge offiserene. | sa fall vil flere unge offiserer métte disponeres i stillinger som i dag er besatt
av offiserer med lengre tjenestetid. Vi ser allerede i dag spor av dette i strukturen — det er ut-
strakt bruk av midlertidig disponering for offiserer. Det er rimelig & anta at en voksende masse
med offiserer med kortere tjenesteerfaring vil gjore det stadig vanskeligere & fa nok kvalifiserte
sokere til alle offiserstillingene.

Oppsummering

Vi har vist at Forsvaret vil mete store utfordringer med & sikre nok offiserer i de kommende
arene. P4 kort sikt vil det bli faerre offiserer, og for & sikre tilstrekkelig offiserkompetanse pa
lengre sikt ma det utdannes flere offiserer enn i dag. Det tar tid & fa pa plass kvalifiserte laerer-
krefter og EBA, og derfor ma skiftet i utdanningstakten starte na. Vi har ogsa vist at utdannings-
kvotene er meget sensitive for en endring i avgangsratene til offiserene.

I tillegg ber Forsvaret i starre grad benytte seg av rerekruttering og la flere fortsette utover
aldersgrensen pa 60 ar. For at Forsvaret skal lykkes med rerekrutteringen, kreves det en mer
systematisk tilnerming enn i dag. For det forste mé det vaere kontakt med dem som har sluttet,
slik at de far informasjon om aktuelle stillinger. For det andre méa relevant kompetanse fra sivil
sektor anerkjennes og kompenseres. Muligheten til a la flere fortsette utover dagens saralders-
grense ligger allerede i forsvarsloven.'#

3.6.2 Materiellanskaffelser

FFI har tidligere pekt pa at investeringsvirksomheten i forsvarssektoren ikke leverer i henhold
til planene, og at det er omfattende forsinkelser i materiellportefoljen.'** Resultatene fra en ny
studie tyder pé at situasjonen per 2023 ikke er bedre, og at forsinkelser fortsatt er normalt.'#

I en sparreundersgkelse gjennomfort som en del av studien, oppga mer enn tre av fire respon-
denter fra Forsvaret, Forsvarsmateriell (FMA) og FD at det oppstod forsinkelser i det siste pro-
sjektet de jobbet ved. Over halvparten oppga at tidsrammene ikke var realistiske ved prosjekt-
enes oppstart. Forsinkelser i FD og hos leveranderene ble hyppigst oppgitt som hovedarsak til
forsinkelsene. Kun et mindretall pekte pA FMA som hovedarsak.

Ved utgangen av andre tertial 2023 gjennomferte FFI en fremdriftsanalyse av materiellinvester-
ingene i forsvarssektoren.!'* I analysen méles milepelsfremdrift opp mot total planlagt tids-
ramme for prosjektet. Resultatene viser at forsinkelsene er like omfattende som for.

142 Forsvarsloven § 45. Tilsettingsforholdets lengde. Nér spesielle forhold gjer det nedvendig, kan departementet
forlenge tilsettingsperioden med inntil ett a&r om gangen for militert tilsatte som har nadd aldersgrensen pa 60 ar.

143 Kvalvik mfl. (2019); Presterud mfl. (2022); Presterud mfl. (2018).

144 Voldhaug mfl. (2024).

145 Sundkvist (2024). Tilsvarende analyse ble gjennomfert i 2021, og resultatene presentert i Forsvarsanalysen 2023,
kapittel 3.6.2.
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3.6.3 Utvikling av moderne IKT-lesninger

Moderne IKT er en viktig forutsetning for & realisere Forsvarets operative evne (se blant annet
kapittel 3.1.2 og boks 3.2) og for effektiv virksomhetsstyring. Forsvaret har imidlertid flere
identifiserte utfordringer knyttet til omradet: ¢

- fragmentert styring og organisering av IKT-virksomheten,

- manglende effekter fra IKT-investeringer,

- utdaterte IKT-lgsninger og lav interoperabilitet,

- sarbarheter innen cybersikkerhet,

- utilstrekkelig evne til sikker kommunikasjon,

- utilstrekkelig evne til 4 koble sammen Forsvarets systemer i IKT-infrastrukturen.

I den digitale reguleringsplanen som Forsvarsstaben ga ut i 2023, er en moderne og motstands-
dyktig digital grunnmur!#’ ett av innsatsomradene for & forbedre tilstanden.!'*® Kritiske suksess-
faktorer for & lykkes med & modernisere IKT vil blant annet vare & sikre tilgang pé nedvendig
kompetanse og & etablere og serge for omforent forstaelse av roller, ansvar og myndighet i IKT-
virksomheten.'*’ T kapittel 4.1 kommer vi tilbake til hvordan Forsvaret kan jobbe for 4 videre-
utvikle sin strategiske teknologikompetanse i trdd med fremtidige behov.

3.64 Beredskapssamarbeid

Uten begrensninger i budsjett og ressurser kunne Forsvaret valgt & holde seg med et militaert
logistikksystem med tilstrekkelig kapasitet i krise og krig innenfor infrastruktur, klasseforsyn-
inger og tjenesteproduksjon. Forsvaret klarer imidlertid ikke dette pd egenhand. Bade FMR og
Forsvarskommisjonen beskriver et behov innenfor forsyningsberedskap alene pé flere titalls
milliarder utover den gjeldende ambisjonen. Ett av virkemidlene for & bedre beredskapen er
beredskapssamarbeid med sivile offentlige og private leveranderer. Gjennom slike samarbeid
kan Forsvaret sikre seg tilgang pa logistikkressurser eller frigjore militeere styrker til bruk i
situasjoner og til oppgaver hvor sivile ikke kan benyttes. Forsvaret har derfor over tid inngatt
strategiske avtaler med sivile leveranderer innenfor infrastruktur, tjenesteproduksjon og klasse-
forsyninger. Dette bidrar til & sikre tilgang pa nedvendig kapasitet i krig til en kostnad Forsvaret
kan beare i fred.'

Det er imidlertid ofte krevende & skape velfungerende samarbeid mellom kunder og leveran-
darer. For eksempel kan det kreve betydelig oppfelging, koordinering og tillit mellom part-
ene.'™! I en militeer sammenheng oker kompleksiteten ytterligere: Systemet mé fungere i hele
spekteret fra daglige operasjoner til krig, reaksjonstiden mé vare kort og ledelsen ma vaere

146 Se blant annet Riksrevisjonen (2022), Forsvaret (2023a) og Gjessing og Sevold (2024).

147 Fra et teknologisk perspektiv bestér digital grunnmur av maskin- og programvare som tilbyr et sett med IKT-
tjenester (Elstad mfl., 2024).

148 Forsvarsstaben (2023).

149 Elstad mfl. (2024).

150 Birkemo og Graarud (2023); Birkemo mfl. (2019).

151 0.B. Pedersen (2023).
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militeer.'*> Denne type samarbeid mé derfor etableres i fredstid, for en krise eller krig inntreff-
er.!3 T tillegg er det avgjerende at samarbeidspartnere tar del i operasjonsplanleggingen'* og at
systemet gves jevnlig, blant annet for & sikre erfaring fra og likhet mellom daglige operasjoner
og ovelser og planlagt handlemate i krise eller krig.'>* Forsvarets logistikkorganisasjon (FLO)
har last dette gjennom & la de viktigste strategiske partnerne ha koordineringsceller samlokali-
sert med NOR JLSG'*, I tillegg ma leveransene skje der Forsvaret har sine behov, i noen
tilfeller i regioner hvor det er fa sivile ressurser.'”’

Beredskapssamarbeid med sivile leveranderer har ogsa en effekt utover gkt beredskap. For det
forste eker den gkonomiske fleksibiliteten siden Forsvaret unngér faste kostnader knyttet til &
bygge intern kapasitet og i hovedsak kun betaler nar avtalene brukes. I perioder med stor
usikkerhet om fremtidige bevilgningsnivéer eller kraftig vekst i forsvarssektoren kan avtaler
med sivile vaere et serlig nyttig virkemiddel for & redusere risiko og eke fleksibilitet. For det
andre er det & utnytte ressurser som allerede finnes og kan frigjares til Forsvaret i krise eller
krig, vesentlig mer barekraftig enn at Forsvaret selv anskaffer, lagrer og kasserer all bered-
skapslogistikk som trengs. Serlig gjelder dette for klasseforsyninger med begrenset holdbarhet
som medisin, drivstoff og mat, men ogsé infrastruktur og tjenesteproduksjon som transport-
kapasitet og anleggsmaskiner.

3.7 Klima, miljo og baerekraft i forsvarssektoren

3.7.1 Forsvarssektorens klimaregnskap

Forsvarssektorens klimaregnskap folger metodikken til Greenhouse gas protocol,'*® hvor utslipp
deles inn i tre forskjellige scope (omfang):'>

- Scope 1 er direkte utslipp fra sektorens materiell og bygg.

- Scope 2 er innkjept elektrisitet og fjernvarme.

- Scope 3 omfatter indirekte utslipp fra sektorens aktivitet.

Forsvarets direkte utslipp har vert relativt stabile over flere &r og domineres av utslipp fra fartey
og luftfartey. Forsvarsanalysen 2023 rapporterte at Forsvaret var nar mélet om 20 prosent
reduksjon sammenlignet med 2019-nivé i utslipp fra operativ virksomhet. I ar har vi fitt opp-
daterte data som viser at utslippene er pd samme niva som i 2019.

152 Kaneberg mfl. (2016); Kovécs og Tatham (2009).

153 Jahre mfl. (2009); Kaneberg (2018).

154 Listou (2015).

155 Dette omtales som prinsippet frain as you fight, som skal sikre at logistikken ogsa vil fungere under de mest
utfordrende betingelsene systemet kan bli stilt overfor.

156 Norwegian Joint Logistics Support Group, tidligere kalt NLOGS, er et nasjonalt logistikkoperasjonssenter som
planlegger, koordinerer og leder operasjoner innen logistikk, sanitet og vertslandsstatte.

157 Det er relativt lite sivil logistikkinfrastruktur i Nord-Norge. Det betyr at Forsvaret ofte vil matte prioritere & ha
egne kapasiteter her, mens det i mindre grad er behov for militere logistikkressurser i den serlige delen av Norge.

158 Worlds Business Council for Sustainable Development og World Resources Institute (2001).

1591 Iné(luderer utenlandsseiling og sterre utenlandsoperasjoner. Det mangler data for pafylling av flydrivstoff i
utlandet.
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12021 beregnet FFI fremtidige utslipp basert pa det forutsatte aktivitetsnivéet i den gjeldende
langtidsplanen.'®® Det er et stort avvik mellom de estimerte og realiserte utslippene, se figur 3.6.
Dette skyldes lavere aktivitet enn planlagt, serlig for fartey, fly og helikoptre.
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Figur 3.6  Faktiske utslipp fra operativ virksomhet'"'

ble beregnet for 2021-2022 og utslippsmadlet for 2030 i klima- og miljostrategi-
on. 162

sammenlignet med utslippsnivdet som

Fordelingen av forsvarssektorens utslipp viser at omtrent 80 prosent skjer i scope 3 (indirekte
utslipp), se figur 3.7. Dette er utslipp som skjer hos andre virksomheter i samfunnet, men er
knyttet til forsvarssektorens innkjep av deres tjenester. Eksempler er flyreiser og transport- og
renovasjonstjenester. Den sterste kategorien i scope 3 er innkjepte varer og tjenester som utgjor
92 prosent av scope 3-utslippene, eller 73 prosent av sektorens totale utslipp. For en mer kom-
plett redegjorelse av sektorens utslipp vises det til sektorens miljo- og klimaregnskap. '

Forsvarssektoren gjor store innkjop hvert ar. [ 2022 ble det gjort innkjep og anskaffelser med en
kjent knytning til klimagassutslipp for en verdi pa 36,2 milliarder kroner. Utslippene skjer i alle
ledd i verdikjeden — fra ramaterialer, bearbeiding, produksjon og transport til en ferdig produsert
vare eller tjeneste. Regnskapet viser derfor et stort potensial for & redusere klimagassutslipp
gjennom 4 stille krav til leveranderer.

160 Arnfinnsson og Kirkhorn (2021).

161 Utslipp fra operativ virksomhet er utslipp fra kategoriene «Fartoy», «Kjeretey, militere» og «Luftfartey» under
scope 1, mens utslipp fra bygg utelates.

162 Forsvaret mfl. (2022).

163 Kirkhorn mfl. (2023).
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For a sikre en effektiv reduksjon av scope 3-utslippene, er det imidlertid viktig at innkjepere har
riktig kompetanse om effekten av klima- og miljekrav. Det er blant annet viktig at kravene har-
moniserer godt med evrig klimapolitikk,'®* slik at man unngar konkurrerende krav som samlet
sett ikke reduserer utslippene. For eksempel kan reduserte utslipp fra Forsvarets anskaffelser bli
frigitt som klimakvoter som selges til andre virksomheter. I tillegg ber kravstillere vaere opp-
merksomme p4 at indirekte utslipp ikke kan méles, men mé beregnes,'®® og at effekten av
innforte tiltak derfor er krevende & synliggjore i forsvarssektorens klimaregnskap. Siden scope
3-utslippene utgjer mesteparten av forsvarssektorens totale utslipp, er det likevel viktig at
effektive tiltak, slik som god kravstilling i anskaffelser, gjennomferes for & redusere utslippene.
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Figur 3.7  Forsvarssektorens utslipp i scope 1-3 i perioden 2018-2022."%

3.7.2 Oppfoelging av klima- og miljestrategien

Gjennom hesten og vinteren 2022—2023 ble det utarbeidet en handlingsplan for forsvarssektor-
ens klima- og miljestrategi fra 2022.'%” Planen inneholder 78 tiltak fordelt pa 5 innsatsomrader.
Per forste tertial 2023 var kun 41 tiltak pabegynt eller i startfasen. Planen skal oppdateres érlig
for & serge for at klima- og miljearbeidet falges opp.

164 Kravene til mer miljovennlig produksjon kan stilles bade ved Forsvarets konkrete anskaffelser, og ved at norske
myndigheter arbeider for at denne type krav standardiseres internasjonalt.

165 Scope 3-utslippene er estimert etter en metode utviklet av Direktoratet for forvaltning og ekonomistyring (DF@),
som knytter ulike innkjepskategorier i det skonomiske regnskapet opp mot spesifikke utslippsfaktorer som er
beregnet basert pa aggregerte data for hver enkelt innkjepskategori.

166 Kirkhorn mfl. (2023).

167 Forsvaret mfl. (2022).
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Mange av tiltakene i handlingsplanen er vanskelige & folge opp fordi de er lite mélbare med de
dataene som er tilgjengelige i dag. Det gjelder blant annet utslipp i scope 3, miljeskade og grad
av reparasjon og gjenbruk. Derfor er det viktig & utvikle gode indikatorer for a felge opp til-
takene. Enkelte av handlingsplanens mél kan folges opp ved hjelp av data fra forsvarssektorens
miljo- og klimaregnskap,'6%16%170 s¢ eksempler i figur 3.8.

Innkjgpt energi
Mal: -15 % innen 2026

Absolutt endring: +0,1 %

Operative utslipp
Relativ endring (per arsverk): -10,8 %

Mal: -20 % innen 2030
Absolutt endring: +0,8 %

Administrative kigretgy
Relativ endring (per arsverk): -10,1 %

Mal: Overgang til nullutslippslgsninger innen 2025

Utslipp fra reisevirksomhet

Mal: -30 % innen 2025
Absolutt endring: -16,9 %*

*Reisevirksomheten er fortsatt
pkende etter pandemien

Endring i sorteringsgrad:

Figur 3.8 Status i 2022 for utvalgte mal i handlingsplanen for klima og miljo. Referansedret
er 2019, og tallene gjelder for hele forsvarssektoren.

3.7.3 Baerekraft under forsvarssatsing

Béde Forsvarskommisjonen og FMR foreslar store gkninger av forsvarsbudsjettet. Som vi har
sett 1 kapittel 3.7.1, er sektorens klima- og miljeavtrykk tett knyttet opp mot Forsvarets aktivitet,
storrelsen pa forsvarsbudsjettet og antall ansatte i sektoren. Det betyr at utslippene fra Forsvaret
kan gke vesentlig i arene fremover, stikk i strid med malene i klima- og miljgstrategien.

168 Kirkhorn mfl. (2023).

169 Dette vil sikre god miljestyring i henhold til styringssystemet ISO 14001 (Standard Norge, 2015).

170 Handlingsplanen har tiltak om & etablere nye ytelsesindikatorer som dekker flere av FNs beerekraftsmal og grenne
anskaffelser. FFI har som ambisjon & inkludere disse indikatorene i Miljedatabasen.
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Boks 3.5 — Hvordan kan nullutslippsteknologi styrke forsvarsevnen?

| en egen rapport har FFI vurdert alternative energibzerere (drivstoff) og energikilder som
kan veere aktuelle for Forsvaret i en fossilfri fremtid.A Rapporten vurderer elektriske batterier,
hydrogen, ammoniakk, hydrokarboner og alkoholer som alternative energibaerere, og forny-
bar energi og kjernekraft som alternative energikilder.

Drivstoff med lavere energiinnhold gir darligere rekkevidde og dermed redusert operativ
evne. Av alternative energibzerere er det kun hydrokarboner (biodrivstoff og e-drivstoff®) som
har tilsvarende energiinnhold som de fossile drivstoffene Forsvaret benytter i dag. Biodriv-
stoff og e-drivstoff fremstar dermed som de mest aktuelle Igsningene. Det gjenstar imidlertid
store utfordringer knyttet til baerekraft, produksjon og kostnader for disse Igsningene.

Fornybare energikilder som sol- og vindkraft kan bidra til lokal energiproduksjon ved baser
og i felt. Siden disse energikildene er vaeravhengige, trenger Forsvaret komplementaere
energikilder, energilagring eller tilgang til elektrisitetsnettet for & oppna tilfredsstillende
energiforsyning. Kjernekraft kan benyttes til energiforsyning og fremdrift pa sterre fartayer.©
Kjernekraft kan ogsa benyttes til & produsere drivstoff pa en stasjonzer militeerbase eller
flystasjon og/eller mobilt i felt for & unnga lange forsyningskjeder. Eventuell militeer bruk av
kjernekraft er imidlertid et politisk spgrsmal som handler om mange andre forhold enn de
rent tekniske. Det er ogsa forbundet med teknologisk og gkonomisk risiko ettersom tekno-
logien som er aktuell for Forsvaret (sméa reaktorer), ikke er kommersialisert enna.

Batterihybridisering kan potensielt bade redusere driftskostnader og @ke operativ evne
gjennom lavere signatur og muligheten til a levere hay motoreffekt svaert raskt. Det kan vaere
aktuelt bade pa eksisterende og nytt materiell, seerlig i land- og sjgdomenet. | tillegg kan
batterier bidra med energilagring i felt.

Rapporten” har fglgende anbefalinger:

- Forsvarssektoren ber iverksette forskning, utvikling og eksperimentering med beere-
kraftig biodrivstoff og e-drivstoff.

- Norge og Forsvaret bgr vurdere egne produksjonsanlegg for biodrivstoff og e-drivstoff for
a sikre egne forsyninger.

- Militeer bruk av kjernekraft bgr utredes neermere hvis det apnes opp politisk for & vurdere
bruk av kjernekraft i Norge pa bredere basis.

- Forsvarssektoren bgr vurdere bade dual-fuel-fremdriftssystemer og eventuelt ogsa
kjernefysisk fremdrift i arbeidet med ny overflatestruktur. Sistnevnte ma ses i sammen-
heng med punkt 3.

- Forsvarssektoren bgr utvikle konsepter og gjennomfare forsgk med fornybar energi-
forsyning i felt.

- Forsvarssektoren bgr gke satsingen pa batteriteknologi, saerlig knyttet til batterihybrid-
isering av eksisterende og nytt materiell og for energilagring i felt.

A Arnfinnsson og Tegnsberg (2023).

B E-drivstoff: Drivstoff fremstilt ved bruk av elektrisk energi. Brukes her om fremstilling av hydrokarboner som
er kjemisk sett tilnaermet likt fossilt drivstoff.

€ Verdens minste atomdrevne kampfartgy er de franske Rubis-klasse angrepsubatene med et deplasement
(neddykket) pa 2600 tonn. De skifter brensel (drivstoff) hvert 7—10 ar.
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For & oppné en berekraftig vekst'”! ma miljeavirykk og utslipp reduseres i absolutte tall sam-
tidig som sektorens aktivitetsniva og volum gker. Dette fremstar som svert krevende, men er
ikke ngdvendigvis umulig. I flere omganger har FFI pekt pa tiltak som kan redusere eller elimi-
nere klimagassutslipp.'” Noen tiltak er bade kostnads- og miljebesparende umiddelbart, mens
andre krever investeringer og blir ferst kostnadsbesparende pé sikt. Qkte forsvarsbudsjetter er
en gyllen mulighet for & investere i gronne lgsninger som gir lavere miljepavirkning og drifts-
kostnader pa sikt. Boks 3.5 ser pa bruken av nullutslippsteknologi som et virkemiddel for bade &
ivareta operativ evne og sikre en mer barekraftig vekst av Forsvaret.

For & oppna baerekraftig vekst er det heller ikke nok & velge ut noen fa miljetiltak. Det ma
jobbes bredt. Som pépekt i kapittel 3.7.2, har vi identifisert vesentlig flere tiltak enn det som er
iverksatt. Til en viss grad kan dette tilskrives den korte tiden som strategien og handlingsplanen
har vert gjeldende. Men 4 identifisere tiltak, og ikke minst iverksette dem og folge dem opp, er
et omfattende arbeid i seg selv. Det kan stilles spgrsmél om forsvarssektoren er godt nok orga-
nisert og dimensjonert for 4 gjennomfoere dette arbeidet.

Klima- og miljestrategien ble utformet for Forsvarskommisjonens og FMRs anbefalinger om
store satsinger pa Forsvaret foreld. Dersom den kommende langtidsplanen helt eller delvis
folger opp disse rddene, kan det bli aktuelt & se pa strategien pa nytt. Hensikten ber i sé fall for-
tsatt veere a redusere sektorens utslipp vesentlig sammenlignet med hva de ellers ville ha veert.
Det vil imidlertid vaere krevende & beskrive en slik referansebane pa en méte som samfunnet
bade forstar og stiller seg bak.

3.8 Sammenheng mellom oppgaver, struktur og gkonomi

Arets forsvarsanalyse er rettet inn mot 4 bidra til et utfyllende beslutningsgrunnlag for den nye
langtidsplanen og effektiv oppfelging av den. Det betyr at vi har lagt vekt pa & fi frem mulig-
heter og risikoer i den videre utviklingen av Forsvaret, se figur 3.9. Ved a ta heyde for disse
faktorene kan bade planen og gjennomferingen bli bedre.

171 Med beerekraftig vekst mener vi gkt verdiskaping med mindre samlet miljgbelastning, som samtidig ivaretar
sosiale og forretningsetiske forhold (Stoknes, 2017).
172 Arnfinnsson og Kirkhorn (2021); Arnfinnsson og Tensberg (2023); Forsvarsanalysen 2023.
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Figur 3.9  Mangler ved dagens langtidsplan (til venstre) og muligheter og risikoer det bor
planlegges for fremover (til hoyre). Faktorene merket med stjerne (*) er ikke
behandlet i darets rapport, men i de tidligere forsvarsanalysene.

L
r

3.

o

1 Mangler ved den gjeldende langtidsplanen

Ved inngangen til ny langtidsplan, star Forsvaret overfor flere operative utfordringer. Kapittel
3.1 viste at balansen mellom Forsvarets oppgaver og struktur er utilstrekkelig som folge av
mangler innen

- luftvern

- antiubatkrigfering

- sikker kommunikasjon

- langtrekkende ild mot landmal

- militeer kompetanse med nok erfaring (fremover mot 2030)

I tillegg har tidligere analyser pekt pa sarbarheter og gap innen Forsvarets evner innen verts-
landsstette, dimensjonering av sanitet og forsyningsberedskap.

Fjorarets analyse viste at det er store gkonomiske gap frem mot 2030. Ubalansen skyldes blant
annet at det ikke er satt av nok ressurser til EBA, og at investeringsprosjekter er fremskyndet
uten at planrammene for investeringer er endret. | arets analyse viser vi at det er stor risiko for at
prisene kan vokse mer enn forutsatt, og at den arlige kompensasjonen av forsvarsbudsjettet har
veert for lav. Underkompensasjonen vil antakelig fortsatt svekke Forsvarets kjopekraft med
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1-2 milliarder kroner hvert ar. Dette betyr at gkonomiske gap ma dekkes for det er rom for
videre satsing i arbeidet med ny langtidsplan.

3.8.2 Muligheter og risikoer i forbindelse med en ny langtidsplan

Det er mange risikoer og muligheter som har betydning for en ny langtidsplan. Utfordringen er &
utnytte mulighetene til & styrke operativ evne og gkonomisk balanse, og redusere risikoen for
det motsatte.

Operative faktorer

Boks 3.2 viste at den operative effekten kan okes ved & sette det fellestaktiske samvirket i sys-
tem og trene og gve pa dette. Den digitale grunnmuren mé vere pa plass for a lykkes med denne
typen muligheter. Som vist 1 kapittel 3.6.3, er Forsvarets evne til & modernisere IKT preget av
fragmentert styring og organisering. Forsvaret har ogsd utfordringer knyttet til gjennomferings-
evne, utdaterte lgsninger og manglende effekter fra IKT-investeringer. Det er dermed en risiko
for at Forsvaret ikke far utnyttet det fulle potensialet som teknologien gir (blant annet & utnytte
muligheten for distribuert ledelse, som vi kommer tilbake til i kapittel 4.3). Kapittel 4.1 tar for
seg hvordan Forsvaret ma jobbe med & endre kompetansen i sektoren for & dra nytte av den
teknologiske utviklingen.

Det vil veere utfordrende & gke operativ drift samtidig som klimautslippene skal ned. Uten &
endre maten 4 operere pa, vil det ikke vaere mulig & mete begge behovene samtidig. Ukrainas
behov for stette kan fore til krevende avveininger mellom & bidra til ukrainsk forsvarsevne pa
den ene siden og a opprettholde norsk egenevne pa den andre. I tillegg har vi pekt pa at det
mangler et ambisjonsniva for Forsvarets rolle i handteringen av et kjernefysisk angrep (og der-
med en risiko for at evnen til & hindtere det er utilstrekkelig). Det er ogsé en risiko for tap av
kritiske samfunnsfunksjoner i nord (se kapittel 3.4). Tverrsektorielt samarbeid kan forbedre
evnen til bade situasjonsforstéelse og hendelseshandtering.

Forsvarsanalysen 2023 anbefalte at Forsvaret ber utvikle et tydelig, omforent og realistisk ambi-
sjonsniva og konsept for hgyintensiv strid mot russiske styrker i nord i tett samarbeid med
Sverige og Finland i rammen av NATO. A lykkes med fellesoperasjoner pa tvers av landegrens-
ene krever felles situasjonsforstéelse og handlemater som effektivt utnytter landenes ulike res-
surser. [ tillegg kan anskaffelser av identisk materiell, eller eksempelvis ammunisjon som er
kvalifisert for ulike vapensystemer, bidra til bedre beredskap og utholdenhet. Det kan i tillegg gi
ekonomiske besparelser som folge av okt forhandlingsmakt og stordriftsfordeler.'”

173 Det er en risiko for at transaksjonskostnader og nasjonale krav kan motvirke denne gevinsten (NATO STO, 2015).
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Okonomiske faktorer

Til tross for bred politisk enighet om & satse pa Forsvaret er planrammene usikre pa lang sikt.
Evnen til a finansiere forsvar er i stor grad pavirket av sterrelsen pd BNP, der svingningene kan
vere store (se kapittel 3.5). I tillegg er det langt fra sikkert at viljen til & satse ytterligere pa fors-
var vil vedvare pa lang sikt (se kapittel 2.7). Den pressede produksjonskapasiteten i forsvars-
industrien og et nytt vadpenkapplep som svar pa den sikkerhetspolitiske utviklingen, kan fore til
kraftigere forsvarsspesifikk kostnadsvekst enn vi har sett pa lang tid. Usikkerhet om kjopekraf-
ten og de skonomiske rammene pé lang sikt er en stor utfordring for Forsvaret siden kostnads-
basen bestar av en hey andel faste kostnader og det tar lang tid & investere i (eller avhende)
materiell, personell og EBA. Det er derfor viktig med tiltak som gker fleksibiliteten i Forsvarets
kostnadsstruktur. Et eksempel er beredskapssamarbeid med kommersielle akterer (se kapit-

tel 3.6.4).

I kapittel 3.6 pekte vi pé ett mulig alternativ for & handtere utfordringene med & gjennomfore
materiellprosjekter dersom de ekonomiske rammene gker: A gke volumet pa allerede planlagte
anskaffelser. Det oker i begrenset grad presset pd anskaffelsesorganisasjonene!’*. Samtidig vil
det oke fleksibiliteten dersom budsjettene blir utilstrekkelige pa lengre sikt. En vel sa viktig
effekt, som ogsé er papekt i det fagmilitere radet, er at gkt volum vil styrke kampkraften og
utholdenheten i operasjoner med béde lav og hey intensitet.

En ny langtidsplan ber i tillegg ta hensyn til risikoen for at driftskostnadene eker betraktelig
sammenlignet med nivaet FFI beskriver i dag. Dersom nytt materiell ikke fases inn som plan-
lagt, ma eksisterende materiell driftes lenger enn forutsatt. Det vil bety bade ekte driftskostnader
og lavere operativ evne.!” Usikkerheten om fremtidige driftskostnader er ogsé knyttet til usik-
kerheten om nivéet pa fremtidige CO»-avgifter og valutakurser.

174 Forsvarsmateriell og Forsvarsbygg.

175 Aldrende materiell er ofte dyrere & drifte enn materiell tidligere i livsfasen som folge av okt sviktsannsynlighet.
Dette omtales gjerne som slutten av «badekarskurven», se eksempelvis National Institute of Standards and
Technology (udatert).
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4 Nye muligheter

En bedre balanse mellom oppgaver, struktur og ekonomi kan oppnés p& mange mater. I dette
kapittelet ser vi pd noen av dem, basert pa aktuell forskning fra ulike fagmiljeer pé hele FFI.

En mite er & utnytte ny teknologi til & forbedre eksisterende kapabiliteter eller skape helt nye
kapabiliteter. En annen mate er & bruke tverrfaglig innsikt pa et mer konseptuelt plan for & fa
bedre operativ ytelse eller mer effektive stottefunksjoner. De konkrete temaene i rapporten vil
variere fra ar til &r basert pa utviklingen i eksterne rammefaktorer, pagaende forskning pé FFI
og Forsvarets behov. Det siste er kartlagt gjennom dialog med prosjektradet.

Konkrete rad med utspring i temaene i dette kapittelet gis i kapittel 5.

4.1 Endrede kompetansebehov som folge av den teknologiske utviklingen

FFI har gjennomfort flere studier for 4 underseke hvordan digitalisering og automatisering av
arbeidsoppgaver vil pavirke kompetansebehovet i arbeidslivet fremover — og hvordan det
spesielt vil pavirke Forsvaret og forsvarssektoren. '’

Fremtidens arbeidsliv vil preges av nye teknologiske lgsninger, raske endringer og knapphet pa
menneskelige ressurser. Personer med hgy kompetanse vil vaere etterspurt, og de aller fleste ma
oppdatere kompetansen sin gjennom karrieren. Trolig vil vi i arbeidslivet se flatere, mer
fleksible og dynamiske organisasjoner og nye samarbeidsformer mellom ulike akterer.'”’

For mange organisasjoner vil det kreve omstilling a tilpasse seg en slik verden. Skal dette
lykkes, ma det skje gjennom tydelig kursendring. Jo sterre og mer komplekse organisasjoner er,
desto vanskeligere blir det & endre seg raskt nok, i takt med utviklingen. Forsvaret star derfor
overfor en utfordring i drene fremover fordi Forsvaret er en hierarkisk organisasjon, i stor grad
toppstyrt, tradisjonelt lukket for omverdenen og preget av et omfattende sett med regler og
prosedyrer. Av sikkerhetsmessige arsaker vil Forsvaret ogsa alltid vaere i en sarstilling. I lys av
dette ber Forsvaret i sterre grad enn mange andre organisasjoner bevisst endre kurs for & utnytte
mulighetene som teknologiutviklingen representerer.

Nok og riktig kompetanse setter Forsvaret i stand til & transformere virksomheten. Slik har det
alltid veert, men det som er nytt, er at teknologi og kompetansebehov endres raskere enn for og

176 Studiene vi har gjennomfert er: en omfattende kartlegging av eksisterende forskning pé konsekvensene av digital-
isering og automatisering av arbeidsoppgaver (Fauske, 2020), intervjuer med FFI-forskere som utvikler teknologier
for fremtiden, om hvordan teknologiene de utvikler vil pavirke kompetansebehovet i Forsvaret (Fauske og Strand,
2022), en kartlegging av sivile, norske virksomheter sin kompetansereise i forbindelse med innfering av nye tekno-
logier (Sopra Steria, 2022) og en sperreundersekelse i Sjoforsvaret, Cyberforsvaret og Forsvarets personell- og verne-
pliktssenter (FPVS) som kartla en rekke forhold knyttet til digitalisering, automatisering og fremtidig kompetanse-
behov (Fauske, 2023). Forskningskartleggingen inneholder et stort antall referanser til norsk og internasjonal for-
skning. Her i Forsvarsanalysen vil vi referere til vér rapport som oppsummerer alle disse funnene.

177 Fauske (2020).
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at teknologisk kompetanse vil veere mangelvare i samfunnet. En studie gjennomfert av Sam-
funnsekonomisk analyse konkluderer med at Norge vil trenge 40 000 flere sysselsatte med IKT-
kompetanse innen 2030.!”® Mangelen pé teknologisk kompetanse i samfunnet vil tvinge frem
nye former for samarbeid og flyt av kompetanse.

Dette skiftet i arbeidsmarkedet gjor at mye forskning pa fremtidens arbeidsliv fremhever betyd-
ningen av malrettet ledelse: & se fremover, forsgke & vaere i forkant og se sammenhengen
mellom teknologiutvikling og kompetansebehov. For & sikre nedvendig kompetanse i fremtiden,
er det viktig & sette seg mal for kompetansebeholdningen og ha en klar plan for 4 nd mélene.'”

4.1.1 A endre kompetansebeholdningen i takt med teknologiutviklingen

Moderne teknologiutvikling drives av digitalisering, kunstig intelligens, robotikk og det at
maskiner, datamaskiner og elektronikk blir mindre, billigere og mer kapable. P4 denne maten
pavirker teknologiutviklingen arbeidsoppgavene vare og dermed hva slags kompetanse det blir
mindre og mer behov for. I studiene vare har vi derfor sett spesielt pa tre typer overordnet
kompetanse som det er viktig at Forsvaret har nok av fremover: militeer kompetanse, teknologi-
kompetanse, og hay kompetanse og hey utdanning generelt.

Militzere oppgaver er vanskeligere 4 automatisere

Nér kampen om kompetansen i arbeidslivet blir enda sterre enn i dag, kan det pavirke rekrutter-
ingen til militer utdannelse. Den militeere kompetansen er essensiell for Forsvaret selv om grad-
en av teknologiske hjelpemidler gker.

For det forste sé vi i en sperreundersgkelse vi gjennomforte i Sjeforsvaret, Cyberforsvaret og
Forsvarets personell- og vernepliktssenter (FPVS) at militere i mindre grad enn sivile har opp-
levd at arbeidsoppgaver har blitt erstattet av teknologiske lgsninger, se figur 4.1.'% Det kan bety
at det blant de militeere i storre grad er behov for at mennesker fremdeles lgser arbeidsopp-
gavene.

For det andre sé vi at mange av de militere har stillinger som krever egenskaper som i forskn-
ingen kalles «flaskehalser for automatisering»'®!. Dette er egenskaper man tror det vil veere
sveert vanskelige & automatisere i lang tid fremover. Eksempler pa slike egenskaper er kom-
munikasjonsevne og samarbeidsevne. I forskningen bruker man slike egenskaper til & forutse
hvordan automatisering vil treffe fremover.

Forskningen pé dette feltet er omfattende, men sjelden rettet direkte mot militeere organisasjoner
og operativ virksomhet. I sperreundersgkelsen vér avdekket vi at de militeere 1 storre grad enn

178 Samfunnsekonomisk analyse (2021).

179 Fauske (2020).

180 Fauske (2023).

181 Begrepet «flaskehalser for automatisering» ble introdusert av forskerne Frey og Osborne som var noen av de
forste som begynte & lage modeller for & predikere hvordan automatisering vil pavirke jobber i fremtiden (Frey og
Osborne, 2017).
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sivile er avhengig av «flaskehalsegenskaper» i sine stillinger. I tillegg sa vi hvordan disse egen-
skapene ogsé blant vére respondenter ser ut til & hindre automatisering. Blant operative som sa
at samarbeid var viktig i deres stilling, var det 19 prosent som hadde opplevd automatisering,
mens blant operative som sa at samarbeid ikke var viktig i deres stilling, var det tilsvarende
tallet 38 prosent.

«Noen av mine arbeidsoppgaver har blitt erstattet av teknologiske
Igsninger de siste tre arene»

70%
60%
50%
40%
30%
20%

10%

Uenig Hverken enig eller uenig Enig

0%

B Militzere i operative stillinger M Militaere i ikke-operative stillinger Sivile

Figur 4.1  Andel respondenter i sporreundersokelsen som har opplevd automatisering de siste
tre arene blant militcere i operative stillinger, militeere i ikke-operative stillinger og
sivile.

For det tredje kan nye teknologier gi rom for helt nye operasjonskonsepter, og de militere vil ha
en viktig rolle i slike endringer. FFI-forskerne vi intervjuet, har mye erfaring med & samarbeide
med Forsvaret om eksperimentering og utvikling, og de pekte pa viktigheten av militeer forsta-

else for 4 kunne se nye méter & bruke teknologier pa.!'®?

Teknologisk kompetanse blir stadig viktigere

Forsvaret trenger tilstrekkelig teknologisk kompetanse pa alle nivéer i organisasjonen, men
kravet til den enkelte medarbeider vil variere med hvilken rolle vedkommende har. Det totale
bildet av behovet for teknologisk kompetanse er derfor svart komplekst. Helt overordnet kan vi
si at alle i Forsvaret vil veere brukere av ulike teknologiske systemer, og at en viss grunnleg-
gende forstdelse for hvordan disse virker vil vere nedvendig for alle. Med kunstig intelligens vil
systemer oppfere seg annerledes enn vi er vant til i dag, og alle som bruker slike systemer ma ha
en viss forstéelse av hvordan de virker og hvorfor de oppferer seg slik de gjor. I tillegg vil
Forsvaret ha behov for tilgang pa utviklere, driftere og analytikere som har teknologiutdannelse,

182 Fauske og Strand (2022).
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serlig innenfor IKT. Videre mé lederne eller rddgivere til lederne ha nok teknologisk forstaelse
til 4 kunne ta beslutninger om hvordan Forsvaret skal utvikle seg videre pa ulike nivder.!3

I sperreundersekelsen spurte vi lederne hvorvidt de far ansatt personer med riktig teknologisk
kompetanse nar de trenger det, se figur 4.2. I Sjeforsvaret svarte hele 1 av 3 «ikke i det hele tatt
/ 1liten grad». I samfunnet ellers er ogsa personer med teknologisk utdannelse mangelvare, og
dette problemet vil gke fremover. !

«I hvilken grad opplever du at dere far ansatt personer med riktig
teknologisk kompetanse nar dere trenger det?»

60%
50%
40%
30%
20%
I = -
Ikke i det hele tatt /i I noe grad | hgy / sveert hgy Vet ikke Ikke relevant
liten grad grad

Sjpforsvaret W Cyberforsvaret ®FPVS

Figur 4.2 I sporreundersokelsen vi giennomforte i Sjaforsvaret, Cyberforsvaret og FPVS
svarte lederne pa om de fdr ansatt personer med riktig teknologisk kompetanse nar
de trenger det.

Selv om teknologikompetanse i ulik grad er viktig pé alle nivaer i en organisasjon, er det spesi-
elt viktig med ledere som er positive til teknologi, og som ser hvordan det kan komme til nytte.
Dette gjelder ogsé i Forsvaret. For eksempel sé vi i sperreundersekelsen at i FPVS var det hele
80 prosent som opplevde ledelsen som en fremmer for digitalisering og automatisering. Gjen-
nom hele undersgkelsen sé vi hvordan dette har bidratt til at FPVS er lenger fremme enn de to
andre driftsenhetene'®® pa dette omréadet. I Sjeforsvaret og Cyberforsvaret var det bare 40 pro-
sent som opplevde ledelsen pa samme mate. [ undersekelsen sa vi ogsa en sammenheng mellom
lav teknologisk kompetanse blant ledere og lavere grad av innfering av nye teknologier.

183 Elstad mfl. (2022b); Fauske og Strand (2022); Flathagen mfl. (2023).

184 Fauske (2020).

185 Forsvaret ledes av forsvarssjefen og Forsvarsstaben. Under dem er det 13 driftsenheter (DIF-er) med forskjellige
oppgaver, blant annet Haeren, Sjeforsvaret, Luftforsvaret, Heimevernet og Cyberforsvaret.
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Sterre behov for hey utdanning blant de sivile

Ettersperselen etter hoyt utdannede i arbeidslivet gker. De er en begrenset ressurs i samfunnet,
og det er viktig at Forsvaret ikke taper i kampen om disse personene. I arbeidslivet generelt har
digitalisering og automatisering pavirket dem med kort og mellomlang utdannelse mest og dem
med lang utdannelse minst. Sperreundersgkelsen viste at dette ogsé gjaldt de sivile respondent-
ene 1 Sjoforsvaret, Cyberforsvaret og FPVS. Blant de sivilt ansatte som bare hadde videregé-
ende skole, hadde nesten 50 prosent opplevd automatisering, mens blant dem med master- eller
doktorgrad hadde kun 16 prosent opplevd det. I DIF-ene som deltok i sperreundersekelsen, var
det totalt sett mange flere sivile med lav utdanning enn med hgy, og dette gjelder trolig i hele
Forsvaret. I sa fall er det mange sivile i Forsvaret som vil pavirkes mye av automatisering frem-
over. !¢

Kompetanseheving og kompetanseendring er avgjerende for 4 utvikle Forsvaret

I tillegg til & serge for tilgang til nok og relevant kompetanse, ma virksomheter bli gode pa &
héandtere endringer i kompetansebehovet som folge av teknologiutviklingen og et raskt og skift-
ende arbeidsmarked. For Forsvaret blir det dermed viktig & utvikle kompetansen blant sine
ansatte, dele kompetanse med sivile, og teste og eksperimentere med ny teknologi.

I en fremtid der arbeidsoppgaver og innhold i stillinger endres raskere, blir det enda viktigere &
oppdatere kompetanse underveis i karrieren. Arbeidsgivere ma legge til rette for kompetanse-
utvikling i sterre grad enn for. I sperreundersgkelsen var sa 80 prosent av respondentene i de tre
driftsenhetene at de kunne utfort arbeidsoppgavene sine mer effektivt om de hadde mer eller
bedre opplering. Til ssmmenligning var det i en studie som Sintef gjennomferte blant akade-
mikeryrker kun 46 prosent som svarte det samme.'®” I FFIs forskning pé sluttarsaker ser vi
dessuten at sveert mange som slutter i Forsvaret i dag, gjer det fordi de er misforngyde med
faglig utvikling.'$®

Det vil ikke vaere mulig for alle virksomheter & dekke hele behovet sitt for teknologisk kompe-
tanse fremover. Derfor ma de tenke nytt om samarbeid, kompetanseflyt og kompetansedeling.
Den mest oppdaterte teknologiske kompetansen vil ofte befinne seg i sivil sektor. Forsvarets
behov for teknologikompetanse er sa stort at det trolig er nedvendig béde & bygge opp sterkere
interne teknologimiljoer og a knytte til seg eksterne miljoer. Det har ogsé en verdi i seg selv at
personell opparbeider seg kompetanse i ulike virksomheter og dermed far en bredere og mer
variert erfaring. Sperreundersekelsen vér viste imidlertid at blant de ansatte som hadde sivil
erfaring, sa nesten halvparten at denne erfaringen ikke hadde bidratt til karriereutviklingen deres
i Forsvaret.

186 Mange mener at ogsé de med hayere utdannelse vil bli mer pavirket av automatisering fremover som en folge av
utviklingen innenfor kunstig intelligens, se eksempelvis Andersen mfl. (2020).

187 Flere av spersmalene vi benyttet i sperreundersgkelsen er identiske med spersmél Sintef brukte i sin sperreunder-
sokelse blant medlemmer av Akademikerne (Andersen mfl., 2020).

188 Fauske og Strand (2020, 2021, 2023).
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Virksomheter som tester og eksperimenterer med nye teknologier, har storre suksess med fak-
tisk & innfere nye teknologier. Dette er viktig for & bli en teknologisk oppdatert organisasjon.
Forsvaret har en spesiell utfordring knyttet til jus og lovverk, noe spearreundersekelsen var ogsa
viser. Respondentene oppga lovverk, forskrifter, interne bestemmelser og direktiver som noen
av de aller storste hemmerne for innfering av digitaliserings- og automatiseringsteknologier i
sitt arbeidsmiljg.

4.1.2

Muligheter for Forsvaret

Virksomheter som lykkes med teknologisk transformasjon, har en klar plan for hvordan behold-
ningen av kompetanse ber endres fremover og hvordan de skal oppna dette. Dette trenger ogsa

Forsvaret. Da er folgende spersmaél viktige & besvare:

1.

Hvordan bor kompetansebeholdningen i Forsvaret endres fremover som folge av
teknologiutviklingen?

Forskningen vér peker tydelig pa behovet for et forsvar med sterkere teknologikompe-
tanse, fra bunn til topp 1 organisasjonen. Det krever tydelige grep fra forsvarsledelsens
side.

- Et viktig sted & starte, er 4 kartlegge dagens situasjon, det vil si & fa oversikt over
hva slags teknologikompetanse som finnes i Forsvaret i dag, og hvor og hvordan
denne benyttes. '®

- En grunnleggende teknologisk innsikt vil vaere viktig for de aller fleste militeert
ansatte, og serlig dem som skal bli ledere. Det handler om & forstd hvordan ny
teknologi fungerer og hva som er teknologiske muligheter og begrensninger
militeert. Slik opplering ber bade inkluderes i utdanningene og tilbys som kurs.

- Itillegg ma Forsvaret vere bevisst dreiningen mot et behov for sivilt ansatte med
hey utdannelse og ta stilling til hvordan de skal fa tilgang til nok personer med heoy
kompetanse innenfor forskjellige fagomréder.

Hva slags og hvor mye kompetanse skal produseres internt i organisasjonen gjennom
utdanning, videreutdanning og kurs, og hva skal hentes inn utenfra?

Forsvaret har tradisjonelt utdannet mye av sitt eget personell. Det er svart ressurskrev-
ende, og det kan ta lang tid & endre omfanget av organisasjonsintern utdanning. Til for-
skjell fra de fleste andre virksomheter i Norge mé Forsvaret derfor ta stilling til hvilken
kompetanse som skal produseres internt, og hvilken som skal hentes inn utenfra. For a
fa tilgang pa nok, riktig og oppdatert kompetanse fremover ma Forsvaret trolig i enda
starre grad samarbeide med sivile utdanningsinstitusjoner.

Hva slags type samarbeid bor Forsvaret benytte for d sikre tilstrekkelig kompetanse
utover utdanning av nytt personell?

Det a benytte samarbeid i sterre grad er den eneste maten Forsvaret kan dekke hele sitt
kompetansebehov pa i fremtiden. Eksempler pa samarbeidsformer er & sette bort egne

189 T FF1s forskning pd sluttirsaker oppga bare halvparten av cyberingenierene at de fikk brukt sin utdannelse i stor
grad i Forsvaret, mens hele 92 prosent av dem oppga at de fikk brukt den i stor grad i sin nye jobb (Fauske og Strand,
2023). Dette kan tyde pa at denne kompetansen ikke utnyttes godt nok i Forsvaret.
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eller ta inn andres arbeidsoppgaver (sourcing), strategiske partnerskap, avtaler med
selvstendige neringsdrivende eller sma teknologibedrifter, kurs og videreutdanninger,
hospitering og utveksling av personell.

Forsvaret har historisk erfaring med & vare teknologisk ledende og sitter pa enorme ressurser.
Ved & kombinere dette med nytenking, har Forsvaret potensial til & omstille seg til en moderne
organisasjon som utnytter teknologi og kompetanse pa en god og effektiv mate. Store endrings-
prosesser krever malrettet innsats og stor lederkraft, og med den raske utviklingen innenfor
teknologi virker teknologikompetanse i toppledelsen & veere nedvendig for & lykkes.'”° Derfor
ma Forsvaret ha ledere som evner a drive den teknologiske transformasjonen. Dette krever ikke
bare teknologikompetanse, men ogsé virksomhetsforstéelse og god endringsledelse. Teknologi,
kompetanse, prosesser, organisasjonsstruktur, kultur og eksterne relasjoner gar hand i hand, og
endringer innenfor ett av disse omradene blir sjelden vellykket uten endringer i de andre.'”!

4.2 Kunstig intelligens i stottevirksomheten

Kunstig intelligens (KI) omtales badde som en av de viktigste teknologiene for digital transfor-
masjon,'*> og som en teknologi som vil forandre — eller til og med revolusjonere — forsvar og
sikkerhet.!”® Militeere virksomheter har begynt & eksperimentere med & bruke KI, for eksempel i
ubemannede systemer, overvaking og prediktivt vedlikehold.!* Forsvarsdepartementets nylig
utgitte KI-strategi for sektoren slér fast den strategiske betydningen av denne teknologien.'%

Det finnes ingen omforent definisjon av KI,'*® men begrepet blir ofte forstatt som maskiners
evne til & utvise oppfersel og utfere oppgaver som vanligvis krever menneskelig intelligens. '’
Det inkluderer aktiviteter knyttet til sansing, leering, forstaelse, resonnering, planlegging og
handling.'”® En mye brukt definisjon vektlegger ogsa hvordan KI-systemer utforer slike aktivit-
eter gjennom 4 behandle data for & oppna et gitt mal.'”

Det er verdt & merke seg to viktige sider ved fremgangen innen KI. For det forste géar utvikling-
en raskt og er til dels uforutsigbar.?® Det gjor at KI ofte omtales som en potensielt banebrytende
(disruptiv) teknologi.?”! For det andre er KI en flerbruksteknologi som har bade militere og
sivile anvendelser,?? hvor privat sektor driver mye av den teknologiske utviklingen fremover.?*

190 Fauske (2020); Fauske og Strand (2022); Sopra Steria (2022). Flere andre rapporter tar ogsd opp det samme, for
eksempel Forsvarskommisjonen (2023); Riksrevisjonen (2022); Svendsen-utvalget (2020).

191 Elstad mfl. (2022a); Elstad mfl. (2022b); Flathagen mfl. (2023); Sopra Steria (2022).

192 Hartley og Sawaya (2019).

193 EDA (2021); Horowitz (2018) Johnson (2019) NATO (2023b); Payne (2018); Raska (2021).

194 Allen og Chan (2017); De Spiegeleire mfl. (2017); Fedasiuk mfl. (2021); Heller (2019); Schulzke (2019).

195 Forsvarsdepartementet (2023).

196 Fjeld mfl. (2020).

197 Department of Defense (2018); Forsvarsdepartementet (2023); Paschen mifl. (2020).

198 Andas (2020); Wirtz mfl. (2019).

199 High-Level Expert Group on Artificial Intelligence (2018); Kommunal- og moderniseringsdepartementet (2020).
200 Horowitz (2019); Miigge (2023).
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Det tilsier at forsvarssektoren ber ha evne til & utvikle, implementere og ta i bruk KI-teknologi
raskere enn mange tradisjonelle teknologier, og at det ofte kan vare nedvendig & involvere og
samarbeide med eksterne, sivile akterer i prosessen.

Samtidig oppstar det ogsa flere utfordringer nar KI skal benyttes i militeer ssmmenheng. Det
gjelder spesielt for operative systemer som skal brukes i komplekse og uoversiktlige operasjons-
miljoer’™ og under sarskilte etiske og juridiske hensyn.?*> Motstandere vil ogsd aktivt mot-
arbeide militere KI-systemer.?% Slike utfordringer kan begrense bidde evnen til & innfere slike
systemer raskt og muligheten til i det hele tatt & utnytte sivile anvendelser av KI.

I &rets rapport fokuserer vi p&d muligheten til & ta KI i bruk innen oppgaver og funksjoner i
Forsvarets stottevirksomhet.?’” Innenfor stettevirksomheten er ikke de nevnte utfordringene like
fremtredende og det finnes i tillegg mange eksisterende (sivile) KI-anvendelser som kan vaere
relevante.?”® Logistikk og annen stettevirksomhet loftes dessuten frem som to av fem fokus-
omrader i sektorens Kl-strategi.?*® 1 2018 utgjorde disse oppgavene og funksjonene totalt ca.

11 800 &rsverk, det vil si omtrent 60 prosent av sektorens totale arsverk.?!’ Forbedringer i
stattevirksomheten vil dermed ha stor betydning for sektoren.

4.2.1 Aktuelle anvendelsesomrader

De anvendelsesomradene vi presenterer er omrader hvor eksisterende KI-teknologi er relativt
moden for praktiske anvendelser, og hvor militeere og/eller sivile virksomheter allerede har
begynt & utforske potensialet.?!!

Investeringsvirksomhet

Kunstig intelligens kan for eksempel bistd med & predikere forsinkelser i gjennomferingen av
investeringsprosjekter siden historiske data viser at forsinkelser er vanlig.?!? Dermed kan KI
bidra til bedre styring av investeringsportefeljen. Videre kan KI bidra til & klassifisere ustruktur-
erte data, slik som vedlikeholdslogger, for bruk i andre KI-anvendelser og beslutningstaking, og
KI kan identifisere gap og mangler i eksisterende data. I samarbeid med FFI har FMA satt i
gang et pilotprosjekt som sgker a utnytte KI til & forbedre datatilgangen og datakvaliteten. Et
tredje aktuelt anvendelsesomrade er & bruke KI til & oppsummere viktig innsikt fra beslutnings-
dokumenter, for eksempel sentrale styringsdokumenter (SSD-er).

204 Tarraf mfl. (2019).

205 Forsvarsdepartementet (2023); Morgan mfl. (2020).

206 Scharre (2023).

207 Merk at selv om vi avgrenser kapittelet til stottevirksomheten, er det ikke et tydelig skille mellom stettevirksomhet
og operativ virksomhet. Noen funksjoner som defineres som stettevirksomhet, er nert tilknyttet operativ virksomhet,
mens operative organisatoriske enheter ogsa kan utfere oppgaver som ligner pa stetteoppgaver.

208 Heller (2019); Tarraf mfl. (2019); Waage (2022).

209 Forsvarsdepartementet (2023).

210 Strand og Pay (2020).

211 Omradene utdypes i Garred mfl. (2024) og Hemnes og Thingsaker (2024). Se ogsé Waage (2022).

212 Kvalvik mfl. (2019); Presterud mfl. (2018).
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Vedlikehold

Béde sivile og militeere virksomheter
utforsker potensialet for a bruke KI til
prediktivt vedlikehold.?!* Det innebarer at
KI-systemer skal forutsi vedlikeholds-
behov for materiell eller bygg for system-
ene feiler. [ motsetning til kalenderbasert
vedlikehold, gir KI mulighet til & basere
vedlikeholdsintervallene pa faktiske bruks-
og slitasjedata. KI kan ogsa brukes til &
finne feil 2!

Anvendelser som prediktivt vedlikehold
kan sikre at @ateriell og bygg bl.ir vedlike- Figur 4.3
holdt pa et tidspunkt hvor alvorlig skade
ennd ikke har pélept, og at vedlikeholds-

FMA Luftkapasiteter har sammen
med FFI gdtt i gang med et

) . Kl-pilotprosjekt for d klassifisere
behovet d.ermed er mindre og rimeligere. feilmeldinger i henhold til tallkode.
For a realisere dette ma Forsvaret ha et

) i Det muliggjor bedre og mer
system for & ta frem og systematisere det beerekraftig vedlikehold av fly. 2"

nedvendige datagrunnlaget. Foto: Forsvaret.

Behovsplanlegging og innkjep

Det er mange muligheter til & utnytte KI til prediksjon i forbindelse med behovsplanlegging og
innkjep. For eksempel kan modeller trenes opp pa historiske forbruksdata for & ansla fremtidige
behov, eller pa data fra spill og simuleringer for & estimere behov i krise og krig. Systemene kan
ogsd automatisere avrop pa rammeavtaler.?'® I tillegg kan K1 brukes til risikostyring i verdi-
kjeden, for eksempel ved 4 predikere risikoen for forsinkede leveranser.?!’

Lagerlogistikk

Det er mange eksempler pa at virksomheter utnytter KI i forbindelse med lagerlogistikk. Rele-
vante anvendelser inkluderer lagerroboter og andre ubemannede eller autonome kjoretoy til
lagerdrift, overvéking av lagerinventar og lageroptimalisering. For eksempel har det israclske
forsvaret begynt & planlegge nye lagre som i stor grad skal utnytte KI for forbedring og optimal-
isering av lagerlogistikken.?'® Anvendelser som optimalisering av lager kan bidra til & redusere
det totale behovet for eiendom, bygg og anlegg.

213 Carvalho mfl. (2019); Department of Defense (2021).
214 yde mfl. (2021).

215 Egeland (2023).

216 Yde mfl. (2021).

217 Gesing mfl. (2018).

218 Binshtok (2021).
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4.2.2 Gevinster

Som vist i kapittel 4.2.1, kan KI bidra til & redusere kostnader. Mange Kl-anvendelser gir ogsa
fordeler i form av redusert tidsbruk som folge av at prosesser kan utfores hurtigere av maskiner
enn av mennesker. Med dagens teknologiske modenhetsnivé kan KI gi tidsbesparelser gjennom
a utfere enkelte oppgaver og prosesser, men kan ikke ta over hele stillinger. Eksterne erfaringer
viser at organisasjoner som har lagt vekt pa & la KI komplettere og styrke mennesker — heller
enn 4 erstatte dem — har oppnadd de beste effektene av & implementere teknologien.>!"”

De sterste gevinstene ved KI er kvalitative.??’ KI kan bidra til at informasjon utnyttes hurtigere
og at oppgaver lases raskere. Flere aktuelle anvendelser kan ogsa gke tilgjengeligheten av
materiell, for eksempel ved & forkorte tiden materiellet er inne til vedlikehold eller sikre at
reservedeler og annet forbruksmateriell er tilgjengelig til rett tid. Bruken av KI kan videre gi
bedre situasjonsforstielse, planlegging og styring i stettevirksomheten, og dermed ha positive
effekter for Forsvarets beredskap og utholdenhet. Dessuten kan potensialet for & frigjere tid gi
muligheter for & bruke mennesker til mer operative oppgaver. KI kan ogsa redusere eksponer-
ingen av egne ansatte for fysisk tunge eller risikofylte oppgaver, og slik bidra til bedre helse,
miljo og sikkerhet (HMS). Sist, men ikke minst, bidrar bruk av KI pa kort sikt til & styrke orga-
nisasjonenes digitale modenhet, noe som legger til rette for okt bruk av KI og andre digitale
teknologier pa lengre sikt.

4.2.3 Dagens situasjon og det som skal til for 4 lykkes

Styrende dokumenter uttrykker tydelig at sektoren skal satse pa KI, IKT og digitalisering.?*! Det
er et nedvendig grunnlag for & kunne ta i bruk KI i stor skala over tid. Selv om ledelsen i sektor-
en signaliserer okt vekt pa og stette til digitalisering, mangler tydelig styring bade internt og pé
tvers av etatene.’”? Videre ma det settes av nok ressurser. Det trengs ekstra IT-stotte for & kunne
operere og drifte KI-systemer i sterre omfang. Det er allerede betydelige avvik mellom ambi-
sjoner innen digitalisering og tilgjengelige ressurser (se for eksempel kapittel 3.6.3). Folgelig er
det en risiko for at daglig drift og andre oppgaver gjor at satsinger pa KI blir nedprioritert.

Kunstig intelligens har fatt oppmerksomhet gjennom Kl-strategien for sektoren. Det er avgjor-
ende & folge opp denne strategien med maleparametere og planer som konkretiserer ambisjon-
ene. Mange ledere i sektoren kjenner til KI pa et overordnet niva, men har relativt lav kunnskap
om bade KI og digitalisering.?** Dette er et eksempel pa den manglende teknologikompetansen
som ble omtalt i kapittel 4.1.

Forsvarssektoren har ogsa organisatoriske utfordringer pé dette omradet. Struktur og meka-
nismer for koordinering og samhandling har blitt bedre de seneste &rene, men kan forbedres

219 Daugherty og Wilson (2018); Goldfarb og Lindsay (2022); Wilson og Daugherty (2019).

220 Waage (2022).

221 Se eksempelvis Forsvaret (2018, 2021); Forsvarsdepartementet (2019, 2023); Forsvarsmateriell (2021).
222 Waage og Hemnes (2024).

223 Waage og Hemnes (2024).
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ytterligere — spesielt pa strategisk niva.??* Sektoren har ogsé begrenset tilgang pa personell med
spesialisert KI-kompetanse til & utvikle og drifte losninger, og innenfor sektoren er det primaert
FFI som har slik kompetanse. Sektoren har i flere tilfeller hatt gode erfaringer med & leie inn
ekstern kompetanse, men det har ogsé vist seg vanskelig & beholde kompetanse internt etter at
samarbeidet er avsluttet.

Domenekunnskap er viktig for & realisere potensialet i et KI-system.??> Selv om f4 ansatte
trenger spesialisert, teknisk KI-kompetanse, ber organisasjoner sikre at mange ansatte har en
generell forstéelse av KI, inkludert muligheter, begrensninger og risikoer ved bruk av tekno-
logien,??¢ se kapittel 4.1.2. I dag er imidlertid kunnskapen om KI blant bide ledere og ansatte i
stottevirksomheten relativt lav. Det finnes heller ingen utbredt eksperimenterings- og innova-
sjonskultur. Det er spesielt en utfordring for KI-systemer som trenger kontinuerlig, iterativ
utvikling og forbedring gjennom levetiden.?”” Endringsmotstand — og endringstretthet — kan
ogsa vere en barriere mot 4 implementere og bruke Kl-systemer.

Som anbefalt i Forsvarsanalysen 2022, bar Forsvaret begynne a samle og lagre data systematisk
og pa en form som er egnet for kunstig intelligens. KI-modeller er avhengige av representative
data, og kvaliteten pé eksisterende data varierer. Omfanget av datautnyttelse er ogsa begrenset,
og mange ustrukturerte datatyper brukes ikke systematisk til styring, oppfelging og beslutnings-
taking.?*

En siste utfordring er at fredstidsdata ikke nedvendigvis er representative for krise og konflikt,
og at en motstander vil ha insentiver til & forsgke & manipulere data for & fa KI-systemene til &
svikte eller svekke tilliten var til egne systemer.?* Slike sikkerhetsutfordringer kan pévirke hvor
og hvordan KI kan brukes. Dessuten kan dagens prosesser rundt vurderinger av sikkerhet og
risiko i seg selv skape barrierer for 4 ta i bruk ny teknologi.?** Dette gjelder spesielt KI siden
mange KI-systemer er som en sort boks, hvor det er krevende & forklare neyaktig hvordan
systemene kommer frem til sine resultater. Det viser betydningen av & involvere sikkerhets-
personell tidlig i dialogen rundt bruk av den nye teknologien.

4.2.4 Muligheter for Forsvaret

KI er sentralt for den digitale transformasjonen av forsvarssektoren, og det finnes mange
aktuelle anvendelsesomréder i stattevirksomheten. Flere av anvendelsene bygger pd moden KI-
teknologi.*! Samtidig er det viktig & ta hensyn til de mange utfordringene og flaskehalsene i
dagens situasjon og & ha realistiske forventninger til bade innferingstakten og effekten av KI-
systemer i stottevirksomheten pa kort sikt. Dette betyr ikke at sektoren skal utsette satsinger pa
KI. Bade sektorinterne og eksterne erfaringer tilsier at eksperimentering og begrenset bruk av

224 Forsvaret (2023a); Waage og Hemnes (2024).
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KI allerede i dag bidrar til kunnskapsbygging, verdifull erfaringslaring og ekt modenhet.**
I stattevirksomheten er anvendelsesomradene i kapittel 4.2.2 spesielt egnet for slike pilot-
prosjekter.

Det er organisatorisk krevende & ta i bruk KI, spesielt i storre skala.?** Parallelt med pilot-
prosjekter ma sektoren jobbe malrettet med & handtere og redusere de organisatoriske utfordr-
ingene. Det er nedvendig & fortsette & styrke det strategiske arbeidet rundt KI for a sikre og
kommunisere tydelige mélbilder, retninger og prioriteringer som gker sannsynligheten for at KI-
satsinger gir storst mulig utbytte. Det pagaende arbeidet i regi av Forsvarssektoren 2024
(F24)%4 kan styrke strategisk styring og samhandling p4 tvers, inkludert for KI.

Forsvaret ma nyttiggjere seg ny teknologi raskere, blant annet gjennom bedre evne til & utnytte
sivil teknologiutvikling.?*> Det gjelder definitivt for utvikling, innfering og bruk av KI. En
nedvendig forutsetning for & utnytte potensialet til KI er tilgang til data og en god dataforvalt-
ning. Dessuten krever KI-systemer kontinuerlig utvikling og forbedring gjennom hele leve-
tiden.?*® Det gjor det viktig & legge til rette for hurtige og iterative prosesser — hvor slutt-
brukerne er tett involvert i alle faser.?*” Eksperimentering har en sentral rolle i & oppdage og
realisere KI-systemers potensial.>*® Det er ogsa viktig & sikre at padgdende og definerende
anskaffelsesprosjekter — spesielt anskaffelsen av skytjenester via MAST-programmet — legger til
rette for gkt bruk av KI (se kapittel 3.6.3).

4.3 @Oke evnen til distribuert ledelse

Fellesoperasjoner innebarer a planlegge, koordinere og lede styrker som er spredt i et opera-
sjonsomrade over potensielt store geografiske avstander. Den gjennomgaende ledelsen av
Forsvaret fra strategisk til taktisk og stridsteknisk niva er spredt (distribuert), mens hvert enkelt
hovedkvarter og ledelseselement i mange tilfeller er samlokalisert. Dette kapittelet ser pa
behovet for & oke evnen til distribuert ledelse, det vil si & gjennomfere ledelsesprosesser hvor
deltakerne er fysisk spredt og samhandler ved hjelp av digitale verktey.

Forsvarets muligheter for & lede distribuert begrenses av mulighetene til informasjonsdeling og
samvirke mellom ledelseselementer som befinner seg pa ulike geografiske steder. Det betyr at
maten Forsvaret organiserer sine ledelseselementer pa ikke bare styres av operative behov, men
ogsé av begrensninger i Forsvarets IKT-systemer.
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Utviklingen innen IKT og den pagéende digitaliseringen i Forsvaret kan imidlertid legge til rette
for et stadig rikere tilbud av applikasjoner og stadig bedre kapasitet for overforing av informa-
sjon over kortere og lengre distanser. Det gir Forsvaret storre fleksibilitet i & organisere sine
ledelseselementer og bedre muligheter for & drive distribuert ledelse.

4.3.1 Dagens situasjon

P& grunn av begrensede muligheter for & kommunisere, har militaere styrker tradisjonelt veert
nedt til & samle ressurser, inkludert ledelseselementer, sensorer og effektorer, for 4 kunne kon-
sentrere kampkraft i tid og rom. Et eksempel er organiseringen av artilleri hvor systemets
sensorer ma befinne seg i nerheten av operaterene og kanonene for & kunne formidle maldata
fra sensor til effektor. Et annet eksempel er marinefartoyer, hvor hvert enkelt fartoy har person-
ell, sensorer og vapen som er nedvendige for & bygge situasjonsforstaelse, ta beslutninger og om
nedvendig levere effekt.

P& samme mate har det vaert nedvendig & samle beslutningstakere, det vil si sjefer og deres
staber, pd samme fysiske lokasjon for 4 kunne gjennomfore ledelsesprosesser, altsa dele infor-
masjon, samarbeide om vurderinger og ta gode beslutninger til rett tid. Alle slike konsentrasjon-
er av ressurser av hgy militer verdi kan innebaere en stor risiko, som beskrevet i boks 4.1.
Dersom de rammes av et angrep, kan hele kapasiteter falle bort, og ringvirkningene for opera-
sjonene kan bli store. Krigen i Ukraina har vist at denne risikoen er reell i mete med en kapabel
motstander. Et eksempel er angrepet pa den russiske svartehavsflatens hovedkvarter pa Krim-
halveya i september 2023.%* Et annet eksempel er hvordan russiske herstyrker har lidd store
tap ved angrep pé sine kommandoplasser.**’

Risikoen ved & samle viktige ressurser pa ett sted er apenbar, men det er ogsa risikoen ved a
spre ressursene. I distribuerte ledelsesprosesser er personellet avhengig av systemer for 4 kom-
munisere med omverdenen og verktey for & bygge situasjonsbilde, planlegge og beslutte. Disse
systemene kan veere sirbare bade for naturgitte utfordringer, for eksempel kommunikasjon i
avsidesliggende omrader, og fysiske angrep, cyberangrep og elektronisk krigfering.

Den pagéende digitaliseringen av Forsvaret har etablert IKT-lgsninger som delvis stetter en mer
distribuert mate & operere og lede pa. Forsvarets IKT har blitt betydelig styrket gjennom bedre
tilgang pé digitale verktoy og nye og bedre kommunikasjonssystemer. Men som nevnt i kapittel
3.6.3, er hovedbildet at Forsvaret strever med & utvikle moderne IKT-lgsninger. Riksrevisjonen
har papekt en rekke mangler som hindrer en videre utvikling av samvirket i Forsvaret. Ett av
hovedfunnene er manglende samvirke mellom Forsvarets systemer for kommando og kontroll.
Blant annet skyldes dette at ulik teknologi begrenser muligheten for samhandling, og ulike
sikkerhetsdomener begrenser muligheten for & utveksle informasjon mellom ulike systemer. Et
effektivt og robust samvirke mellom ledelseselementer er en forutsetning for distribuert ledelse.

239 Fisher og Shevchenko (2023).
240 1t. Gen. Beagle mfl. (2023).
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Boks 4.1 — Distribuert ledelse i landdomenet

En stgrre grad av distribuert ledelse kan redusere risikoen i landoperasjoner hvor stgrre
konsentrasjoner av militeere ressurser er et attraktivt mal for en kapabel motstander.
Som illustrert i figuren, bestar stgrre kommandoplasser (gverst) typisk av telt, kon-
tainere og tyngre kjoretay, og de kan romme mange titalls personer (sjefer og stabs-
personell) som er viktige for planlegging, koordinering og gjennomfgring av opera-
sjonene. En slik kommandoplass er sarbar fordi den er synlig bade visuelt og i det
elektromagnetiske spektrum (straling fra antenner). | tillegg er det vanskelig a flytte en
slik kommandoplass hurtig.

Distribuert

lllustrasjon av forskjellen mellom samlokalisert og distribuert kommandoplass

En sterre grad av distribusjon (nederst) kan senke risikoen. Ved a dele opp kommando-
plassen i flere mindre enheter som kan spres i operasjonsomradet, blir materiell og
personell mindre synlig, og kan flyttes oftere og raskere. Alternativt kan noen av
enhetene trekkes inn i sikrere omgivelser, for eksempel i et fiellanlegg. Dette gjgr det
vanskeligere for en motstander & oppdage og ramme kommandoplassen.

Digitalisering handler ikke bare om & ta i bruk teknologi — det handler like mye om a endre
maéten man jobber og organiserer seg pa. Det betyr at det & oke evnen til & lede distribuert
omfatter bade & forbedre digitale verktey og & etablere prosesser, organisasjon og kultur for
distribuert ledelse. Det kan vaere vel sa utfordrende & etablere en kultur hvor det er naturlig &
samvirke gjennom digitale verktay, og hvor organisasjonen og arbeidsprosessene er tilpasset en
slik arbeidsméte, som & etablere de nedvendige teknologiske lgsningene.

4.3.2 Muligheter for Forsvaret

Digitaliseringen i samfunnet har utviklet evnen var til & samarbeide distribuert. Tilgang til
internett med kapasitet for & overfore store mengder informasjon, kraftig maskinvare selv pa
mindre enheter som mobiltelefoner og kontinuerlig utvikling av programvare, gjor det mulig &
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fa rask tilgang til apper som kan hjelpe oss & lgse et bredt spekter av oppgaver. Koronapande-
mien forte til en digital transformasjon i samfunnet, og det er ingen grunn til & tro at denne vil

stoppe opp.

Forsvaret har imidlertid sarskilte utfordringer som gjer det vanskeligere & oppna en tilsvarende
digital utvikling, spesielt i krise og krig. Men det er nettopp digital utvikling som er avgjerende
for & utvikle evnen til distribuert ledelse. Moderne IKT er i skende grad tilgjengelig for militer
bruk (se kapittel 4.3.1). Forsvarets sikre plattformer, som er i utstrakt bruk i operasjoner, har en
rekke digitale verktoy som stetter deling av informasjon og samarbeid om & lose oppdrag i og pé
tvers av avdelingene. Plattformene gir tilgang til applikasjonen NORCCIS som inneholder
situasjonsbilde og planleggingsverktay, og kjente samhandlingsverktgy som chat og video-
konferanse. Videre blir kommunikasjonssystemer som kan tilby betydelig mer kapasitet for
informasjonsdeling, gradvis mer tilgjengelig ogsa for militeere brukere. Eksempler er satellitt-
kommunikasjon (se kapittel 3.1.2), femte generasjons mobilteknologi (5G) og moderne taktiske
radioer. Det finnes nd IKT som er moden nok til 4 stette mer bruk av distribuert ledelse.

Som drivere for digitalisering i Forsvaret, har Forsvarsdepartementet satt i gang virksomhets-
programmene Mime og MAST.?*! Forsvaret har etablert en digital reguleringsplan som gir
retning og felles bestemmelser for sektorens IKT (se kapittel 3.6.3). Det pagar med andre ord
flere omfattende endringsprosesser for & gke digitaliseringen og dermed gke evnen til & dele
informasjon og samvirke i Forsvaret.

Ukt evne til distribuert ledelse vil bidra til mer effektiv og robust ledelse av operasjoner. Det
finnes tilstrekkelig moden teknologi for & videreutvikle denne evnen. Men det forutsetter vilje
og evne til ikke bare & utnytte den nye teknologien, men ogsé a utvikle kultur, konsepter,
doktriner, prosesser, kompetanse og organisasjon. Dette vil ta tid. Gitt betydningen av effektiv
og robust ledelse, er det viktig a prioritere dette arbeidet.

4.4 Samarbeid innen romdomenet

Rommet er et nytt militeert operasjonsdomene, badde for NATO, Norge og mange andre land.
Det er en konsekvens av en utvikling der rombasert posisjonering, overvaking og samband er
blitt avgjerende for militeere operasjoner i alle andre domener. Ledende allierte anser romkapa-
siteter som avgjerende for evne til & utfore multidomeneoperasjoner (se boks 2.1). Andre land
utvikler seg i liknende retning, med Kina som den sterste utfordreren.

Samtidig foregér det en formidabel vekst i sivil statlig og kommersiell romvirksomhet. Innova-
sjonstakten utfordrer etablerte sivile og militere romakterer, ikke minst gjennom fremveksten
av den nye romindustrien (New Space) og nye produkter og tjenester. Den nye romindustrien
utnytter blant annet en svaert fordelaktig utvikling i forholdet mellom kostnader, ytelse og
robusthet for industriell elektronikk som kan brukes i rommet, pa den ene siden, og, p4 den

241 Mime skal modernisere Forsvarets kampneere IKT og er oppkalt etter vokteren av visdomsbrennen i norren
mytologi. MAST skal videreutvikle forsvarssektorens bruk av skytjenester og er en forkortelse for «Militaer
anvendelse av skytjenester».
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andre siden, en svert rask markedsutvikling innen satellittbaserte produkter og tjenester. Veks-
ten i satellitt- og rakettproduksjon forer til en modernisert romindustri som tar i bruk mer inno-
vative utviklings- og produksjonsmetoder, supplert av god tilgang til risikokapital, spesielt i
USA.

SpaceX er det sterste og mest kjente eksempelet pa denne utviklingen. Selskapet er en ledende
leverander av oppskytingstjenester. Blant annet bygger selskapet megakonstellasjonen Starlink
for kommersielle satellittkommunikasjonstjenester. Starlinks kommersielle suksess forutsetter
kostnadseffektive oppskytinger av satellitter i rask takt og per 16. desember 2023 utgjorde
konstellasjonen 4800 satellitter.?*? De eldste satellittene er allerede utfaset og ute av bane.
Denne tilnermingen gjor at systemet kan oppgraderes gradvis og planmessig over tid.

Som vi har sett i Ukraina, er Starlink ogsé nyttig i militeer sammenheng. SpaceX har nylig
lansert en militeer variant, Starshield. Dekningen i nordomradene er fortsatt lav, sa relevansen
for Norge er inntil videre uavklart.

Den nye romindustrien omfatter ogsa utvidet og forbedret datainnsamling fra rommet. Medie-
dekningen av krigen i Ukraina inkluderer ofte kommersielle satellittbilder av god kvalitet. Nye
tjienester omfatter na overvéking av en rekke frekvenser som brukes i sivile og militere radar-
og radiosendere. Satellittene har ytelser som er interessante for selv de mest kapable militere
romorganisasjonene, for eksempel USAs National Reconnaissance Office (NRO) og National
Security Agency (NSA).?*

I norsk sammenheng er det viktig & folge med pa hva bade USA, europeiske allierte og EU
utvikler av romteknologi og -kapasiteter, og hva som er mulig og ngdvendig & utvikle nasjonalt.

44.1 USA

USA fortsetter a effektivisere militeere anskaffelser av romsystemer og militaere romoperasjon-
er. Blant annet har US Space Force (USSF) etablert Space Development Agency (SDA) for mer
innovativ nyutvikling av romsystemer.

SDAs mandat er & utvikle en ny rominfrastruktur (Proliferated Warfighter Space Architecture —
PWSA), se figur 4.4, som bidrag til det omfattende kommando- og kontroll-konseptet (K2-
konseptet) for amerikanske styrker (Joint All Domain Command and Control — JADC2). For
forste gang ser vi en helhetlig utvikling av rominfrastruktur som observerer og kommuniserer
data til alle militaere nivder. PWSA er delt to i lag (Tracking Layer og Transport Layer) og
bestar av flere hundre satellitter. Transportlaget skal etablere et nettverk i rommet med linker
mellom satellitter og med linker til ledelseselementer, vépensystemer og andre sensorsystemer i
alle militere domener. Hensikten med PWSA er & utvikle en rombasert infrastruktur for & stette
situasjonsforstaelse, K2 og malfelging og opprette et nettverk mellom sensorer og effektorer

242 Satellitemap (2023).
243 National Reconnaissance Office (2022).
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(sensor to shooter mesh), ikke minst for bruk av langtrekkende presisjonsvépen (LPV) og
luftvern (mot hypersoniske missiler).

Utviklingstakten er hoy, og infrastrukturen skal veere fullt operativt i 202974,

REGIONAL INTEL R
OR COMMAND “OR COMMAND
CENTER CENTER

DATATO
TACTICAL USER

DISTRIBUTION A Approved Tor public reledse. Distnbution ynlimited

245

Figur 4.4  SDAs konsept for Proliferated Warfighter Space Architecture (demo versjon).

4.4.2 Europa

Utvikling av europeiske militeere romkapabiliteter foregar forst og fremst pa nasjonalt niva, med
Tyskland, Frankrike og Italia som de storste akterene. Alle tre har egne satellitter for militer
kommunikasjon og etterretning, overvaking og oppklaring (ISR — intelligence, surveillance and
reconnaissance). Storbritannia har ogsa en betydelig romsatsing, der militeer romvirksomhet i
stor grad er rettet mot Five Eyes-samarbeidet?*.

European Defence Agency har hatt liten betydning for europeisk romvirksomhet de siste
15 &rene. European Defence Fund (EDF) har romsystemer som et eget tema, men har virket for

244 Informasjon mottatt under FFIs deltakelse i Defence Science and Technology Working Group i Pentagon,
Washington D.C., februar 2023.

24 Tllustrasjon er hentet fra en brief for det norske Forsvarsdepartementet, hgsten 2022, som ble holdt av SDA.
246 Samarbeid mellom USA, Storbritannia, Canada, Australia og New Zealand.
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kort til at relevansen for norske kapabilitetsbehov kan vurderes. I dag fremstar veikartet for
rombasert ISR-utvikling i EDF som lite tilpasset norske behov.

For egvrig fortsetter europeisk romsamarbeid & vaere sivilt forankret med skende fokus pa sikker-
hetssamarbeid. Samarbeidet foregdr i European Space Agency (ESA?*") og EU Agency for the
Space Programme (EUSPA). ESAs rolle er forskning og teknologiutvikling, mens EUSPA
implementerer tjenester for PNT?*8, overvaking, kommunikasjon og romsikkerhet. Et nytt
element under kommunikasjon er sikker tilgang til satellitkommunikasjon for myndigheter.?*’

4.4.3 Norske muligheter og utfordringer

Internasjonalt samarbeid har vert avgjerende for kompetansebygging og norsk tilgang til rom-
kapabiliteter. Utviklingen innen romteknologi og en ekspanderende europeisk og amerikansk
romvirksomhet krever prioritering og veivalg pé norsk side.

Norsk romsenter (NRS) og Kystverket har hatt en nasjonal rombasert maritim overvakingskapa-
sitet siden 2010. Konstellasjonen bestar i dag av fem satellitter. Det er etablert et tverrsektorielt
samarbeid, Arctic Surveillance Program (ASP), der ambisjonen er en komplett norsk verdi- og
leveranderkjede. Norsk romsenter leder programmet, koordinert med Forsvaret og Kystverket.
Hovedleveranderer er Kongsberg Defence & Aerospace (KDA), Kongsberg Satellite Services
(KSAT) og Eidsvoll Electronics (EIDEL). I naer fremtid skytes Space Norways Arctic Satellite
Broadband satellitter opp, og en forste norsk radarsatellitt er under utvikling for oppskyting i
2025 eller 2026. Dette er norsk avtapping av utviklingen i den nye romindustrien og vil gi
betydelig starre operativ effekt for Forsvaret og nasjonal myndighetsutevelse enn annen norsk
romsatsing, og til en lavere kostnad. Arctic Surveillance Program ber vere et satsingsomrade,
ogsé for Forsvaret.

USAs PWSA-konsept vurderes som spesielt relevant for a stette bruk av forsvarssystemer. En
norsk PWSA-lgsning, interoperabel med USAs konstellasjon, fremstar som mulig og hensikts-
messig for videreutvikling av forsvarsevnen. Utviklingen ber starte snarest mulig for & kunne
deployere et system medio 2030-tallet.

EU-samarbeid er utfordrende, og til tross for flere avtaler om deltakelse i EUs romprogram, er
Norge utestengt fra viktige europeiske romkapasiteter: Vi har ikke tilgang til krypterte PNT-
signaler fra Galileo?° og kun tilgang til helt pne tjenester i SST-programmet.?!. EU-forordn-
ingen som etablerer IRISS?*2-programmet er ogsa en barriere for norsk deltakelse. Det kan tyde
pa at EU ikke anser Norge for & vere en verdifull partner innen romvirksomhet pa forsvars- og
sikkerhetsomradet. Erfaringsmessig er mulighetene for bilaterale og multilaterale romsamarbeid

247 ESA er ikke et EU-organ, og reguleres gjennom en egen traktat. Norge og Storbritannia har fullt medlemskap i

ESA, med tilherende deltaker- og styringsrettigheter.

248 Positioning, Navigation & Timing, inkludert PRS (Public Regulated Service) som leverer krypterte signaler for
myndighetsbruk.

24 Infrastructure for Resilience, Interconnection & Security by Satellites.

250 Til tross for innbetaling til Galileo-programmet siden 2008.

251 Space Surveillance & Tracking.

252 Infrastructure for Resilience, Interconnectivity and Security by Satellite.
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med Nederland, Tyskland og muligens Storbritannia bedre. Vi ser allerede eksempler med
SMART Milspace-samarbeidet med Nederland og samarbeid med Tyskland om Andeya
Spaceport.

4.5 @kt utholdenhet med enklere missiler

Beholdningen av stridsavgjerende ammunisjon, herunder langtrekkende vépen, er en viktig
begrensning for operativ evne og utholdenhet (se kapittel 3.1).2%* Dette kapittelet ser pa ideer og
muligheter til & utvide og utnytte beholdningen av missiler bedre. Det handler dels om & utnytte
potensialet som ligger i multidomeneoperasjoner og koordinering mellom missiler og andre
kapasiteter, og dels om muligheten for & utvikle eller anskaffe enklere missiler beregnet pa
mindre krevende oppgaver.

4.5.1 Dagens situasjon

Norge har i dag Naval Strike Missile (NSM) og fra 2025 Joint Strike Missile (JSM). Dette er
kryssermissiler med noen hundre kilometers rekkevidde som flyr med hey subsonisk hastighet
NSM fyres av fra fartey eller lastebiler og JSM fra F-35. Etter 2035 skal Strike-familien utvides
med et nytt langtrekkende supersonisk missil (Super Sonic Strike Missile, 3SM)**. Dette er
antatt & bli et supplement til (og ikke erstatning for) NSM.

Rundt 2028 er det planlagt a tilfere Haeren landbasert langtrekkende ild med hgy presisjon og
lang rekkevidde.?*® Ett av behovene har veert et konsept med kort responstid®*® for ildoppdrag pa
bade operasjonelt og taktisk nivd, noe som vil utfylle egenskapene til NSM og JSM. Konseptet
er beregnet pa & bekjempe hayverdige mal og leverer ild med storre rekkevidde og presisjon enn
moderne rorartilleri. For de lengste skyteavstandene er kostnadene per skudd omtrent som for
NSM/JSM, mens for kortere rekkevidder vil kostnadene vere betydelig lavere.

4.5.2 Muligheter for Forsvaret

NSM er i ferd med & fé en stor internasjonal kundebase. ¥kt produksjonsvolum kan gi et poten-
sial for lavere kostnader per missil. Med flere kunder vil det veere mulig & dele pa kostnadene
for oppdateringer, og dette kan apne nye muligheter for missilsystemet.

For a ha utholdenhet mé Forsvaret kunne planlegge med & levere ild over tid, trolig ogsé pa
store avstander. Som beskrevet i kapittel 4.5.1, har Forsvaret kostbare «avstandsvapen». Disse
vapnene er godt egnet mot anti-access/area denial-systemer (A2/AD-systemer). Nér disse
systemene er tatt ut eller degradert, kan det i et begrenset tidsrom vere mulig & bruke mindre
avanserte vapen for a ta ut mél med begrenset egenbeskyttelse. Glidebomber kan vare et
eksempel pa mindre avanserte vépen. Disse er imidlertid sakteflyvende og sarbare selv mot

253 Forsvarssjefen (2023).

234 Kongsberg (2022).

255 Forsvarsdepartementet (2020b).

256 Med kort responstid mener vi at det gér sveert f4 minutter fra ildoppdrag til treff.
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relativt enkelt luftvern. Det synes derfor & vere et behov for a fylle effektortrinnet mellom
bomber og NSM/JSM, se figur 4.5.

OPPGAVE
krevsgrfig 3SM
NSM/JSM
?
Bomber
s Artilleri
KOSTNAD

Figur 4.5  Effektorer som er tilpasset oppgaver (oppgave/effektor-trapp). Sporsmdlstegnet
antyder oppgaver som det ikke er kostnadseffektivt d lose med dagens NSM eller
JSM, men som heller ikke er effektivt d lose med for eksempel bomber fra F-35.

Multidomeneoperasjoner (MDO) — se ogsa boks 2.1 og 3.2 — er heyst relevante i denne sam-
menhengen. De handler i stor grad om & utnytte moderne teknologi til & skape helhetlig situa-
sjonsforstéelse og koordinere bruken av virkemidler i og pé tvers av alle domener®’.%5® I tillegg
utnyttes effekten fra de militeere krigforingsomradene sammen med andre deler av statlige,
sivile og allierte ressurser. Jkt evne til 4 koordinere de fem krigferingsdomenene sammen med
allierte for & skape en kognitiv, virtuell og fysisk effekt vil gke virkningen av vére og alliertes
missiler. I en slik sammenheng passer blant annet evingsvirksomheten Bomber Task Force som
jevnlig gjennomfores med amerikanske styrker, godt inn.?*° Forsvaret ber derfor arbeide videre
med & implementere multidomenekonseptet sammen med nere allierte.

257 Land, sj@, luft, verdensrom og cyber.

258 Se eksempelvis Heren (2021).

259 Bomber Task Force er begrepet for amerikanernes gvingsvirksomhet for sammensatte luftoperasjoner sammen
med allierte styrker i bade Europa og i Stillehavet.
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Okt utholdenhet

Utvikling av svermteknologi for missiler vil ogsé gjere heterogene svermer mulig. Det betyr at
forskjellige typer effektorer eller missiler med ulike sekeregenskaper er en del av samme
koordinerte angrep.

Landbasert, langtrekkende ild vil ha komplementare egenskaper til NSM og JSM. Det vil gi
motstanderen dilemmaer i prioritering av selvforsvarssystemene. A skape slike dilemmaer er ett
eksempel pa hvordan MDO gir bedre effekt.

Redusert kostnad

Det er krevende & fylle gapet mellom NSM- og JSM-missiler og bomber som det fremkommer
av figur 4.5. Bomber har begrenset hastighet og er mest effektive mot mal uten luftforsvar.
Heoyere angrepsfart kan vare viktig, og dette vil antagelig kreve et missil. Det ber derfor
vurderes om det finnes eller kan utvikles enklere og billigere missiler. En slik utvikling kan skje
ved a lage et nytt missil, muligens ved & ta utgangspunkt i dagens glidebomber, eller ved &
forenkle NSM/JSM.

En méte & gjore fremtidig utvikling rimeligere pa kan vare & utnytte muligheter for modularitet
i Strike-familien. Dermed kan for eksempel missilsekere med ulike egenskaper utvikles til
samme missil pa en slik mate at kostnadene knyttet til test og verifikasjon av ulike missil-
versjoner reduseres. Eksempler p ulike missilsekere kan vare en passiv infrared avbildende
missilsgker og en aktiv radarbasert missilseker.

Hvis rimeligere effektorer skal brukes mot et godt forsvart mal, ma det antakelig brukes store
mengder av dem for & oppné ensket effekt. Det ber undersekes om de kan gi et kostnadseftek-
tivt bidrag i en salve sammen med mer potente effektorer. Hvis de rimeligere effektorene bidrar
til & mette selvforsvarssystemene, kan de gi en positiv nettoeffekt, men hvis de blir skutt ned
umiddelbart er bidraget lite. Hvis missilene har darligere presisjon, oker dessuten sannsynlig-
heten for utilsiktet skade.
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5 Rad og anbefalinger

Forsvarsanalysen skal gjare Forsvaret bedre, bidra til at beslutninger tas pa et godt grunnlag og
mate forsvarssjefens klare forventning om sa konkrete rad som mulig. Dette kapittelet starter
med & sammenfatte det strategiske bildet og hovedanbefalingene vare for Forsvarets videre
utvikling. Konkrete rad og tiltak som kan fa betydning for den nye langtidsplanen, oppsum-
merer vi i kapittel 5.3. Avslutningsvis vurderer vi kritiske forutsetninger i analysen og videre
arbeid.

5.1 Det strategiske bildet er noksa likt som i fjor

I stort er det strategiske bildet dystert og sammenfallende med fjorarets analyse. Rammefaktor-
ene for Forsvaret er ustabile og usikre. Den storste forskjellen fra i fjor er kanskje at vi er i ferd
med & bli vant til krig i vér del av verden og skjerpet rivalisering mellom stormaktene bade i
Europa og Asia. Utviklingen av Forsvaret mangler balanse mellom oppgaver, struktur og
okonomi. Det er sveert krevende 4 tette de operative gapene vi peker pa i analysen, serge for at
Forsvaret har fly og farteyer tilgjengelig og redusere utslippet av klimagasser.

Samtidig er det mye som fungerer bra i Forsvaret og mulighetene er mange. Russisk militer
evne er bundet og svekket. Finsk og svensk NATO-medlemskap dpner for tettere samarbeid og
integrasjon. Endringene i amerikansk styrkestruktur og amerikanske operasjonskonsepter rettet
inn mot operasjoner i Indo-Stillehavsregionen vil ikke nedvendigvis gjere de amerikanske
styrkene mindre egnet for operasjoner i vare omrader. Dessuten betyr ikke svakhetene og gap-
ene vi peker pa, at utviklingen av Forsvaret star stille eller gar feil vei — mange av utfordringene
har vart understudert eller oppstér fordi rammebetingelsene endres. A identifisere utfordringer
er et nedvendig forste skritt for & gjere noe med dem.

De viktigste utfordringene og mulighetene for Forsvaret er oppsummert i figur 5.1. Figuren
inkluderer ogsa faktorer som kan utgjere bade muligheter og utfordringer. En slik faktor er
forsvarsbudsjettenes utvikling. Usikkerheten om nivaet pa fremtidige budsjetter er svert stor.

Et bredt og tydelig politisk vedtak om ekonomiske rammer ved behandlingen av den nye lang-
tidsplanen kan skape betydelig forutsigbarhet og handlingsrom i de neste 8—10 arene. Men det
gir ingen garanti for balanse i forsvarsplanleggingen. Den faktiske kjopekraften vil vaere usikker
pa kort og mellomlang sikt, og den ekonomiske barekraften vil vaere usikker pa lang sikt.
Likevel viser figuren at det i sum er stort handlingsrom for & utvikle et forsvar som vil vere et
godt svar pa utviklingen rundt oss.

En annen faktor som bade er en mulighet og en utfordring er digitalisering. Arets analyse viser
pa den ene siden bekymringene vére for en fragmentert IKT-infrastruktur, utdaterte lesninger og
et operativt gap innen sikker kommunikasjon (kapittel 3). Dette svekker den operative evnen og
begrenser hvor godt Forsvaret klarer & utnytte digitale verktoy. Pa den andre siden viser
analysen konkrete eksempler pé potensialet i & bruke digitalisering i bade operativ ledelse og
stottestrukturen (kapittel 4). A utnytte mulighetene innen digitalisering vil koste, og det vil
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kreve stor innsats & serge for at Forsvaret far tilstrekkelig bred og dyp kompetanse pa dette
teknologifeltet.

BALANSE
Oppgaver KO a
I « @ -
. Ikke balanse —» I "4 N
Utfordringer Struktur Muligheter
Ikke balanse — t
Operative gap (2030) Et strategisk endret Norden
) k i
Overvaking og beredskap @konomi Handlefrihet til omstilling
@konomiske gap Tettere nordisk samarbeid
Gjennomfaringsevne Qﬁ

Konseptutviklin
Utslipp av klimagasser P 9

Utfordrlngerl mullgheter Utnyt[e|se av tekndogi

Forsvarsbudsjetter
Personell og kompetanse
Stette til Ukraina
Digitalisering

Dyp usikkerhet

Figur 5.1 Utfordringer, muligheter og balansen mellom Forsvarets oppgaver, struktur og
okonomi.

5.2 Hovedradene for strategisk utvikling ligger fast

Forsvarsanalysen skal bidra til at viktige og nedvendige valg i norsk sikkerhets- og forsvars-
politikk blir tatt (se kapittel 1.2). Som vist i kapittel 5.1 er det ingen store endringer i det
strategiske bildet. Hovedradene i de to foregéende forsvarsanalysene ligger derfor fast:

1. Begrensede angrep og sammensatte trusler
Forsvaret ber rette storre oppmerksomhet mot evnen til & mate begrensede angrep og
sammensatte trusler, ikke minst gjennom overvaking og beredskap (pé kort og lang sikt).
2. Omfattende angrep
a) Forsvaret ber utforme et tydelig, omforent og realistisk ambisjonsniva og konsept for
utvikling av evnen til heyintensiv strid mot russiske styrker i nord. Dette ber gjores i tett
samarbeid med Sverige og Finland i rammen av NATO.
b) Forsvaret ber som et minimum realisere og utvikle en evne til nektelse i hgyintensiv strid
pa norsk territorium (pé kort og lang sikt). Alliert integrasjon er sentralt i et slikt
nektelseskonsept, men konseptet ma ogsa sikre et minimum av nasjonal egenevne. Dette
ber styre prioriteringer og beslutninger som ma tas pa kort sikt inntil (2a) er avklart.?*

200 A ta frem et felles konsept med Sverige og Finland i rammen av NATO (2a) vil ta tid. Forsvaret trenger et tydelig
konsept & planlegge etter til enhver tid.
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3. Klima og miljo
Forsvaret ber utforske mulighetene som ny teknologi gir til & redusere utslipp av klima-
gasser, sarlig i forbindelse med gving, trening og overvaking i omradene vare (pa kort og
mellomlang sikt) og ny maritim overflatestruktur (pa mellomlang og lang sikt).

Nedenfor gir vi en oppdatert vurdering av disse tre radene.
Begrensede angrep og sammensatte trusler

Evnen til & handtere begrensede angrep og sammensatte trusler, ikke minst gjennom overvéaking
og beredskap, har blitt viktigere bade pa kort og mellomlang sikt. Det skyldes ikke minst at
sammensatte virkemidler og begrensede militeeraksjoner kan bli en mer fremtredende trussel fra
russisk side (se kapittel 2.8).2¢! Skadepotensialet ved slike trusler er blant annet omtalt i kapittel
3.4.

Den nye scenarioportefeljen til FFI beskriver den gkende bredden av utfordringer i de lavere
delene av konfliktspekteret (se kapittel 3.1). Gjennom 2023 har vi analysert denne portefeljen
for a fa et bedre grep om hva dette kan bety for Forsvaret. Analysen viser at kravene til de
lavere delene av konfliktspekteret i det vesentlige dekkes av kravene til & hdndtere hoyintensiv
krigforing.

Vi har ogsé testet evnen til & mote denne typen utfordringer gjennom et eget spill. Resultatene
viser betydningen av kjente forhold som etterretning og situasjonsforstéelse (sivil-militer),
cyberoperasjoner (defensive og offensive), strategisk kommunikasjon, doktriner,?*? og prosesser
og planer for samhandling (sivil-militeer).?63

Dette betyr at vi i dag ikke ser noen store dilemmaer i avveiningen mellom a utvikle forsvars-
sektorens evne til & mogte omfattende angrep, begrensede angrep og sammensatte trusler. Sam-
tidig tror vi at bade Russland og Kina vil bruke vesentlige ressurser pa a utvikle evnen til &
utnytte de lavere delene av konfliktspekteret. Denne trusselen kan utvikle seg hurtig. Metoder
og midler er utallige, og den raske og brede teknologiske utviklingen skaper stadig nye sarbar-
heter i vare samfunn og nye muligheter for en angriper, eksempelvis ved bruk av kunstig
intelligens. Derfor trenger Forsvaret fortsatt & ha stor oppmerksomhet mot evnen til & moate
begrensede angrep og sammensatte trusler.

261 En mer utfyllende begrunnelse er gitt i Forsvarsanalysen 2023, kapittel 5.2.
262 Eksempelvis ber handtering av sammensatte trusler inngd tydeligere i Forsvarets fellesoperative doktrine (FFOD).
263 Kosiander (2024).
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Omfattende angrep2*

Rédet om 4 utvikle evnen til heyintensiv strid mot russiske styrker i nord handler om & utforme
ambisjonsnivaer og konsepter. Bakgrunnen er et strategisk endret Norden, et militaert svekket og
bundet Russland, finsk og svensk militeer evne i nord, de operative gapene i Forsvaret og
behovet for bade alliert integrasjon og nasjonal egenevne. 2%

Rédet er & utforme ambisjonsnivaene og konseptene i tett samarbeid med Sverige og Finland i
rammen av NATO. Derfor har FFI utviklet nordiske scenarioer®®® (se boks 3.3) som vi er i gang
med & studere sammen med FOI. Som beskrevet i boks 3.3 har vi i fellesskap utformet handle-
mater i ett av scenarioene som Vil bli utforsket videre i mer detaljerte spill i 2024. Det er et mal
a gke tempoet og intensiteten i dette arbeidet og ogsé involvere Finland.

Forsvaret ber som et minimum realisere og utvikle evnen til nektelse i hayintensiv strid pa
norsk territorium, ogsa pa kort sikt. Dette nektelseskonseptet er beskrevet i boks 5.1.27 Langt-
rekkende presisjonsvapen er en sentral del av konseptet. Som demonstrert gjennom blant annet
gvelser som Bomber Task Force (se boks 5.1) kan norske styrker operere sammen med allierte
styrker med slike vapen. Dette er sveaert viktig for troverdig avskrekking og norsk sikkerhet. Men
avhengigheten av allierte kan innsnevre handlefriheten til norske myndigheter i situasjoner som
bergrer grunnleggende nasjonale interesser. Det er derfor behov for a sikre nasjonal egenevne
ogsa for & mete omfattende militere angrep.

Motstandsdyktighet i samfunnet bidrar til troverdig avskrekkings- og forsvarsevne. Fjorarets
analyse skapte en viss oppmerksomhet om Norges manglende evne til & evakuere sivilbefolk-
ningen i @st-Finnmark.?*® Denne mangelen kan pavirke bdde utformingen av Forsvarets
struktur, det operative planverket og bruken av militere styrker. Arbeidet med & videreutvikle
sivile beskyttelsestiltak padgér pa nasjonalt niva, men arbeidet har ikke kommet langt nok. Status
for Troms og Finnmark er derfor uendret. Norske myndigheter mangler fremdeles oppdaterte
planer for & evakuere sivilbefolkningen i @st-Finnmark.

Klima og milje

Forsvaret og myndighetene legger stor vekt pé & ivareta klima og milje i forsvarssektoren.?®
Dette henger sammen med bade moralske, gkonomiske og operative hensyn. Klima, milje og
baerekraft er beskrevet i kapittel 3.7, og konkrete anbefalinger for & ivareta dette blir gitt i
kapittel 5.3.5. En utfordring som vi er sikre pa at krever strategisk oppmerksombhet, er & mote
forventninger og krav til reduserte utslipp av klimagasser.

264 Det operative konseptet som vi beskriver i dette kapittelet, kan brukes for & statte utviklingen av Forsvaret over
tid. Det tilsier ikke nedvendigvis umiddelbare endringer i dagens operative planverk, som er rettet inn mot a utnytte
det Forsvaret vi har pa en best mulig mate i en konflikt. Se ogsa kapittel 1.3.

265 En mer utfyllende begrunnelse er gitt i Forsvarsanalysen 2023, kapittel 5.2.

266 Hansen (2023)

267 Boksen er hentet fra Forsvarsanalysen 2023 som ogsd gir en mer utforlig begrunnelse for konseptet.

268 Seetra (2023).

269 Se eksempelvis Forsvaret mfl. (2022); Forsvarssjefen (2023); Regjeringen (2023a).
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Boks 5.1 — Operativt nektelseskonsept”

Et operativt konsept er en tydelig idé om hvordan militeere styrker kan brukes. Bade
forsvars- og operasjonsplanlegging bygger pa slike konsepter. Konseptet som illustre-
res her, er en norsk handlemate med moderat ambisjon i den innledende fasen av et
strategisk overfall.

Hensikten med konseptet er & avskrekke en motstander. Dersom avskrekkingen feiler,
skal Forsvaret umiddelbart, og som et minimum, markere at norsk territorium krenkes,
etablere god situasjonsforstaelse, kunne bekjempe mal vi prioriterer hgyt (inkludert luft-
landsatte styrker), stanse en eventuelt fremrykkende styrke i et for oss fordelaktig om-
rade, og sikre viktige omrader, baser, transportakser og funksjoner i resten av landet.

Evnen til stans og sikring er avgjgrende deler av konseptet, men de mest omfattende
kapabilitetskravene handler om evnen til nektelsesoperasjoner, eksempelvis med F-35
og langtrekkende bakkebasert presisjonsild.

Konseptet er asymmetrisk for & mate en i utgangspunktet konvensjonelt overlegen mot-
stander som velger tid og sted for angrepet. Konseptet utnytter Norges to strategiske
fortrinn: territoriet er vart, og vart medlemskap i verdens sterkeste militeerallianse.

[ OvERVAKE )

o { stanse ) —
PP ( |

| rammen av alliert gvingsvirksomhet, som Bomber Task Force,B har vi sett hvordan
integrasjon med allierte styrker gir stor potensiell effekt. Selv om Finland og Sverige har
oppmerksomheten rettet mot @stersjgregionen, vil ogsa de ha styrker som er relevante
for et nektelseskonsept i nord.

Russiske konvensjonelle styrker kan gjenoppbygges med andre prioriteringer enn dem
som har formet dagens styrker. For eksempel kan missilsystemer og andre langt-
rekkende presisjonsvapen spille en enda stgrre rolle i bastionforsvaret i nord. Et norsk
nektelseskonsept med evnen til & bekjempe prioriterte mal vil ogsa veere relevant for a
mgte en slik dreining av den russiske militeermakten.

A Operativt nektelseskonsept er ogsa beskrevet i Skjelland mfl. (2019).
B Se eksempelvis Forsvaret (2022) og Forsvaret (2023b).
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Med bedre data ser vi at nedgangen i utslipp av klimagasser fra Forsvarets operative virksomhet
12021 var mindre enn beskrevet i fjorarets forsvarsanalyse. I 2022 har utslippene gétt noe opp,
s utviklingen gar altsa i feil retning. I ar har vi utvidet perspektivet til ogsa a omfatte forsvars-
sektorens indirekte utslipp (scope 3) som er om lag fire ganger sa store som de direkte utslip-
pene. Dette viser mulighetene til & fa ned utslippene ved 4 stille krav til leveranderer av mate-
riell, varer og tjenester selv om sammenhengen ikke er én-til-én (se kapittel 3.7).

Samtidig har sektoren to store utfordringer knyttet til utslipp. Den ene er at det operative
aktivitetsnivaet er lavere enn forutsatt. A lofte niviet vesentlig betyr at utslippene fra den
operative virksomheten gker vesentlig. Den andre er om den nye langtidsplanen folger rddene
fra Forsvarskommisjonen og forsvarssjefen om a satse kraftig pa Forsvaret. Dette kan ogsa
innebare en omfattende ekning av utslippene.

Rédet er 4 utforske mulighetene som ny teknologi gir til & redusere utslippene. A utforske og
utnytte disse mulighetene vil kreve store investeringer, langsiktighet og en kultur som gjennom-
gaende vektlegger klima og milje i hele sektoren.

5.3 Rad og tiltak

5.3.1 Okt operativ evne

Forsvaret ber utforme et tydelig, omforent og realistisk ambisjonsnivé og konsept for utvikling
av evnen til hgyintensiv strid mot russiske styrker i nord, i tett samarbeid med Sverige og
Finland i rammen av NATO. Dette er det viktigste radet for a sikre Forsvarets operative evne,
og det er samme rad som hovedanbefaling 2a fra tidligere forsvarsanalyser (se kapittel 5.2).

Frem til dette er avklart, ber Forsvaret realisere og utvikle evnen til nektelse i hgyintensiv strid
pa norsk territorium (se hovedanbefaling 2b, kapittel 5.2). For & né en slik ambisjon ma Fors-
varet dekke operative gap og risikoer og gripe muligheter som finnes. Som vist i kapittel 3.1
omfatter dette & dekke strukturgap innen luftvern, antiubatkrigfering, langtrekkende ild, forsy-
ningsberedskap og evne til sikker kommunikasjon. Andre tiltak er blant annet at Forsvaret trener
og aver mer pa fellestaktisk samvirke og moderniserer kommunikasjonsinfrastrukturen.

Forsvaret ber i tillegg bidra til & fastsette et ambisjonsniva for sin rolle i hdndteringen av et
kjernevapenangrep.

5.3.2 Fortsatt stette til Ukraina

Forsvaret ber donere ytterligere landmateriell som kan gjenanskaffes innen fa ar, til Ukraina, og
stotte Ukraina med & bygge opp maritim kapabilitet.

Som beskrevet i kapittel 3.2, forventer vi at Ukraina vil ha behov for stette i lang tid fremover,
og at det vil gi Norge stadig vanskeligere prioriteringer mellom stette til Ukraina og var egen
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operative evne. Dersom vi i en overgangsfase star igjen med fa enheter, kan vi bate pa utfordr-
ingen med & bevare kompetanse ved & trene sammen med ukrainsk personell og med allierte
med likt materiell. Vi anbefaler derfor a donere ytterligere landmateriell som kan gjenanskaffes
innen f4 ar, enten fra lager eller fra styrkestrukturen.

Forsvaret ber stette Ukraina med den maritime kapabilitetsoppbyggingen ved 4 starte opptren-
ing og kompetansebygging av ukrainsk personell. Senere ber Forsvaret donere militere fartoy
som skal fases ut av strukturen vér, til Ukraina.

5.3.3 Tettere nordisk samarbeid

Forsvaret ber jobbe med 4 identifisere omrader for nordisk kapabilitetssamarbeid, spesielt innen
omréder som kan styrke en felles situasjonsforstaelse, men ogsé forsvarsevnen innen rammen av
NATO.

Som vist 1 kapittel 3.3, gir svensk og finsk NATO-medlemskap muligheter for kapabilitetssam-
arbeid, og for & gke forsvarsevnen og utholdenheten gjennom 4 samarbeide om kapabiliteter,
trening, eving og situasjonsevne.

Der hvor landene har overlappende planer for & anskaffe kapabiliteter, ber landene samarbeide
om 4 anskaffe identisk eller i det minste kompatibelt materiell, og unnga s@rnasjonale krav.
Dette vil gi gkt utholdenhet og legge til rette for interoperabilitet pa tvers av landegrensene.

5.3.4 Tilstrekkelig personell og kompetanse

Forsvaret ber ha en plan for 4 mete de store utfordringene med 4 sikre tilgang pa nok personell
med rett kompetanse, se kapittel 3.6.1 og kapittel 4.1.

A handtere disse utfordringene er en forutsetning for 4 ha god forsvarsevne, men ogsé for 4
gripe konkrete muligheter som & utnytte kunstig intelligens i stettevirksomheten (se kapittel 4.2)
og & oke evnen til distribuert ledelse (se kapittel 4.3).

Tiltak for & redusere utfordringen med nok tilgang pé offiserer kan vare & gke kapasiteten pd
offisersutdanningen, sette rerekruttering i system (bade holde kontakt med dem som har sluttet,
og anerkjenne og kompensere erfaring fra sivil sektor) og tilby flere a fortsette utover dagens
aldersgrense pa 60 ar.

Forsvaret ber ogsé lage en plan for & mete teknologisk kompetansebehov i fremtiden gjennom a
heve kompetansen til militert personell, ansette sivile og samarbeide med sivile virksomheter.
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5.3.5 Reduserte klimautslipp

Forsvaret ber utforske mulighetene som ny teknologi gir til & redusere utslipp av klimagasser,
serlig i forbindelse med gving, trening og overvéking i vare omrader og ny maritim overflate-
struktur. Det viktigste rddet for & hdndtere utfordringene, er dekket av hovedanbefaling 3 fra
tidligere forsvarsanalyser (se kapittel 5.2).

Som vist 1 kapittel 3.7, meter Forsvaret store utfordringer knyttet til klima og milje. Handlings-
planen for klima og milje ber derfor kontinuerlig videreutvikles og forbedres i takt med okt
kunnskap og etter hvert som tiltakene gjennomferes. Flere tiltak mangler finansiering og forank-
ring i organisasjonen.

Det er viktig a etablere et klimabudsjett for & felge opp handlingsplanen. Qkte investerings-
midler kan brukes pé berekraftige losninger, som vil kunne gi bade lavere miljopdvirkning og
lavere driftskostnader pa lengre sikt. I tillegg ber Forsvaret vurdere & gke bemanningen av
klima- og miljearbeidet for & styrke gjennomferingsevnen for tiltak.

Forsvaret vil ha store utfordringer ved & béde oke aktivitetsniviet og samtidig kutte klimaut-
slippene. Derfor ber Forsvaret utforske og eksperimentere med nullutslippsteknologier og
utvikle konsepter for bruk av fornybar energi. Se for evrig anbefalingene i boks 3.5.

5.3.6 Okt innsats i totalforsvaret

Forsvaret ber utforske hva som ligger i eget handlingsrom for & kunne avverge hendelser, og
legge vekt pa & utvikle aktertilpassede mulige responsopsjoner mot trusler mot strategisk
infrastruktur.

Avhengighetene mellom kritiske samfunnsfunksjoner tyder pa at sivil infrastruktur ber beskyt-
tes bedre, se kapittel 3.4. I trdd med samvirkeprinsippet kan Forsvaret ta en mer proaktiv til-
narming for & beskytte sentrale samfunnsfunksjoner og sivil infrastruktur mot trusler, anslag og
angrep under terskelen for direkte vapnet konflikt.

5.3.7 Okonomisk balanse og okt gjennomferingsevne

Som vist i kapittel 3.5, er usikkerheten om de gkonomiske rammene pé lang sikt en utfordring.
Kostnadsbasen bestar av en hey andel faste kostnader, og det tar lang tid 4 investere i bade
materiell, personell og EBA. konomisk balanse og gjennomferingsevne (kapittel 3.6) henger
tett ssmmen — Forsvaret er avhengig av hey gjennomferingsevne for 4 tilpasse seg til varierende
okonomiske rammer. Derfor anbefaler vi & gke gjennomferingsevnen i anskaffelsesvirksom-
heten — gjennom prosessforbedringer og eventuelt gjennom a styrke bemanningen.

En ny langtidsplan vil kreve finansielle ressurser for & dekke bade gkonomiske og operative gap

for styrkestrukturen eventuelt kan utvides. Slike utvidelser ber generelt fokusere pa ekt volum
fremfor ekt strukturbredde.
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[ tillegg anbefaler vi, i trad med kapittel 3.6.4, & inngé flere strategiske partnerskap. Dette vil
bidra til okt beredskap og ekt operativ evne, og eke den gkonomiske fleksibiliteten.

5.3.8 Muligheter med utspring i ny teknologi

I &rets analyse har vi, i likhet med tidligere analyser, sett pa noen utvalgte muligheter som kan
bedre operativ evne. Anbefalingene baserer seg pa at Forsvaret ma ha tilstrekkelig teknologi-
kompetanse, jf. kapittel 4.1 og radene som er oppsummert i kapittel 5.3.4.

Den forste anbefalingen er at Forsvaret ber styrke det strategiske arbeidet rundt bruk av kunstig
intelligens i stettevirksomheten. Det kan Forsvaret gjore ved a lage tydeligere malbilder, ret-
ninger og prioriteringer. I tillegg ber mengden pilotering og eksperimentering med teknologien
okes.

Den andre anbefalingen er & utnytte potensialet som ligger i distribuert ledelse. For a4 oppna en
mer robust evne til & lede strid, ber Forsvaret etablere prosesser, organisasjon og kultur for &
utnytte dette konseptet og ta i bruk teknologi for 4 understette dette i sterre grad enn i dag.

Den tredje anbefalingen er at Forsvaret ber fortsette romsatsingen, blant annet gjennom et
tettere samarbeid med USAs Proliferated Warfighter Space Architecture (PWSA). En norsk
PWSA-lgsning, som er interoperabel med USA, fremstar som mulig og hensiktsmessig for
videreutvikling av forsvarsevnen.

Den fjerde anbefalingen er & utforske mulighetene innen «lavkostnadsmissiler» til bruk mot
mindre godt forsvarte mal. Slike missiler er én av flere muligheter for & gke utholdenheten i
operasjoner.

54 Analysens robusthet

All langtidsplanlegging er beheftet med stor usikkerhet. For i det hele tatt & kunne legge planer
ma man ta utgangspunkt i noen forutsetninger. En rekke av disse er dreftet i kapittel 2 og omtalt
som usikre rammebetingelser. Men det er ogsa mange forutsetninger som ikke er formulert eks-
plisitt. For & gjere en plan mer fremtidssikker mé ogsa disse mer grunnleggende forutsetningene
identifiseres og vurderes — hva skjer hvis de brytes, og hva kan eventuelt gjore planen mer
robust?

For & belyse robustheten i planene brukte fjorarets forsvarsanalyse Assumption-Based Planning
(ABP).? Forste del av metoden er & identifisere forutsetninger som — eksplisitt eller implisitt —
ligger til grunn for langtidsplanleggingen og som er sarlig viktige og sarbare for endring («far-
lige forutsetninger»). Andre del er & finne indikatorer som tyder pa at disse forutsetningene er i
ferd med & svikte, og tiltak for & redusere faren for eller konsekvensene av at det skjer (shaping/
hedging). Metoden er nermere omtalt i Forsvarsanalysen 2023.

270 Dewar (2002).
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Forutsetninger som kan svikte

Tiltak

Krigen i Ukraina vil ikke eskalere til krig
med NATO og/eller bruk av atomvépen.

Russland kan reetablere sin konvensjonelle
militeere evne pa mellomlang sikt.

Russland og hovedlinjene i russisk politikk
vil besta.

USA vil fortsatt veere Norges viktigste
allierte.

Store og integrerte kampplattformer
(inkludert Forsvarets hovedmateriell) vil
vare relevante gjennom den forutsatte
levetiden.

Internasjonal gkonomi vil ikke oppleve et
kraftig tilbakeslag.

Arbeidsmarkedet vil ikke endres dramatisk
(vi vil se rekruttering og sluttrater som i
dag).

Forholdet mellom USA og Kina vil ikke
eskalere til krig eller en eksklusjonssone
rundt Taiwan.

Kina vil ikke levere store mengder med
avansert militeert materiell til Russland,
heller ikke til krigen i Ukraina.

Forsvaret bar opprettholde nedvendig beredskap inntil
krigen i Ukraina er over.

Norge ber opprettholde forskning og etterretning rettet
mot politisk, militeer og forsvarsindustriell utvikling i
Russland.

Samme som punktet over. I tillegg ber det vurderes
alternativer til den (i hovedsak) trusselbaserte
langtidsplanleggingen for Forsvaret.

Veare en relevant partner i Nordomradene, spesielt
innen overvaking, etterretning og Theatre Anti-Sub-
marine Warfare (TASW). Samarbeid innen Norden og
Europa for & redusere kritiske avhengigheter av USA.

Norge ber opprettholde forskning og utvikling innrettet
mot sammensmelting av ulike teknologier og kritisk
vurdere risiko for feilinvesteringer i forbindelse med
forestdende nyanskaffelser av hovedmateriell for Heren
og Sjeforsvaret.

Forsvaret ber identifisere utviklingsretninger der det er
mulig & endre ambisjonene og forberede liste av tiltak.
Se ogsé kapittel 5.3.7.

Forsvaret bar fremsta som en attraktiv arbeidsgiver med
unike muligheter, et grunnleggende viktig
samfunnsoppdrag. og konkurransedyktige betingelser.

Forsvaret ber ha kapabiliteter og lagre av ammunisjon
og reservedeler for & handtere en situasjon der USA har
akutt og potensielt langvarig knapphet pa fly, fartoyer,
missiler og annen ammunisjon.

Forsvaret ber forberede seg pa & mote en mer avansert
motstander eller yte mer stotte til Ukraina eller pd at
krigen i Ukraina avgjeres i russisk faver.

Tabell 5.1 Kritiske forutsetninger som ligger til grunn for langtidsplanleggingen, og anbefalte
tiltak for enten d hindre at disse brytes, d oppdage at de er i ferd med d brytes eller
d avbate virkningen dersom de brytes. De syv forste forutsetningene stammer fra

Forsvarsanalysen 2023, og de to siste er fra drets analyse.
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Vi har ikke gjennomfert en like omfattende vurdering som i fjor,?’! men har tatt utgangspunkt i
forutsetningene som da ble identifisert som serlig viktige og usikre, se tabell 5.1. Disse forutset-
ningene er fortsatt viktige og usikre, og de ligger til grunn ogsé for arets analyse. Analysen av
Indo-Stillehavsregionens betydning for norsk sikkerhet (se kapittel 2) har imidlertid fert til at vi
har utvidet tabellen med to nye faktorer. Den ene handler om forholdet mellom USA og Kina,
den andre om forholdet mellom Kina og Russland.?”?

Dersom de grunnleggende forutsetningene svikter, er det viktig & revurdere planene. Derfor er
det en stor fordel at langtidsplanleggingen for Forsvaret er bade syklisk og kontinuerlig. Vi star
imidlertid tryggere dersom konsekvenser og tiltak er tenkt gjennom fer slike endringer skjer.

5.5 Veien videre

Dette er den tredje arlige forsvarsanalysen fra FFI. Radene vére til forsvarsledelsen gir et godt
grunnlag for & gjere Forsvaret bedre, men loser ikke alle utfordringene. Dessuten kreves det
ytterligere vurderinger og konkretisering for & omsette forslagene til gjennomferbare tiltak.
Veien videre for & realisere endringene gér gjennom blant annet neste langtidsplan, tildelings-
brev og forsvarssjefens plan.

Arbeidet med det neste rddet, Forsvarsanalysen 2025, er allerede i gang:

- Den nye langtidsplanen vil beskrive Forsvarets fremtidige oppgaver, struktur og
gkonomiske rammer. Med det som utgangspunkt vil FFI analysere bade den operative
og gkonomiske balansen i planen.

- FFI vil arbeide videre med forsvarsanalysens tre hovedrad: 4 sikre evnen til & mote
begrensede angrep og sammensatte trusler, & utforme et realistisk ambisjonsniva og
konsept for hgyintensiv strid i nord og & ivareta klima og milje.

- Personell og kompetanse vil ogsa neste ar vare en viktig del av analysen.

- Det er aktuelt a studere en rekke andre forhold, for eksempel Russlands evne til 4 bygge

opp igjen militeer evne (i nord), militeere erfaringer fra krigen i Ukraina, avhengigheter
mellom Forsvarets struktur og sivile samfunnsfunksjoner, bruk av kunstig intelligens
for 4 stette operative beslutninger og digitaliseringen av Forsvaret.

- Parallelt med dette folger vi utviklingen av rammefaktorene neye og vurderer hvilke
utfordringer og muligheter det gir for Forsvaret.

I sum vil dette gi oss grunnlag for nye rdd og anbefalinger for & gjere Forsvaret bedre og fa et
forsvar som virker.

2711 arbeidet med Forsvarsanalysen 2023 ble det gjennomfort en egen workshop der over 50 forutsetninger ble
identifisert og prioritert.

272 Dette er ikke en komplett ABP-analyse, men tabellen antyder hvilke tiltak som kan veere aktuelle for & oke
robustheten i planleggingen.
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