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Sammendrag

Kinesiske private sikkerhetsselskaper vil trolig i gkende grad bli brukt av Beijing som et
virkemiddel for a sikre kinesiske interesser i utlandet. Kina har siden 1980-tallet hatt en raskt
voksende innenlandsk privat sikkerhetsindustri, og pa 2000-tallet har flere kinesiske sikkerhets-
selskaper etablert virksomheter i utlandet. Disse selskapene bidrar seerlig til & beskytte
kinesiske gkonomiske virksomheter som opererer i ustabile land og regioner. Behovet for
beskyttelse har vokst i takt med gkte kinesiske investeringer i utlandet, som seerlig har skutt fart
etter at Xi Jinping i 2013 lanserte omfattende investeringsprosjekter under paraplybetegnelsen
«The Belt and Road Initiative» (BRI). Til tross for pagaende storstilt militeer modernisering og
opprustning, er det et gap mellom Xis mal om «helhetlig nasjonal sikkerhet» og evnen til a
beskytte kinesiske interesser i utlandet giennom Folkets frigjgringshaer. For det kinesiske
lederskapet vil det vaere neerliggende a se til private sikkerhetsselskaper for a bate pa dette
gapet.

Andre stormakter har allerede inkludert private sikkerhetsselskaper i sin utenrikspolitiske
verktgykasse. Mens det finnes liten kunnskap om kinesiske sikkerhetsselskaper, har USA fatt
mye oppmerksomhet for sin kontroversielle bruk selskaper som Blackwater i konfliktomrader
som Afghanistan og Irak tidlig pa 2000-tallet. | de seneste arene har ogsa russiske selskaper
som Wagner Group fatt mye oppmerksomhet for sin virksomhet i Afrika, Syria og — ikke minst —
Ukraina.

Denne rapporten redegjer for Xis stadig starre vektlegging av sikkerhet, og det siste tilskuddet
om & ivareta «sikkerhet for kinesiske interesser i utlandet» og knytter denne utviklingen til
fremveksten av sikkerhetsselskaper. Selv om kinesiske sikkerhetsselskaper per i dag er feerre i
antall, har mindre erfaring enn vestlige og russiske selskaper og er underlagt strengere legale
restriksjoner, har Beijing mulighet til & fatte grep for raskt a styrke selskapenes profesjonalitet og
utvide deres spillerom. Selskapene kan kontrolleres av myndighetene da de er underlagt
kinesisk lovgivning som sier at alle aktgrer og individer i utlandet ved behov skal understatte
interessene til styresmaktene. Hvorvidt Kina velger a anvende selskapene etter modell fra USA
eller Russland, eller finner sin egen vei, vil fa betydning for norske og alliertes
sikkerhetsinteresser, og understreker hvorfor kunnskap om dette fenomenet er viktig for norske
myndigheter.
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Summary

Beijing will probably increase the use of Chinese private security companies as a means of
securing Chinese interests abroad. Since the 1980s, China has experienced a rapid growth in
the domestic security industry, and many Chinese security companies established businesses
abroad during the 2000s. These companies primarily contribute with protection of Chinese
economic activities that operate in unstable countries and regions. The need for protection has
increased in parallel with increasing Chinese investments abroad, and especially as a result of
Xi Jinping’s announcement of the comprehensive infrastructure investment projects “Belt and
Road Initiative” in 2013. Despite ongoing military modernisation programs at large scale, there
is a gap between Xi’'s “Comprehensive National Security” objective and People’s Liberation
Army’s ability to protect Chinese interests abroad. Chinese Private Security Companies may be
a favourable tool to solve this shortfall.

Other great powers have already included private security companies in their foreign policy
toolbox. While knowledge on Chinese security companies is scarce, the United States’
controversial approach to commercial companies like Blackwater in Afghanistan and Iraq at the
early 2000s has gained a lot of attention. In recent years, Russian companies such as the
Wagner Group have also received much attention for their operations in Africa, Syria and — not
least — Ukraine.

This report describes Xi’s increasingly emphasis on security and the recent requirement of
achieving “security of Chinese interests abroad” as we tie this development to the emergence of
security companies. Although Chinese security companies are currently fewer in number, have
less experience than Western and Russian companies, and are subject to stricter legal
restrictions, Beijing has the opportunity to take steps to quickly strengthen the companies’
professionalism and expand their leeway. Due to extraterritorial legislation compelling every
individual and entity to support Chinese authorities on demand, we argue that Chinese
authorities may control security companies abroad. Whether China decides to apply security
companies in line with the US or Russian approaches, or to develop its unique model, may
influence Norwegian and our allies’ security interests. Consequently, knowledge of this
phenomenon is important for Norwegian decision makers.
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Forord

Denne rapporten er en del av den nyetablerte forskningsaktiviteten innenfor FFI-prosjekt 1553
«Globale trender og militeere operasjoner Ill», som undersgker implikasjonene av Kinas stadig
mer globale tilstedeveerelse for norsk sikkerhet og vare veepnede styrker.

Vi gnsker & takke Vemund Breen Haugen, som var sommerstudent ved FFI i 2022, for hjelp
med & finne og systematisere kilder, Kjersti Anne Glover Litleskare og Marte Kjeer Galtung ved
Etterretningsskolen for hjelp med & oversette kinesiske kilder, og vare kollegaer ved FFI Tor
Bukkvoll, Alf Christian Hennum, Tore Nyhamar, Sigurd Gleerum, samt Bjgrn Grgnning ved
Etterretningsskolen, for meget verdifulle diskusjoner og innspill. Vi takker ogsa Ida K. Grefslie
og Kathinka L.R. Bratberg ved FFI for nyttige bidrag under ferdigstillelsen av rapporten.
Eventuelle feil er forfatternes ansvar alene.

Kjeller, 11. april 2023
Stig Stenslie
Ragnhild E. Siedler
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1 Innledning

Under Det kinesiske kommunistpartiets viktige 20. partikongress i oktober 2022, likestilte Xi
Jinping betydningen av sikkerhet med ekonomisk utvikling for Kinas fremvekst. Kongressen,
som er Kinas gverste politiske institusjon, avholdes hver femte host. Det er under disse
kongressene nye ledere utpekes og grunnloven til Kinas kommunistparti justeres for & gi plass
til nye ideologiske initiativ. Folgelig har disse begivenhetene enhver Kina-observaters fulle
oppmerksombhet. Xi understrekte behovet for «helhetlig nasjonal sikkerhet», det vil si
beskyttelse mot enhver trussel mot Kinas utvikling og partiets overlevelse, badde innenlands og
utenlands. Ettersom Kina utvider sitt internasjonale engasjement, serlig giennom ekonomiske
investeringer, fortsetter landet & utvikle den militeere evnen til & sikre oversjoiske interesser.
Men til tross for storstilt militaer modernisering og opprusting, er det et betydelig gap mellom
Kinas interesser 1 utlandet og evnen til & beskytte disse gjennom Folkets frigjeringsher.

I skyggen av den militeere moderniseringen har det vokst frem en industri bestdende av private
sikkerhetsselskaper. Denne sektoren vokste frem internt i Kina i kjelvannet av den ekonomiske
liberaliseringen tidlig pa 1980-tallet, og flere kinesiske sikkerhetsselskaper etablerte seg i
utlandet pa 2000-tallet. Disse bidrar til 4 beskytte kinesiske interesser i ustabile land og
regioner. Minst 30 selskaper opererer i dag i utlandet, i Sentral-Asia, Serest-Asia, Midtesten og
Afrika. Behovet for beskyttelse har vokst i takt med okte kinesiske investeringer i utlandet.
Disse har skutt fart etter at Xi Jinping i 2013 lanserte det ambisigse investeringsprosjektet «The
Belt and Road Initiative» (BRI).

Under Xi Jinping har det ogsa vert et tydelig brudd med den forsiktige utenrikspolitiske kursen
i sin tid staket ut av Deng Xiaoping, oppsummert i mantraet om «a holde hodet lavt». Vi ser néd
et Kina som forer en stadig mer selvhevdende og mer risikovillig utenrikspolitikk. Den
utenrikspolitiske kursendringen, i kombinasjon med den storstilte satsingen pa oppbygging av
militeermakt, bidrar til en gkende internasjonal skepsis til Kina. Samtidig er det a ikke vare i
stand til & sikre kinesiske interesser et skrekkscenario for Beijing — seerlig i lys av Xis krav om
helhetlig nasjonal sikkerhet — da dette vil kunne utlgse nasjonalistiske protester mot
styresmaktene. I lys av disse forholdene vil private sikkerhetsselskaper lett kunne fremsta som
et nyttig verktey i den utenrikspolitiske verktoykassen til kinesiske myndigheter, da disse pa
mer fordekt og mindre kontroversielt vis kan bidra til a sikre Kinas utenlandsinteresser.

1.1 Private sikkerhetsselskaper som utenrikspolitisk verktay

Mens det knapt finnes kunnskap om kinesiske private sikkerhetsselskaper som opererer i
utlandet, har vestlige sikkerhetsselskaper fatt betydelig oppmerksomhet blant journalister,
menneskerettighetsgrupper og forskere. Arsaken er sarlig USAs kontroversielle bruk selskaper
som Blackwater i «krigen mot terror» og i konfliktomrader som Afghanistan og Irak pa 2000-
tallet. I de seneste &rene har ogsé russiske selskaper som Wagner Group fatt mye
oppmerksombhet for sin minst like kontroversielle virksomhet 1 Afrika, Syria og Ukraina. Til
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tross for det voksende internasjonale narvaeret av kinesiske private sikkerhetsselskaper, har
disse forelapig fatt mindre oppmerksomhet enn andre lands selskaper.

I denne rapporten refererer vi gjennomgéende til «private sikkerhetsselskaper», da dette
begrepet er beskrivende for kinesiske selskaper som i skrivende stund opererer i utlandet.
Kinesiske selskaper tilbyr i all hovedsak sikringstjenester. I litteraturen brukes ogsé begreper
som «private sikkerhets- og militerselskaper» og «private militerselskaper». Disse begrepene
benyttes serlig om selskaper som i tillegg til sikringstjenester ogsa tilbyr oppgaver som typisk
lgses av militere styrker. Dette inkluderer funksjoner som logistikk, militer- og etterretnings-
stotte, trening og radgivning til lokale styrker, samt beskyttelse og kampoppdrag. Bade vestlige
land og Russland har erfart at det ogsa er knyttet ulemper til bruk av private militere selskaper.
USA har hestet sterk kritikk fra bade lokale myndigheter og menneskerettighetsaktivister for
forbrytelser begétt av kontrakterer i land som Irak og Afghanistan, noe som har medfort at
amerikanske myndigheter etter hvert har begrenset bruken av slike selskaper. Russiske
myndigheter har pa sin side opplevd at virksombheten til private sikkerhetsselskaper tidvis har
vaert vanskelig & kontrollere, og i Syria har personell fra Wagner Group kommet i direkte
trefninger med amerikanske styrker. Méten de russiske sikkerhetsselskapene opererte pa har
dermed medfert en risiko for at de skulle bringe Russland inn i en direkte konfrontasjon med
USA.

De som kjaper sikkerhetstjenester bestar bade av private og statlige akterer, og disse har et bredt
spekter av motiver for & benytte tjenestene som selskapene tilbyr. Statlige akterer — som er
fokus i denne rapporten — benytter ofte private sikkerhetsselskaper for & understette ordinaere
militere styrker med tiltrengt kompetanse. I tillegg anvendes slike selskaper for & lgse oppdrag
av sensitiv natur politisk sett, da bruk av private sikkerhetsselskaper gir et lands myndigheter et
visst rom for & fornekte innblanding. I tillegg finnes det andre arsaker som er spesifikke for
styresmaktene i ulike land. Bukkvoll og @stensen (2020; 2021) viser hvordan Putin-regimet har
valgt & bruke private sikkerhetsselskaper i utlandet i et forsek pé & befeste Russlands posisjon
som stormakt. Til tross for at private sikkerhetsselskaper er kommersielle akterer, er det viktig &
understreke at «privat» ikke nedvendigvis betyr det samme som uavhengig av staten, serlig
ikke nér vi snakker om kinesiske sikkerhetsselskaper.

1.2 Metode og struktur

I Xi Jinpings Kina blir det stadig vanskeligere for journalister og forskere & gjore intervjuer
(Sverdrup-Thygeson og Stenslie 2022), og det er nermest umulig & fa tilgang til & intervjue
representanter for kinesiske private sikkerhetsselskaper. Manglende tilgang til & gjere intervjuer
er en stor hindring for & studere den kinesiske sikkerhetssektoren, noe som fordrer mer kreative
tilnaerminger til feltet.

I arbeidet med rapporten har vi gjort litteratur- og dokumentstudier, og vi har primert konsultert
engelskspraklige kilder. Som nevnt eksisterer det lite data om kinesiske private sikkerhets-
selskaper i utlandet, og kildegrunnlaget er i stor grad begrenset til tenketankrapporter, offentlige
uttalelser fra kinesiske statsmedier og anekdotisk apenkilderapportering. Det finnes fa
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akademiske studier av kinesiske sikkerhetsselskaper, og knapt noe forskning som er basert pa
forstehandskilder. Ett unntak er Arduinos (2018) China’s private army: Protecting the new silk
road, som delvis er basert pa intervjuer i Kina og flere av BRI-landene (se figur 1). I tillegg til
engelskspréklige kilder benytter vi noen kinesiskspréklige kilder, som lovtekster, rapporter fra
tankesmier, nyhetsartikler og offisielle uttalelser. Sgk pé private sikkerhetsselskaper i
kinesiskspraklige sekemotorer gir fa resultater, og slike selskaper er et tema det knapt skrives
om og forskes pa i Kina. Ekspansjonen av private sikkerhetsselskaper er nert knyttet til BRI,
som de siste arene er blant de tema som diskuteres mest i kinesiske tankesmier. Det meget
knappe antallet publikasjoner kan vaere en indikasjon pa at kinesiske styresmakter oppfatter
sikkerhetsfirmaer som opererer i utlandet som et sensitivt tema.

Rapporten er organisert pé folgende vis: I andre kapittel redegjores det for Xis vektlegging av
«helhetlig nasjonal sikkerhet», i lys av henholdsvis det okte internasjonale narvaret til
kinesiske akterer. Tredje kapittel beskriver fremveksten av en innenlandsk privat
sikkerhetsindustri i Kina, og hvordan flere kinesiske sikkerhetsselskaper har ekspandert
virksombheten til utlandet. Fjerde kapittel droefter de private sikkerhetsselskapenes knytning til
den kinesiske staten. | kapittel fem diskuteres profesjonaliteten til de kinesiske private
sikkerhetsselskapene, med bakgrunn i hvordan de opererer, hvorfra de rekrutterer sitt personell,
hvilke tjenester de tilbyr og relasjoner til de ulike vertsland som de er i. I sjette og siste kapittel
diskuteres sannsynligheten for at kinesiske private sikkerhetsselskaper i fremtiden vil bli
benyttet som et utenrikspolitisk virkemiddel av Beijing, og eventuelle konsekvenser av en slik
utvikling for vestlige og norske interesser.

2 Xi Jinpings mal om «helhetlig nasjonal
sikkerhet»

Samme uke som den 20. partikongress ble avholdt i Beijing, var 75 B J71&, «Vende hjem», den
mest sette filmen i Kina. Filmen handler om to ubevapnede kinesiske diplomater som drar inn i
et opprerskontrollert omrade i det krigsherjede Numea, en fiktiv republikk i Nord-Afrika, for &
fore 125 kinesiske borgere trygt tilbake til Kina. Filmen om de to modige diplomatene — som
ma gjennomga alle slags prever, inkludert bestikkelse av grensevakter og russisk rulett for a fa
frigitt gisler, for de endelig far sine landsmenn tilbake til moderlandet — er den siste i en lang
rekke av filmer med nasjonalistiske overtoner som har blitt braksuksesser hos det kinesiske
filmpublikum.

Temaet i filmen samsvarte pafallende godt med ett av de mest sentrale budskapene til Xi
Jinping under Det kinesiske kommunistpartiets kongress: Verden er et farlig sted og Kina ma
beskytte seg selv. Analyse av ordfrekvens er en metode brukt av Kina-vitere for & fange opp
indikasjoner pé endringer i politiske prioriteringer. Hver partikongress &pner med at general-
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sekreteren presenterer en politisk rapport (BUGTHK 2) som summerer opp de fem &rene som har

vert og gir en pekepinn om hva som vil vere prioriteringene for neste periode (China Media
Project 2022 og Bishop 2022).

Ifolge en nekkelordanalyse gjennomfort av China Neican (2022), ble ordet «sikkerhet» (&)
nevnt nesten tre ganger hyppigere i rapporten som Xi presenterte under dpningen av 20. parti-
kongress 16. oktober 2022 (91 forekomster), sammenlignet med den som forgjengeren Hu
Jintao la frem under 18. kongress i 2012 (36 forekomster). Til sammenligning s& man en
markant nedgang i frekvensen av ekonomiske begreper som «utvikling» (% ), «ekonomix» (£

%), «reformy» (BLEE) og «marked» (T73%), samt ord som «harmoni» (F11#) og «fred» (F1F)

(China Neican 2022). Neican (2022) tolker dette som en indikasjon pa endrede politiske
prioriteringer i Kina under henholdsvis Hu Jintao og Xi Jinping. I sin tale til partikongressen
unnlot Xi Jinping & vise til en «strategisk mulighetsperiode», et begrep som de siste to tidrene
har reflektert Kinas overordnede strategi om & prioritere handel og ekonomisk utvikling. I stedet
introduserte han en ny formulering: «sikre bade utvikling og sikkerhety». Den nye formuleringen
signaliserer at de to omradene utvikling og sikkerhet nd er likestilt i Xis Kina (Shepherd og Li
2022).

I lopet av sine ti forste dr ved makten har Xi Jinping gjentatte ganger understreket malet om
«helhetlig nasjonal sikkerhety (SAE R ZE). Etter at Xi offentlig introduserte konseptet i
2014, har innholdet blitt gradvis utvidet. Det dekker nd 16 ulike omrader: politisk sikkerhet,
territoriell sikkerhet, militer sikkerhet, akonomisk sikkerhet, kulturell sikkerhet,
samfunnssikkerhet, teknologisk sikkerhet, cybersikkerhet, gkologisk sikkerhet, ressurssikkerhet,
atomsikkerhet, biosikkerhet, romsikkerhet, polarsikkerhet, undervannssikkerhet og — det siste
tilskuddet — sikkerhet for kinesiske interesser i utlandet B/ #]28 % %) (Drinhausen og
Legarda 2022). Dette siste omradet inneberer 4 beskytte borgere og eiendeler i utlandet, samt &
garantere tilgang til handelsruter, ressurser og maritime strupepunkter (Drinhausen og Legarda
2022). Gitt Kinas stadig ekspanderende oversjoiske interesser, det siste tidret drevet frem under
paraplybetegnelsen BRI, er det naturlig at Xi setter sokelys pé a beskytte disse interessene.
Figur 2.1 viser en oversikt over viktige BRI-prosjekter.
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Figur 2.1 «The Belt and Road Initiativey (BRI). Foto: Belt and Road Research Platform.

12004 ga davaerende partileder, Hu Jintao, Folkets frigjeringsheer (PLA) et «nytt historisk
oppdrag» om & stette Kinas oversjoiske interesser og diplomati. Under Xi Jinping har bade
Departementet for offentlig sikkerhet (Link 2022) og PLA fatt en sterre rolle i & bidra til a sikre
kinesiske interesser i utlandet. I juni 2022 rapporterte partiavisen Global Times at Xi hadde
signert en ordre om & utvikle juridiske retningslinjer for & regulere PLAs gjennomfering av
«militere operasjoner utenom krigy (MOOTW). Ifolge avisen vil dette gi det juridiske
grunnlaget for kinesiske styrker til & utfere oppdrag som katastrofehjelp, humanitaer bistand,
eskorte og fredsbevaring, og ivareta Kinas nasjonale suverenitet, sikkerhet og utvikling (Liu
2022). PLA-strateger — som i gkende grad diskuterer dette konseptet — beskriver Kinas ikke-krig
militeere operasjoner i utlandet som «myk bruk» av «hard makt» (Siebens og Lucas 2022,
Ghiselli 2021, s. 183-192).

PLA har i lepet av 2000-tallet allerede gjennomfert en rekke fredstidsoperasjoner, som Kina
tidligere manglet kapasitet og politisk vilje til & foreta. Den kinesiske marinen har siden 2008
patruljert Adenbukta som en del av den internasjonale anti-piratkoalisjonen, og PLA har sendt
kampenheter for & delta i FNs fredsbevarende operasjoner i Afrika ser for Sahara. PLA har
gjennomfort ikke-stridende evakueringsoperasjoner i Midtesten, som for eksempel
evakueringen av mer enn 35 000 kinesiske statsborgere fra det borgerkrigsherjede Libya i 2011
og 600 kinesiske borgere (i tillegg mer enn 200 borgere fra andre land) fra Jemen i 2015. Libya-
operasjonen var et vannskille i kinesisk sikkerhetspolitisk tenkning, da den synliggjorde for
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kinesiske myndigheter alvoret og omfanget av kriser som kunne inntreffe i utlandet (Ghiselli
2021, s. 1). Under Xi etablerte PLA sin forste utenlandske «stettebase» 1 Djibouti pa Afrikas
horn i 2017, med 2000 utstasjonerte soldater (Van Staden 2022). PLA er ogsa aktivt engasjert i
militeert diplomati gjennom flernasjonale militeerevelser og havneanlep rundt omkring i verden.

Til tross for disse sikkerhetsinitiativene under Xi Jinping, har Beijing fortsatt begrenset militaer
kapasitet til & sikre Kinas interesser i ulike deler av verden. Afrika er et eksempel. Mens Kina er
Afrikas storste handelspartner og mer enn 10 000 kinesiske firmaer opererer pa kontinentet, har
Kina bare én militerbase i Afrika, i Djibouti. Til sammenligning har USA, som har synkende
handel med Afrika (Kronsten 2022), hele 29 kjente militaerbaser i 15 ulike land pé kontinentet,
mens Frankrikes vaepnede styrker har baser i 10 afrikanske land (Truse 2020).

I lys av gapet mellom militeere maktmidler og interesser, er det interessant & sperre om kinesiske
private selskaper kan vere et instrument Beijing kan benytte for & oppnd mélet om «helhetlig
nasjonal sikkerhet».

Kinas voksende interesser i utlandet

| 2018 opererte hele 37 000 kinesiske firmaer rundt omkring i verden, i naer 200 land.
Samme ar gjennomferte kineserne 150 millioner reiser til utlandet, og flere enn
600 000 kinesere studerte utenlands (McKinsey Global Institute 2019). Ifglge tall fra
kinesiske myndigheter var det rundt én million kinesiske arbeidere i utlandet i 2019
(Folkerepublikken Kina, Handelsdepartementet 2020), et tall som falt til 600 000 i
2021 som fglge av Covid-pandemien (Folkerepublikken Kina, Handels-
departementet 2022). Det reelle antallet kinesiske arbeidere i utlandet antas
imidlertid & veere langt heyere, da de offisielle statistikkene ikke inkluderer
uregistrerte arbeidere (Chen 2022). Kinesiske gjestearbeidere finnes pa alle
kontinenter, men seerlig i land som er inkludert i BRI i Sentral-Asia, Sergst-Asia,
Midtgsten og Afrika. Afrika er det kontinentet hvor det er flest kinesiske arbeidere.
Siden 2010 har Kina veert kontinentets starste handelspartner (Oluwole 2022). Mer
enn 10 000 kinesiske selskaper opererer i Afrika, inkludert minst 2000 statseide
selskaper. Nigeria er det landet med flest kinesiske selskaper, det er naer 1000
selskaper i landet, etterfulgt av henholdsvis Zambia, Tanzania, Etiopia og Ser-Afrika
(Statista 2022, Nantulya 2021).

12 FFI-RAPPORT 23/00843



3 Kinesiske private sikkerhetsselskapers
fremvekst og ekspansjon i utlandet

Private sikkerhetstjenester har dype historiske rotter i Kina, og nevnes i kilder som gér flere
tusen ar tilbake i tid (Yuan 2022, s. 179). Zhang Heiwu etablerte det forste statslisensierte
private sikkerhetsselskapet i historien under Qing-dynastiet i Kina pa slutten av 1700-tallet.
Under sin kommando hadde han angivelig 500 kampsporttrente krigere, som var engasjert i
pengetransport og beskyttelse av velstdende borgere i Shanxi-provinsen. Etter hvert vokste flere

slike selskaper frem, kjent som eskorteselskaper, biaoju, ££/5 (Kharief, 2022). Biaoju-systemet

eksisterte 1 Kina frem til etableringen av Folkerepublikken i 1949. I det kommunistiske Kina tok
partiet monopol pa sikkerhet og forsvar. I lgpet av Mao-arene, og deretter under etterfolgeren
Deng, var partiet ogsa ansvarlig for & beskytte kinesiske borgere og interesser i utlandet. Dette
var en oppgave som i stor grad var handterbar for myndighetene da Kina pa den tiden hadde et
lite fotavtrykk utenfor landets egne grenser. Fram til 1984 var det bare fire kinesiske selskaper
som fikk lov til & operere i utlandet. Alle var tilknyttet offentlige etater.

3.1 Begynnelsen

1 1984 ble det forste moderne kinesiske private sikkerhetsselskapet opprettet i den nyetablerte
spesielle gkonomiske sonen i Shenzen (Spearin, 2022, s. 93; Yuan, 2022, s. 179; Zhong og
Grabosky, 2009, s. 445). Industrien vokste raskt, og i 2018 var antallet private sikkerhets-
selskaper som opererte innenlands angivelig 7000 med flere millioner ansatte (Legarda og
Nouwens 2018).

Fremveksten av en innenlandsk privat sikkerhetsindustri i lepet av de siste fire tidrene er knyttet
til Kinas politiske, skonomiske og sosiale utvikling i samme tidsepoke. Det som kjennetegner
denne perioden mer enn noe annet er den gkonomiske liberaliseringen initiert av Deng Xiaoping
tidlig p& 1980-tallet. Liberaliseringen forte blant annet til en massiv innenlandsk migrasjon fra
landsbygda til byene. Folkeforflytningen forte til sosiale problemer, som igjen gjorde at antallet
registrerte forbrytelser mangedoblet seg i lapet av de to forste tidrene av den gkonomiske
apningen (Zhong og Grabosky 2009, s. 444). Med pa a forsterke problemene var den lave
bemanningen i politiet. Antall politimenn var i perioden mellom 64 og 138 per 100 000 inn-
bygger, avhengig av distrikt og arstall. Dette tallet var langt lavere enn i de fleste utviklede land
(ibid.). I Kina er direkte samarbeid mellom politiet og selskaper vanlig. En politistasjon kan
veare plassert inne i lokalene til et selskap. Sa lenge Kina var en planekonomi som i all hoved-
sak besto av statseide selskaper var dette uproblematisk, men nar gkonomien ble lagt om slik at
den inkluderte flere og flere private selskaper var ikke denne tilnaermingen like godt egnet. Alle
disse faktorene ga naering til fremveksten av kinesiske private sikkerhetsselskaper (Zhong og
Grabosky, 2009, s. 445).

Imidlertid er det misvisende & referere til disse selskapene som «privatey i de forste tidrene av
den gkonomiske liberaliseringen. Fra 1984 til 2009 var private sikkerhetsfirmaer virksomheter
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opprettet helt i regi av den kinesiske statens offentlige sikkerhetsbyra (PSB) (Trevaskes, 2008, s.
50). Offentlige sikkerhetsbyraer har ansvar for politioppgaver, det vil si & ivareta lov og orden,
pa lokalt niva over hele landet. I 2009 endret dette endret seg da «Forskrifter om administrasjon

av sikkerhets- og vakttjenester», «fR &ZARFZ E X H» (Folkerepublikken Kina 2009), ble

vedtatt. Den nye loven legaliserte formelt den private sikkerhetsindustrien, men sikret fortsatt
sterk statlig kontroll. Ifalge loven skulle mer enn 51 % av kapitalen i slike selskaper vere
statseid, og byrdene skulle ha sine egne private sikkerhetsselskaper. Denne legaliseringen og
reguleringen av industrien bidro utvilsomt til & nere opp under fremveksten av enda flere
selskaper (Yuan 2022, s. 179; Sukhankin, 2020). Det er viktig & notere seg at loven av 2009
bare regulerte virksomheten innenlands, og at kinesiske private sikkerhetsselskaper som
opererte i utlandet i stor grad forble uregulerte (Legarda og Nouwens, 2018).

Fremveksten av en innenlandsk privat sikkerhetsindustri har utvilsomt veert en ensket utvikling
av kinesiske myndigheter, som i betydelig grad har lagt til rette for selskapene da disse har spilt
en viktig rolle i ivaretakelse av sosial og politisk stabilitet.

3.2 Internasjonalisering

Pé begynnelsen av 2000-tallet skjet kinesiske oversjoiske investeringer fart med Beijings «gé
ut-politikk» (ZE H Z 1§ %), en strategi for & oppmuntre selskaper til & ekspandere i utlandet.
fotsporene til investeringene som forte ut av Kina, fulgte flere kinesiske sikkerhetsselskaper.
Forst ut var Shandong Huawei Security Group. 12004 fant det sted en rekke hendelser som
involverte kinesiske borgere i utlandet, og dette aret nevnes ofte som et vannskille for kinesiske
myndigheters erkjennelse av risikoen forbundet med Kinas raskt voksende oversjoiske narvaer
(Kharief, 2022; Sukhankin, 2020; Tian, 2020). I februar druknet minst 19 illegale kinesiske
immigranter etter 4 ha blitt tatt av tidevannet i Morecambe Bay i England (Oliver, 2004). I lgpet
av varen samme 4r ble 7 kinesere bortfort i Irak, 11 kinesiske bygningsarbeidere ble drept i
Afghanistan og 3 ble drept i Pakistan (Nasr et.al. 2004; Masood, 2004).

Kinesiske myndigheter svarte pé disse hendelsene ved a etablere en avdeling for ekstern
sikkerhet innenfor det kinesiske utenriksdepartementet (Tian 2020, s. 210). Imidlertid fortsatte
kinesiske borgere & komme i fare i utlandet, og legaliseringen i 2009 var en mate a kontrollere
og utnytte en privat sikkerhetsindustri som allerede var etterspurt (Sukhankin 2020). Dette ble
understreket da handelsdepartementet i 2010 utstedte «forordningen om sikkerhetsstyring av

utenlandske kinesisk-finansierte selskaper, institusjoner og personelly, «E S EN S TEREILE X

mARTEHAR (BINPHEEWNWFRARELEZEIBAE) BUFEE]», som slo fast at ansvaret
for sikkerheten til ansatte i utenlandet ligger hos selskapet som har sendt dem (Folkerepublikken
Kina, Handelsdepartementet 2010). Selskaper som opererer i utlandet ble ogsa pélagt & gi
sikkerhetsopplering og etablere evne til sikkerhetsstyring, og dermed ble markedet for kinesiske
private sikkerhetsselskaper som opererer i utlandet styrket (Legarda og Nouwens, 2018).
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Da Xi Jinping lanserte The Belt and Road Initiative i 2013 ble markedet ytterligere utvidet. I
litteraturen identifiseres det tre hovedarsaker til dette (Arduino, 2017; Nantulya, 2020; Yau og
van der Kley, 2020):

For det forste er investeringsprosjektene igangsatt under BRI-paraplyen ofte lokalisert til land
med en utsatt sikkerhetssituasjon. Trygge investeringer i mer stabile land er allerede i hendene
til ikke-kinesiske selskaper, mens kinesiske selskapers enske om & investere i utvinning av
sjeldne metaller og energiravarer ofte brakte dem til ustabile regioner som Sentral-Asia, Sergst-
Asia og Ost-Afrika. 1 2020 publiserte Det kinesiske akademiet for samfunnsvitenskap (CASS)
en rapport som viste at hele 84 prosent av Kinas BRI-investeringer er i land med middels til hoy
risiko (Devonshire-Ellis 2020). I drene 2015—17 var kinesiske selskaper involvert i 350 alvorlige
sikkerhetshendelser, fra kidnappinger og terrorangrep til anti-kinesisk vold, ifelge Kinas
departement for statssikkerhet (Goh, Martina og Shepherd 2017). Blant de mest hoyprofilerte
sikkerhetshendelser som involvert kinesiske borgere er kidnapping og drap pé kinesiske
arbeidere i Afghanistan i 2004 og i Pakistan i 2017, kidnappingen av 29 kinesiske arbeidere i
Sudan i1 2012, drapene pé 13 kinesiske sjofolk i1 det sikalte gylne triangel i Mekong-deltaet,
halshuggingen av en kinesisk statsborger utfort av IS i Irak og angrepet mot det kinesiske
konsulatet i Karachi i 2018 (Arduino 2018, Yuan 2022). Behovet for private sikkerhetsselskaper
blir forsterket av at vertslandenes offentlige sikkerhetstjenester er mangelfulle.

For det andre er ofte kinesiske selskaper motvillige til & flagge ut egen sikkerhet til utenlandske
akterer. En arsak til denne uviljen er ensket om & kunne kommunisere med sikkerhetspersonell
pa kinesisk. En annen érsak er tillit fordi mange av selskapene som opererer utenlands er
statseide, og konfidensialitet er derfor viktig. Det er ogsé viktig at sikkerhetspersonellet er lojalt
til Kina, dersom det skulle oppsté en konflikt (Spearin, 2020, Kashgarian 2021).

For det tredje er kinesiske private sikkerhetsselskaper langt billigere enn tilsvarende vestlige
selskaper. Tian (2020, s. 208) anslar at en privat kinesisk sikkerhetsvakt koster mellom 3000 og
6000 yuan per méned, tilsvarende 4000-8000 norske kroner, mens en vestlig vakt koster
mellom to og tjue ganger mer (Spearin, 2020). Kinesiske selskaper bruker angivelig 1-2 prosent
av prosjektbudsjettene sine pé sikkerhet mens sammenlignbare internasjonale selskaper
vanligvis bruker tre til fem prosent (Zheng og Xia, 2021, s. 19).

I lys av disse tre forholdene har kinesiske myndigheter tatt til orde for at landets sikkerhets-
selskaper skal styrke sin virksombhet i utlandet. I 2016 uttalte Meng Jianzhu, davaerende sekretaer
for Det kinesiske kommunistpartiets sentrale kommisjon for politiske og juridiske anliggender
(den heyeste offentlige sikkerhetsstillingen i Kina pa det tidspunktet), at «kvalifiserte
sikkerhetsselskaper aktivt ber folge den stadig ekende ettersporselen etter beskyttelse av
interesser 1 utlandet, og akselerere utviklingen av utenlandske sikkerhetstjenester» (sitert i Yau
og Van der Kley 2020).

Kinesiske myndigheter har ikke publisert noen oversikt over selskaper som opererer i utlandet,
men de er forelopig langt faerre og er langt mindre enn tilsvarende vestlige selskaper. |
MERICS-studien som er referert til tidligere 1 denne rapporten, anslds det at rundt 20 kinesiske
private sikkerhetsselskaper har lisens for & operere i utlandet. De kinesiske selskapene skal
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ifelge denne studien vere aktive i rundt 40 land (Legarda og Nouwens 2018). Andre forskere
oppgir noe hayere tall pa kinesiske selskaper i utlandet. Yuan (2021, s. 179) som anslar at 20—
30 kinesiske sikkerhetsselskaper opererer i utlandet, mens Arduino (2019) mener & identifisere
30 til 40 slike selskaper. I egne sgk fant vi navnene pa 31 selskaper som opererer i utlandet, og
vi har satt sammen en liste over de 10 som fremstar som mest fremtredende i vedlegg A. Disse
selskapene opererer hovedsakelig i land og regioner med betydelige kinesiske investeringer
gjennom Belt and Road Initiative, som Afrika, Midtesten, Sentral-Asia og Sergst-Asia.

Sa langt har de private kinesiske sikkerhetsselskapene i utlandet i stor grad operert i et juridisk
vakuum, eller i en grasone. Internasjonal lov er uklar nér det gjelder slike selskaper, utover a
regulere aktivitetene til private sikkerhetsselskaper i krigstid (Legarda og Nouwens, 2018).
«Forskrifter om administrasjon av sikkerhets- og vakttjenester» fra 2009 gjelder som nevnt ikke
selskapenes internasjonale virksomhet, og kinesiske myndigheter har liten kapasitet til &
regulere utenlandsvirksomheten til selskapene. Ifalge Ghiselli (2020, s. 37-38) har
Departementet for offentlig sikkerhet — som er sterkt fokusert pa nasjonal rettshdndhevelse —
hverken kompetanse eller tilstrekkelig med personell til & kunne fore tilsyn med kinesiske
selskaper i utlandet.

4 Selskapenes operasjoner og profesjonalitet

De kinesiske selskapene begynte forst & operere i utlandet tidlig p&4 2000-tallet og har derfor
mindre erfaring og er mindre profesjonelle enn vestlige selskaper. De kinesiske selskapene
begrenses av flere forhold, som for eksempel mangel pa bevapning og kompetansen til
personellet.

41 Bevapning

Kinesiske private sikkerhetsselskaper er underlagt strenge restriksjoner nar det gjelder & baere
vépen, innenlands sa vel som utenlands (se for eksempel Nantulya 2021 og Ghiselli 2021,

s. 181-182). Selskaper som opererer i utlandet ma overholde kinesisk nasjonal lovgivning som
begrenser vépenbruk i Kina. Ved behov er de avhengige av 4 leie lokale kontrakterer som kan
baere vapen dersom lokal lovgivning tillater dette (Yuan 2022, s. 183—184).

Kinas departement for offentlig sikkerhet tillater ikke bruk av skytevapen for kinesiske private
selskaper i utlandet, bortsett fra i noen fa utvalgte tilfeller som maritim eskorte (Yau og Van der
Kley 2020). Enkelte private sikkerhetsselskaper i det maritime domenet reklamerer pa sine
hjemmesider med at de kan bruke vépen for 4 lose sine oppdrag. Dette gjelder eksempelvis
Macao-registrerte Huawei Security Group og The Overseas Security Guardians. Sistnevnte som
er eid av Zhongjun Junhong Security Service, reklamerer med folgende:
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«The Overseas Security Guardians har etablert flere hundre sikkerhetsbedrifter over hele landet
[Kina], etablert titalls utenlandske sikkerhetsselskaper og baser i Kambodsja, Malaysia og
Kirgisistan, Hong Kong, osv. og har blitt gitt rett til 4 bruke angrepshelikopter, lett pansrede
kjeretoy, 100 mm kaliber vapen, diverse lette vapen og verne- og observasjonsutstyr» (The
Overseas Security Guardians).

Et annet eksempel er HuaXin ZhongAn Security Group, som ogsa driver maritim eskorte.
Selskapet har baser i Djibouti og Colombo og tilbyr vepnet eskorte til skip som seiler gjennom
Det indiske hav, med tillatelse fra Sri Lankas regjering og den kinesiske ambassaden i Sri Lanka
(Tian, 2020, s. 208; Kharief, 2022). Det er ogsé indikasjoner pa at noen kinesiske selskaper
finner veier rundt juridiske restriksjoner som gjelder vapenbruk. I Kirgisistan inngikk Zhongjun
Junhong Group som beskytter mer enn 20 kinesiske klienter i landet et samarbeid med et
kirgisisk selskap, og insisterte pa at kun lokalt ansatte bar vapen. Det kinesiske selskapet
oppnadde pa den maten & fa lisens til & beere vapen for alle ansatte pa prosjektet (Yau og van der
Kley, 2020).

Arsaken til kinesiske myndigheters restriktive linje nar det gjelder vapenbruk er trolig frykt for
at kinesiske sikkerhetsselskaper skal bli blandet inn i noe tilsvarende Nisour Square-hendelsen,
med péafelgende tap av politisk omdemme. 12007 ble 17 irakiske sivile i Nisour Square i
Bagdad skutt og drept av 4 kontrakterer tilherende Blackwater, mens de jobbet pa kontrakt for
den amerikanske regjeringen. I det pafelgende rettsoppgjeret slo en amerikansk domstol fast at
drapene var kriminelle gjerninger, og gjerningsmennene ble sendt til fengsel i USA. De ble
senere benadet av president Trump. Drapene, den pafelgende rettssaken og benadningen fikk
massiv oppmerksomhet bade i og utenfor Irak, og ga naering til negative oppfatninger av
amerikansk militaert engasjement i utlandet (Yuan, 2022, s. 184; Chulov og Safi, 2020; Johnston
og Broder, 2007). En tilsvarende uheldig hendelse kan vere spesielt farlig i Kinas tilfelle,
ettersom det enorme omfanget av investeringer i utlandet i regi av statseide selskaper gker
sjansene for at den kinesiske regjeringen vil bli viklet inn (Duchétel et al., 2014, s. 54).

En indikasjon pa frykt i Beijing for at noe slikt skulle inntreffe, er den relativt skarpe kritikken
det kinesiske utenriksdepartementet rettet mot visedirekteren for utenrikskomiteen i Det
kinesiske folks politisk rddgivende konferanse. Han Fangming hadde tatt til orde for at man
burde dyrke frem «Blackwater-lignende» selskaper (ibid). I Ost-Afrika har allerede kinesisk
privat sikkerhetspersonell vart involvert i uheldige hendelser. 1 2010 &pnet 2 kinesiske
statsborgere ild mot kullgruvearbeidere i Zambia som protesterte mot det de oppfattet som
darlige arbeidsforhold. Minst 11 arbeidere ble hardt skadet i hendelse. I etterkant slapp de
involverte kinesiske sikkerhetsvaktene unna rettsforfalgelse, noe som skapte sterk misnoye i
Zambia (Nantulya, 2021). Det er ogsé en risiko for at vaepnede selskaper lettere vil kunne bli
involvert i organisert kriminalitet og andre uenskede aktiviteter. Dette vil i praksis vere
vanskelig & kontrollere for kinesiske myndigheter (Goldberg et al, 2021, s. 58).

Uansett beveggrunner Beijing har for & motsette seg beveepning av kinesiske private sikkerhets-

selskapene, gir dette selskapene begrensninger som setter de 1 et spesielt avhengighetsforhold til
lokale akterer.
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4.2 Avhengighet av lokale aktorer

I land der private sikkerhetsselskaper ikke har lov til &4 baere vapen, som Kenya, er selskapene
avhengige av det lokale politiet. Dette setter sterke begrensninger pa hvordan selskapene
opererer. Zheng og Xia (2021, s. 11) beskriver tilfeller der private kinesiske vakter ganske
enkelt aktiverer alarmsystemet nér de oppdager tegn pa fare, i stedet for & forseke & lase
situasjonen selv. De ivaretar sin egen sikkerhet og venter pa politiets ankomst.

I den andre enden av spekteret er det eksempler pa at kinesiske private sikkerhetsselskaper
deltar i skarpe operasjoner med lokale akterer. Da 29 kinesiske arbeidere ble holdt som gisler i
Sudan i 2012, slo et sikkerhetsteam bestidende av tidligere PLA-soldater seg sammen med det
sudanesiske militaeret i en vellykket redningsaksjon (Nantulya, 2021; Kharief, 2022; Legarda og
Nouwens, 2018). Det er imidlertid uklart hvor godt forberedt kinesiske private sikkerhets-
selskaper er for denne typen oppdrag. 1 2016 ba Chinese National Petroleum Corporation
(CNPC) DeWe Security om a evakuere 300 ansatte som satt fast midt i en skuddveksling i Juba.
De ansatte i DeWe var angivelig ubevapnede og ute av stand til & lgse situasjonen, og det ble til
slutt opp til Ser-Sudans og ugandiske sikkerhetsstyrker & roe kampene slik at personellet kunne
evakueres i trygghet (Legarda og Nouwens, 2018; Nantulya, 2020).

Mange kinesiske sikkerhetsselskaper ser ut til & eksistere i en symbiose med vertslandet, enten
gjennom 4 rekruttere lokale vakter og/eller stole pd regjeringsstyrker for & lose oppdragene. Yau
og van der Kley (2020) peker for eksempel pa hvordan livvakter for kinesiske forretningsmenn i
Kirgisistan ofte rekrutteres lokalt og gis kinesisk sprékopplaring, og halvparten av DeWe
Securitys vakter ansatt for & bevokte Mombasa-Nairobi-jernbanen er hentet fra lokale private
sikkerhetsselskaper (Zheng og Xia, 2021, s.16).

4.3 Typer tjenester

Det er vanskelig a kartlegge spekteret av tjenester som kinesiske private sikkerhetsselskaper
tilbyr 1 utlandet, fordi de fleste av disse ogsa opererer 1 Kina. Selskapenes nettsteder og
reklamemateriell skiller som oftest ikke mellom det internasjonale og det nasjonale markedet
nar de beskriver tjenestene som de tilbyr.

Spekteret av tjenester selskapene tilbyr varierer betraktelig. I den ene enden av skalaen er China
Technology and Securitys kontor i Nairobi, som er bemannet med fem kinesiske ledere som
sysselsetter rundt 40 lokale sikkerhetsoffiserer pa &rsbasis. Selskapet leverer hovedsakelig
sikkerhetsvakter til private hus, butikker og den lokale China Town (Zheng og Xia, 2021,

s. 13—14). I andre enden er de storre selskapene som kan investere med utsikter til langsiktig
avkastning, som Erik Princes Frontier Services Group. Selskapet har 8 filialer og tilbyr en
omfattende meny av tjenester, som inkluderer risikostyring, luftfart, neerbeskyttelse og
forsikringstjenester. Selskapets private flyreiser er et eksempel pé en tjeneste som angivelig er
etterspurt. Denne tjenesten brukes av FN-tjenestemenn og USAs Africa Command, og den har
ogsa bidratt til evakuering av kinesiske ansatte fra dengue-utbrudd i Ost-Afrika (Fisher, Shapira
og Rauhala, 2018).
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Kinesiske sikkerhetsselskaper skreddersyr sine tjenester til investeringsprosjektenes behov
(Zheng og Xia, 2021, s. 13—14). Selskapenes personell er typisk ansatt pa kortsiktige kontrakter
og lav lgnn, og sikkerhetsselskapene avvikler ofte virksomheten i vertslandet nar
forretningsprosjektet er ferdig (Kharief, 2022).

4.4 Kvalitet

I litteraturen dreftes kvaliteten pé tjenestene som de kinesiske private sikkerhetsselskapene
tilbyr, og det kommer frem ulike vurderinger. Tian (2020, s. 209) er av den oppfatning at
kinesisk sikkerhetspersonell er «like kompetente som deres vestlige kollegaer», og at de aller
fleste av disse tidligere har tjenestegjort i eliteavdelinger tilherende PLA og Folkets vaepnede
politi (PAP). Dermed fremstilles de som et like kompetent, men billigere alternativ. Erickson og
Collins trakk en lignende konklusjon i 2012 da de vurderte at personellet til private kinesiske
sikkerhetsselskaper i utlandet trolig var rekruttert fra enheter som The Snow Leopard
Commando Unit, en kontraterrorenhet tilharende PAP, selv om de var papasselige med &
bemerke at personellet i de kinesiske firmaene manglet kamperfaring sammenlignet med de
ansatte 1 de beste vestlige firmaene.

Yuan (2022, s. 185) er imidlertid av den oppfatning at kinesiske sikkerhetsselskaper ikke kan
male seg kvalitetsmessig med de vestlige. Han papeker at mange pensjonerte PLA/PAP-
offiserer kun har videregéende skole, og dermed mangler utdanningsnivaet som kreves for
komplekse oppgaver som etterretningsinnhenting. De mangler erfaring med & operere utenfor
Kina, og er begrenset av manglende kulturell forstaelse og sprakkompetanse. Andre forfattere
trekker frem at det lave lonnsnivéet i kinesiske private sikkerhetsselskaper gjor det utfordrende
a tiltrekke og beholde dyktig personell (Kharief, 2022; Arduino, 2020, s. 7). Chan (2018) viser
til et eksempel der ansatte med bakgrunn i de nevnte Snow Leopard-styrkene sluttet 1
sikkerhetsselskapet de jobbet for pa grunn av dérlig lenn. Noen feller en enda hardere dom over
de kinesiske private sikkerhetsselskapene, og hevder at disse «hverken er veldig effektive eller
profesjonelle» (Maslov sitert i Sukhankin, 2020). I en rapport publisert av den kinesiske
tankesmia Phoenix vurderes det store flertallet av kinesiske sikkerhetsselskaper & ha begrenset
kapasitet ssmmenlignet med vestlige selskaper (Arduino 2017). Rapporten peker pé flere
svakheter, spesielt de kinesiske private sikkerhetsselskapenes generelle tendens til & under-
vurdere prosjektkostnader, noe som reflekteres i lave anbud. For & gjennomfere prosjekter mé
det folgelig gjores kutt, noe som svekker kvaliteten pa tjenestene og som forer til darligere
sikkerhet for kunden.

Til tross for de sektoromfattende svakhetene, er det flere casestudier som viser at kinesiske
sikkerhetsselskaper fungerer effektivt selv under de ndvaerende rammebetingelsene. For
eksempel viser Zheng og Xia (2021, s. 15) hvordan kinesiske sikkerhetsoffiserer evner &
utarbeide og iverksette gode planer for sine lokalt ansatte styrker. Dette indikerer at det finnes
dyktige ledere i de kinesiske sikkerhetsselskapene som er i stand til & samarbeide med lokale
krefter.
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Beskrivelsene 1 litteraturen tyder pé at kinesiske private sikkerhetsselskaper per dags dato har
lavere profesjonalitet enn vestlige selskaper. Dette er for det forste en naturlig refleksjon av at
de kinesiske selskapene forst startet & operere i utlandet tidlig pa 2000-tallet, mens vestlige
selskaper har eksistert i flere tiar. For det andre er den lavere profesjonaliteten et resultat av at
kinesisk sikkerhetspersonell mangler kamperfaring, i motsetning til de mange militeerveteranene
som er rekruttert inn i vestlige og russiske sikkerhetsselskaper som har erfaring fra strids-
omréder som i Irak, Afghanistan, Syria, Ukraina og Tsjetsjenia. For det tredje er kinesiske
sikkerhetsselskaper underlagt kinesiske lover som legger begrensninger pa selskapenes bruk av
vapen, noe som i sin tur avgrenser oppdragene selskapene kan lgse pa egenhand.

Flere av disse forholdene som begrenser de private sikkerhetsselskapene kan kinesiske
myndigheter endre pd, hvis de ensker dette. Innad i den kinesiske sikkerhetssektoren er det
stemmer som har tatt til orde for at myndighetene ma bidra til & styrke kapasiteten til kinesiske
selskaper. Under det arlige metet til Folkekongressen i mars 2019, anbefalte formannen for
CITIC Group, Kinas sterste statseide investeringsselskap som ogsé eier sikkerhetsselskapet
Frontier Services Group, myndighetene om a gjennomfere folgende tiltak for & styrke sektoren
(Belt and Road News 2019):

e «Kina ma drastisk oke budsjettutgiftene til sikkerhet for sine utenlandske ambassader
og viktige infrastrukturprosjekter — ved & gi ytterligere finansiering for kinesiske private
sikkerhetsstyrker, hvis kapasiteter ber oppgraderes til nivéet til deres vestlige motparter.

e Koordineringen mellom relevante offentlige institusjoner og private sikkerhetsfirmaer
bar styrkes.

e Det ber etableres et nasjonalt fond med sekelys pé utenlandske sikkerhetsprosjekter.

e Satellittnavigasjonssystemet Beidou (dt2}) ber tilgjengeliggjeres, noe som vil tillate

kinesiske selskaper a skaffe seg en enorm mengde sikkerhetsrelevant informasjon i
oversjogiske markeder uten a vare avhengige av vestlig teknologi.»

5 Selskapenes tilknytning til den kinesiske
partistaten

Forholdet mellom kinesiske private sikkerhetsselskaper og kinesiske myndigheter er uklart.
Som nevnt finnes det forelepig ingen lovregulering av selskapenes virksomhet utenfor Kina.
Private sikkerhetsselskaper er ikke omtalt som et instrument i verkteykassen til Kinas veepnede
styrker hverken i kinesisk militar teori eller offisielle strategidokumenter. Slike selskaper er for
eksempel ikke omtalt i den siste utgaven av den sékalte hviteboka til det kinesiske forsvaret,
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som er et dokument som publiseres omtrent hvert andre ar og som redegjor for landets forsvars-
strategi (Xinhuanet 2019). Temaet er i liten grad diskutert i akademiske miljoer i Kina. Det er fa
uttalelser fra offisielt hold som avslegrer myndighetenes syn pé disse selskapenes
utenlandsaktivitet. Likevel er det radende synet i litteraturen at de private sikkerhetsselskapene
ikke er sa private — men i realiteten kontrollert av Beijing.

5.1 Ikke sa private

«Vi [Blackwater] er et privat selskap, og det er ett nakkelord der — privaty», bemerket Erik Prince
— grunnleggeren av Blackwater (senere omdept Xe og Academi), som senere ogsa skulle
etablere det kinesiske private sikkerhetsselskapet Frontier Services Group — da han i 2007 ble
bedt om & forklare forskjellen mellom hans eget og kinesiske private sikkerhetsselskaper (sitert i
(Layton 2020, s. 891).

I litteraturen om kinesiske private sikkerhetsselskaper er deres forhold til partistaten et av de
mest sentrale tema som diskuteres, og det er til dels ulike oppfatninger. Arsaken til de sprikende
synspunktene er at det i tilfellet Kina er generelt vanskelig & vite hvor det private slutter og
staten tar over.

Flere forfattere mener at de kinesiske private sikkerhetsselskapene ikke kan sees pa som private
i ordets tradisjonelle, profittmaksimerende betydning. For kinesiske private sikkerhetsselskaper
i utlandet vil felgelig kommersielle interesser alltid vere sekundare til mélet om & beskytte
kinesiske interesser og statsborgere, og de opererer ikke uavhengig av staten (se for eksempel
Sukhankin 2020; Layton, 2020, s. 891).

Noe som er hevet over enhver tvil er at kinesiske myndigheter har oppmuntret til, og lagt til
rette for, utenlandsekspansjonen til sikkerhetsselskapene. Og serlig etter at Xi Jinping laserte
BRI-prosjektet har stadig flere stemmer innad i partistaten tatt til orde for at disse selskapene
skal ta en sterre rolle i beskyttelsen av kinesiske borgere og selskaper i utlandet (Arduino 2018).

Niva Yau, som forsker pa BRI ved Foreign Policy Research Institute i Philadelphia, hevder at
det & gi oppdrag til kinesiske private sikkerhetsselskaper er en ovenfra-og-ned-beslutning fattet i
Beijing, med mal om & holde sikkerhetsvirksomheten pé kinesiske hender uten innblanding fra
tredjeland (sitert i Kashgarian 2021).

Det at en stor andel av de ansatte i de kinesiske private sikkerhetsfirmaene som opererer i
utlandet er tidligere offiserer i PLA og PAP (Kashgarian 2021) gjer det narliggende & anta at
det er tette band mellom selskapene og kinesiske myndigheter. Det er rimelig & tro at veteraner
som jobber for private sikkerhetsselskaper opprettholder relasjoner til tidligere kollegaer i PLA
og PAP. Men, som Arduino (2018) papeker, er det viktig a ikke overspille dette argumentet.
Ifelge ham er «[k]inesiske private sikkerhetsselskaper er verken en forlengelse av Folkets
frigjeringsheer eller en vaepnet floy av Kinas kommunistparti». Det at sikkerhetsselskaper
rekrutterer personell med erfaring fra militeret og politiet — serlig de med bakgrunn fra
spesialenheter — er ikke bare tilfelle i Kina, men gjelder i like stor grad for amerikanske, britiske
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og israelske sikkerhetsselskaper. Det hevdes ofte at det er en svingder mellom selskapene,
politiet og det militere.

Flere negkkelpersoner innenfor de kinesiske private sikkerhetsselskapene har tette band til
partistaten, blant annet fra tidligere sentrale posisjoner innenfor den offentlige sikkerhetssferen.
Ett eksempel er Liu Wei, lederen for China Protection and Security Group, som tidligere jobbet
som visegeneralsekretar i China Security Association, som er under oppsyn av Kinas
departement for offentlig sikkerhet (Intelligence Online 2020). Men det er vanskelig &
identifisere noen av lederne for de kinesiske sikkerhetsselskapene som del av den politiske
eliten rundt Xi Jinping. Det finnes med andre ord ingen kinesisk Jevgenij Viktorovitsj Prigozjin,
den russiske forretningsmannen med tette band til Vladimir Putin (ogsa kalt «Putins kokk») som
leder Wagner Group.

5.2 Lovgivning

Mer interessant enn 4 avdekke eventuelle personlige band mellom sikkerhetsselskapene og
partistaten, er det & se pa kinesisk lovgivning. Det er gjennom lover selskapene knyttes til staten.

Under styret til Xi Jinping er et sentralt slagord Eli#f [&I1B — «Nér staten skrider frem, trekker

privat sektor seg tilbake!» I lapet av det siste tidret har myndighetene i betydelig grad styrket sitt
grep om naringslivet, statlige s vel som private selskaper. Myndighetenes viktigste middel for
a styre statlige selskaper er partikomiteer. Ifolge kinesisk lov skal alle virksomheter med tre
eller flere partimedlemmer etablere et partilag. Slike lag skal ifelge en ny regulering innfert i
januar 2020 utgjere kjernen i statseide selskaper, og det er et krav om at Det kinesiske
kommunistpartiets autoritet er nedfelt i selskapets vedtekter. Dette medferer i praksis at forut for
enhver viktig beslutning et selskap skal fatte, konsulteres partilaget. Disse lagene paser at parti-
medlemmer blir rekruttert til seniorposisjoner i selskapene, og de har ogsé betydelig innflytelse
over utnevnelse av selskapers gverste ledelse og styre. Det blir stadig mer vanlig at ledere for
selskaper, som er betrodde partimedlemmer, ogsa er sekretarer for partilaget.

Ogsé i private selskaper har partilag skende innflytelse. I 2018 ble det vedtatt en regulering som
sier at alle kinesiske bersnoterte selskaper skal ha et partilag. Alle private selskaper med flere
enn syv partimedlemmer er palagt & etablere partilag. Disse lagene involveres i viktige
beslutninger og tilsetninger av ledere i virksomheten. Utenlandsfilialer til kinesiske selskaper
har ogsa partilag, som i teorien rapporterer til Kinas lokale ambassade.

I Kina ma private sikkerhetsselskap enten vare statseide, eller minst 51 prosent av kapitalen
deres ma veere statseid. Kort sagt, kinesiske sikkerhetsfirmaer kan vanskelig hevdes & vare
private. De er som de fleste andre akterer i det kinesiske samfunnet i betydelig grad kontrollert
av kommunistpartiet. I tillegg er selskapene underlagt lovgivning som sier at kinesiske aktarer
og individer i utlandet ved behov skal understgtte interessene til styresmaktene. Naermest alle
lover og forskrifter innfert etter at Xi kom til makten har nedfelt sakalte ekstraterritorielle
prinsipper. Teoretisk sett omfatter disse lovene alle kinesiske borgere, uavhengig av hvor i
verden de befinner seg. Eksempler pa lover som har ekstraterritoriell jurisdiksjon er
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kontraterrorloven (2015), cybersikkerhetsloven (2016), den nasjonale sikkerhetsloven (2015),
etterretningsloven (2017) og datasikkerhetsloven (2021).

Artikkel 16 i1 Kinas nasjonale sikkerhetslov (2015) sier: «Alle borgere og organisasjoner skal yte
velvilje eller annen bistand til arbeidet med statens sikkerhet.» Artikkel 28 i Kinas lov om
cybersikkerhet (2016) sier: «Nettverksoperaterer skal tilby teknisk stette og bistand til offentlige
sikkerhetsorganer og nasjonale sikkerhetsorganer som ivaretar nasjonal sikkerhet og etterforske
kriminelle aktiviteter i samsvar med loven.» Artikkel 7 i Kinas nasjonale etterretningslov (2017)
sier: «Enhver organisasjon eller borger skal stotte, bistd og samarbeide med statlig
etterretningsarbeid i samsvar med loven, og vedlikeholde hemmelighold av all kunnskap om
statlig etterretningsarbeid.» Denne paragrafen tvinger potensielt virksomheter registrert i Kina,
eller som har virksomhet i Kina, til & overlevere informasjon til kinesiske etterretningstjenester
som Statens sikkerhetsdepartement (best kjent under akronymet MSS). Artikkel 10 gjor loven
gjeldende ekstraterritorielt, slik at den ogsé far implikasjoner for kinesiske virksomheter som
opererer utenlands, spesielt teknologiselskaper, og tvinger disse til & utlevere brukerdata selv nar
de opererer under utenlandsk jurisdiksjon: Artikkel 10 sier: «Nér det er nedvendig for deres
arbeid, skal nasjonale etterretningsinstitusjoner i sitt arbeid kunne bruke nedvendige midler,
taktikker og kanaler for & utfere etterretningsinnsats, innenlands og utenlands.»

Disse lovene og forskriftene er rettet mot a styrke det juridiske grunnlaget for Kinas sikkerhets-
aktiviteter, og krever at kinesiske og utenlandske statsborgere, bedrifter og organisasjoner
samarbeider med styresmaktene. De gir Beijing fullmakter til & instruere kinesiske private
sikkerhetsselskaper som opererer i utlandet, hvis det er behov for dette for & ivareta kinesiske
sikkerhetsinteresser. Med andre ord, selskapene opererer med aksept av Kinas mektige
kommunistparti, og myndighetene kan palegge dem & gjore det de ellers ikke ville gjort.

6 Et nytt verktoy for Kinas «helhetlige nasjonale
sikkerhet»?

Fremtiden ser lys ut for kinesiske private sikkerhetsselskaper som opererer i utlandet. Selv om
disse selskapenes utenlandske aktiviteter for tiden er begrenset i omfang sammenlignet med
vestlige sikkerhetsselskaper, og kvaliteten pa sikkerhetstjenestene de tilbyr ikke er den beste, er
det sveert sannsynlig at kinesiske sikkerhetsselskaper vil fortsette sin utenlandsekspansjon.
Kinesiske myndigheter vil kunne investere betydelige ressurser for raskt & styrke disse
selskapene slik at de i sterre grad kan bidra til & sikre kinesiske utenlandske interesser. Et slikt
grep vil ogsa vare en fordel for kinesiske myndigheter gitt den skende skepsisen i mange land
til den fortsatte oppbyggingen av Kinas militeermakt (Silver, Huang og Clancy 2022), og det
som oppfattes som et stadig mer aggressivt kinesisk diplomati — ofte referert til som
«ulvekriger-diplomati» (Martin 2021).
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Et styrende prinsipp i kinesisk utenrikspolitikk er ikke-innblanding. For Beijing vil det & operere
via sikkerhetsselskaper — til tross for selskapenes &penbare béand til partistaten — kunne gi en viss
grad av avstand, og saledes kan myndighetene opprettholde et inntrykk av fortsatt & folge
prinsippet om ikke-innblanding.

Flere forskere hevder at Beijing ma ta et strategisk veivalg mellom den russiske og vestlige
modellen for private sikkerhetsselskaper. Den russiske er basert pa hensynet til geopolitiske
interesser, illegalt arbeid og en militaristisk tilneerming, mens den vestlige modellen i stor grad
er styrt av regler og primaert orientert mot & tjene penger (se for eksempel Kharief 2022). De
kinesiske sikkerhetsselskapene i dag er pA mange méter der hvor de russiske var i en tidlig fase,
og forskere har pekt pa at de sistnevnte selskapene utviklet seg fra a drive sikkerhetsarbeid til &
delta i kampoperasjoner meget raskt (Bukkvoll og @stensen, 2020). Det kan ikke utelukkes at de
kinesiske selskapene vil folge samme utvikling som de russiske, dersom en beslutning om dette
fattes 1 Beijing.

Det er grunn til & tro at kinesiske myndigheter vil soke & utvikle selskapene ved & legge til rette
for mer profesjonalisering av det som fortsatt er en relativt ung sektor, for eksempel gjennom a
investere 1 nasjonale utdanningsprogrammer rettet mot sikkerhetspersonell. Myndighetene vil
ogsé kunne utvide virksomheten i utlandet ved a dele ut flere lisenser for utenlandsvirksomhet
og 4 tilby finansiering og lukrative kontrakter. For & sikre at de bidrar til & realisere Xi Jinpings
mél om «helhetlig nasjonal sikkerhet» og ikke skader Kinas omdemme, vil det vaere i Beijings
interesse & holde stram kontroll med sikkerhetsselskapene og anvende disse som en
velkontrollert forlengelse av den kinesiske statsmakten til andre deler av verden. Dette inne-
baerer at sikkerhetsselskapene verken vil utvikle seg til & bli profittgenererede privatakterer som
vestlige selskaper eller notoriske leieharer som Wagner Group.

Med en slik utvikling kan kinesiske private sikkerhetsselskaper komme til & operere i bade
samsvar med og i konflikt med vestlige og, herunder, norske interesser. I konfliktutsatte land vil
selskapene pa den ene siden kunne bidra ved behov til evakuering av vestlige borgere, og de vil
kunne bidra i forbindelse med kriser som kidnapping og terror. De kinesiske selskapene kan
ogsé tenkes 4 sitte pa verdifull etterretning, og dermed kunne varsle vestlige ambassader og
selskaper om trusler.

Imidlertid vil kinesiske sikkerhetsselskaper ogsa lett kunne komme i konflikt med vestlige
interesser og verdier, dersom de fér sterre fotfeste i regioner og land med svak statsmakt og
hvor staten ikke har monopol pa voldsmakt. Nervaret av private sikkerhetsselskaper kan skape
spenninger og bidra til ustabilitet, ved for eksempel lokal misneye med det kinesiske naervaeret.
Vi har allerede sett eksempler pé dette i flere land, som i Pakistan og Zambia. Det er dessuten en
fare for at politiske eliter i ikke-demokratiske land allierer seg med private sikkerhetsselskaper
som en strategi for & beholde makten, og at de gir selskapene privilegert tilgang til & utvinne
landets naturressurser i bytte mot sikkerhetstjenester. I ytterste konsekvens kan hele land bli
gisler for utenlandske sikkerhetsselskaper, noe som apenbart vil undergrave politisk og
okonomisk utvikling.
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I dag tilbyr kinesiske myndigheter, gjennom PAP opplaring av politistyrker fra andre ikke-
demokratiske land i blant annet opprersbekjempelse, bade i treningsfasiliteter i Kina og
gjennom deployering av instrukterer til land som for eksempel Cuba (Markusen 2022). PAP har
apenbart mye a dele basert pa styrkens solide erfaring med 4 slé ned og kontrollere egen
befolkning, blant annet i Xinjiang og Hong Kong. Opplaring av politi- og sikkerhetsstyrker fra
andre land kan ogsé bli en oppgave Beijing velger prioritere ytterligere ved & delegere den til
private sikkerhetsselskaper. I sa méte vil selskapene bli direkte involvert i en form for eksport
av Kinas autoritere styringsmodell. Denne typen autoriteer opplering vil kunne nere ytterligere
opp under verdikampen mellom liberale, demokratiske vestlige land og Kina.

Fortsatt er det mye arbeid som mé gjeres for & fremskaffe mer kunnskap om kinesiske private
sikkerhetsselskaper i utlandet. Gitt muligheten for at disse vil spille en viktig geopolitisk rolle i
arene fremover, er det viktig med mer forskningsbasert kunnskap om temaet. Blant annet vil det
veaere interessant & analysere hvor mange kinesiske sikkerhetsselskaper som faktisk har etablert
virksomhet i utlandet, & analysere kinesisk mediarapportering med fokus pé offisielle uttalelser
og lovreguleringer relatert til utenlandsvirksomheten, & analysere kjente treningsfasiliteter basert
pa satellittbilder, & analysere hvordan selskapene rekrutterer personell og hvilke karriere-
muligheter som finnes i sektoren, samt & analysere hvordan kinesiske private sikkerhets-
selskaper promoterer sine tjenester gjennom sosiale medier.
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Vedlegg A Oversikt over kinesiske private

sikkerhetsselskaper

Navn pa firma

Nokkeldata

Beijing DeWe
Security Services
Limited Company
(AL RERRKAR
FHIRAF)

Leder: Li Xiaopeng.
Etablert 1 2011. Mer enn 20 000 ansatte 1 utlandet.

Kontorer i USA, Canada, Thailand, England og Australia. Opererer i 50
afrikanske land, samt i Ser-Asia og Midtesten.

Typiske kunder er kinesiske ambassader, statseide selskaper og
utenriksdepartementet.

Tjenestene inkluderer sikkerhetsopplaring, sikkerhetsevaluering av
prosjekter, eskorte, opplaring av lokale sikkerhetsstyrker.

Nettside: https://www.dewsecurity.com/

China Protection
and Security Group
(PREAR

)

Leder: Liu Wei.
Etablert i 1994, operert i utlandet siden 2003. Antall ansatte i utlandet ukjent.

Opererer blant annet i Kirgisistan, Kambodsja, Malaysia, Forente arabiske
emirater.

Nettside: http://www.cspbj.com.cn/

China Security
Technology Group

(PERFEEASE
Ei))

Leder: Tan Feng.
Etablert 1 2016. Antall ansatte i utlandet ukjent.

Opererer 1 Pakistan, Sri Lanka, Kambodsja, Kenya, Algerie, Irak og Angola.
Har mer enn 30 filialer i utlandet.

Tjenestene inkluderer fysisk og teknologisk beskyttelse og personell pé faste
eller mobile plasser, VIP-vakthold, land- eller sjotransporteskorte,
risikovurdering og konsultasjon, og sikkerhetsopplaring.

Eid av Beijing Hutai Zhongheng Investment Management.

Nettside: http://www.cstghk.com/
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China Overseas

Leader: Wang Guobao.

Security Group (F

EiEsR%EEH]) | Etablerti2015. Antall ansatte i utlandet ukjent.
Opererer i Pakistan, Tyrkia, Malaysia, Kambodsja, Mocambique, Ser-Afrika
og Thailand. Ambisjon om & ekspandere virksomheten til 50 land.
Typiske kunder er kinesiske ambassader og statseide selskaper.
Tjenestene inkluderer sikkerhetsradgivning, risikovurdering, fysisk sikkerhet,
land- og maritime eskorteoperasjoner, utevende beskyttelse.
Nettside: http://www.cosg-ss.com.cn/jtjs/jtjj/

HuaXin ZhongAn | Leder: Yin Weihong.

Security Group (£
e (dErD
RZIRSHIR A
G

Etablert i 2004. Mer enn 21 000 ansatte i utlandet. Opererer i mer enn 40 land
og pa fire kontinenter.

Tar 1 hovedsak oppdrag for COSCO, Kinas sterste fraktflate.
Tjenestene inkluderer vaepnet maritim eskorte, sikkerhet pé land og logistikk.

Nettside: http://www.hxzasecurity.com/

Frontier Services
Group (& £ RS
£EHT)

Leder: Dongyi Hua. Styreleder: Chang Zhenming (CITIC). Grunnlegger: Erik
Prince.

Antall ansatte i utlandet ukjent.

Kontorer i Dubai, Nairobi og Johannesburg. Opererer i Afrika seor for Sahara,
Midtesten og Nord-Afrika, Ser-Asia (Pakistan og Afghanistan) og Sentral-
Asia.

Typiske kunder er selskaper innenfor olje og gass, gruvedrift, finans, energi
og infrastruktur, samt internasjonale organisasjoner.

Tjenestene inkluderer sikkerhetsradgivning, risikovurdering, fysisk sikkerhet,
eskorte, utovende beskyttelse, opplering av lokale sikkerhetsstyrker.

Eid av CITIC Group, Kinas sterste statseide investeringsselskap.

Nettside: www.fsgroup.com/en/index.html
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Zhongjun Junhong
Security Service (
o ZE A 5L I
FHMRAFRZK
)

Leder: Wu Guohua.
Etablert 1 2010. Antall ansatte i utlandet ukjent.

Opererer i Malaysia, Sri Lanka, Forente arabiske emirater, Kenya, Tanzania,
Komorene, Ser-Afrika, Madagaskar, Filippinene.

Tjenestene inkluderer vaepnet maritim eskorte, ubevaepnet eskorte pa land,
radgivning mot pirater og oppleering av marinevakter.

Eier selskapet Overseas Security Guardians, som ogsé tilbyr
sikkerhetstjenester i det maritime domene.

Nettside: https://www.zjjhgroup.com/en/

VSS Security
Group (fhz A%
TREE M)

Leder: Zhe Meijie.
Etablert 1 2002. Antall ansatte i utlandet ukjent.
Opererer i Ost-Asia, Serost-Asia, Midtesten.

Tjenestene inkluderer radgivning, sikkerhetsopplaering, sikkerhetsteknologi,
VIP-beskyttelse.

Nettside: http://www.vss911.cn/en/Default.aspx

Shandong Huawei
Security Group (LU
R AR AR
JBe A A B 2 7))

Leder: Xun Jinging.

Etablert i 1993 — og det forste kinesiske private sikkerhetsselskap som
etablerte seg i utlandet. Mer enn 6 000 ansatte i utlandet.

Opererer i Irak, Afghanistan, Kenya og Ser-Afrika.
Tjenestene inkluderer beskyttelse av gruver og oljeinstallasjoner.

Nettside: http://www.hw-af.com/index.html
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