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Sammendrag

Den teknologiske utviklingen vil endre hvordan stater kan benytte gkonomiske virkemidler for a
fremme sine interesser i internasjonal politikk, men dette er i liten grad behandlet i eksisterende
litteratur om gkonomisk statshandverk. Formalet med denne rapporten er a styrke forstaelsen av
hvordan den teknologiske utviklingen kan pavirke staters evne til & bruke gkonomiske virkemidler
og a drafte implikasjoner for norsk sikkerhet. Rapporten fokuserer spesielt pa kunstig intelligens
og stordata, 5G, skytjenester og tingenes internett. Data er samlet inn fra intervjuer og workshop
med forskere ved FFI samt giennomgang av eksisterende litteratur.

Vi identifiserer forst flere mater den teknologiske utviklingen kan pavirke gkonomisk aktivitet,
inkludert gkt betydning av data, mer komplekse og kompetansekrevende produkter, tjenester og
verdikjeder, gkt markedskonsentrasjon og gkt internasjonalisering og/eller automatisering. Dette
gjer oss i stand til & dregfte hvordan staters muligheter til & utfare gkonomisk statshandverk
potensielt blir endret av teknologiske fremsteg. Vi skiller mellom gkonomisk statshandverk hvor
en stat utgver makt og hvor en stat akkumulerer makt som muliggjer fremtidig virkemiddelbruk,
ogsa med ikke-gkonomiske virkemidler. Innen utgvelse av makt, vurderer vi at den teknologiske
utviklingen blant annet vil kunne styrke enkelte staters muligheter til & utnytte avhengigheter til
kompetanse, ressurser, komponenter, osv. til (fordekt) & sabotere systemer. Innen akkumulering
av makt, vurderer vi at den teknologiske utviklingen seerlig vil styrke mulighetene til & utnytte
gkonomisk aktivitet til & hente inn informasjon og data, til bruk i etterretningsformal og/eller til &
forsgke a forme (seer)interesser og oppfatninger i mottakerlandet. Enkelte stater kan i tillegg
oppna gkte muligheter til & etablere seg som en sentral leverander av viktige ressurser, produkter
og kompetanse, og slike avhengigheter kan i neste omgang apne muligheter for strategisk bruk
for & fremme disse statenes interesser globalt. Den teknologiske utviklingen driver ogsa stater,
seerlig USA og Kina, til & implementere innenlandsk naeringspolitikk for geopolitiske formal — i
litteraturen kalt «det nye gkonomiske statshandverket».

Hva har dette a si for norsk sikkerhet? Vi argumenterer for at det blir stadig viktigere & forvalte
data som produseres i det norske samfunnet som en strategisk ressurs. Vi vurderer ogsa at ny
teknologi bidrar til at Norge kan bli mer avhengig av visse typer kompetanse, tjenester, ravarer,
komponenter og produkter, og at det er behov for a skaffe en bedre oversikt over hvilke typer som
er kritiske for norsk sikkerhet, med tilhgrende leverandgrer. Videre tror vi at rivaliseringen mellom
USA og Kina i gkende grad ogsa vil ha implikasjoner for Norge, blant annet ved gkt press fra USA
og NATO om & beskytte norsk (og alliert) teknologi og skape stagrre uavhengighet fra kinesiske
leverandgrer i hgyteknologiske forsyningskjeder. For a handtere disse potensielt sikkerhets-
truende implikasjonene, vurderer vi at det er behov for & styrke evnen til koordinering pa tvers av
domener nasjonalt og pa tvers av likesinnede land. Det vil ogsa veere viktig & spre kunnskap til
neeringslivsaktgrer og forbrukere om hvilken rolle gkonomisk aktivitet kan spille i a tilrettelegge
for datainnsamling, etterretning, pavirkning, undergraving og sabotasje, slik at eventuelle forsgk
pa sikkerhetstruende virksomhet blir forebygget eller oppdaget. Rapporten identifiserer og
anbefaler ogsa videre forskning pa en rekke omrader som denne studien ikke har hatt mulighet
til & ga i dybden pa, men som vil bidra til & styrke kunnskapsgrunnlaget for politikkutforming og
beslutningstaking.
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Summary

Technological progress affects how states may use economic means to pursue strategic, foreign
policy goals. Yet, this is an area mostly neglected in existing literature on economic statecraft.
The purpose of this report is to strengthen the understanding of how technological developments
can affect states' ability to use economic means, and to discuss implications for Norwegian
security. The report focuses particularly on artificial intelligence and big data, 5G, cloud services
and the Internet of Things. We have collected data from interviews and workshops with
researchers at the Norwegian Defence Research establishment (FFI), as well as reviewing the
literature.

We first identify several ways in which technological developments can change economic activity.
This includes increased importance of data, more complex and skill-intensive products, services
and value chains, increased market concentration and increased internationalization and/or
automation. These insights enable us to discuss how states' abilities to perform economic
statecraft may change due to technological progress. We distinguish between potential attempts
at exercising power and accumulating power. The latter enables economic — or other types of —
use of force in the future. Our analyses suggest that technological developments may strengthen
individual states' opportunities to exercise power, particularly through exploiting dependencies on
competence, resources, components, etc. to (covert) sabotage systems. Moreover, technological
developments may enhance states’ possibilities to accumulate power in several ways, including
by utilizing economic activity to collect information and data for intelligence purposes and/or for
trying to shape interests and perceptions in the recipient country. Certain states may also
experience greater opportunities to establish themselves as key suppliers of important resources,
products and expertise — dependencies that may be used strategically in the future to promote
these states' interests globally. Technological developments also drive states, especially the U.S.
and China, to implement domestic industrial policy for geopolitical purposes — in the literature
called “the new economic statecraft”.

What are the implications for Norwegian security? We argue that it is becoming increasingly
important to manage data produced in the Norwegian society as a strategic resource. We also
highlight that development and implementation of new technologies will likely contribute to making
Norway more dependent on certain types of expertise, services, raw materials, components and
products, and we recommend that studies are conducted to better gauge these dependencies.
Furthermore, we believe that the rivalry between the U.S. and China will increasingly have
implications for Norway, including increased pressure from the U.S. and NATO to protect
Norwegian (and allied) technology and secure greater independence from Chinese suppliers in
high-tech supply chains. In order to deal with these potentially security-threatening implications,
we recommend strengthening the ability to coordinate across domains nationally and with like-
minded countries. It will also be important to continue informing businesses and consumers about
the role economic activity can play in facilitating data collection, intelligence, influence, subversion
and sabotage, so that any attempts at security-threatening activities are prevented or discovered.
The report also identifies and recommends further research in several areas which are beyond
the scope of this study, but which will contribute to strengthening policy- and decision-making.
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Forord

Denne rapporten er skrevet som en del av et oppdrag finansiert av Justis- og beredskaps-
departementet. Oppdraget sgker a bidra til & sette norske myndigheter bedre i stand til & handtere
sikkerhetsutfordringer fra andre staters bruk av gkonomiske virkemidler for & na strategiske mal
(gkonomisk statshandverk).

Vi gnsker spesielt & takke Brynjar Arnfinnsson, Ole Ingar Bentstuen, Bodil Farsund, Maria F.
Fauske, Tormod K. Sivertsen og Ronny Windvik for verdifulle diskusjoner og innspill i arbeidet
med denne studien. Uten muligheten til 8 bygge pa ekspertkunnskapen og eksisterende forskning
hos sveert dyktige kollegaer ved FFI, hadde studien veert betydelig mer krevende a gjennomfare.
Eventuelle feil og mangler i rapporten star for forfatternes regning.

Kjeller, 7. november 2022

Kristin Waage og Petter Y. Lindgren
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1 Innledning

11 Bakgrunn

Okonomisk statshandverk (economic statecraft) star hoyt pa agendaen i sikkerhetsmiljoer verden
over. Globalisering av verdens ekonomier, okt betydning av internasjonale finansmarkeder,
digitalisering og fremvoksende gkonomiers, herunder spesielt Kinas, gkende sentralitet i verdens-
okonomien, har transformert staters evne til & benytte ekonomiske virkemidler for & fremme sine
interesser 1 internasjonal politikk. Norge er en liten, 4pen ekonomi som er tjent med en liberal
verdensorden med &penhet overfor flyt av varer, tjenester, investeringer, finanskapital, kunnskap
og teknologi. Tettere sammenveving av verdens land, skonomisk og finansielt, fysisk og digitalt,
gjor at mulighetene for 4 utnytte den ekonomiske interaksjonen strategisk vokser. At land utenfor
USAs hierarki — bade de atlantiske og asiatiske sikkerhetsfelleskapene — vokser frem gkonomisk,
betyr at Norge stilles overfor nye sikkerhetsutfordringer.

Samtidig stér vi midt i den fjerde industrielle revolusjonen (4IR) med teknologisk fremgang innen
blant annet kunstig intelligens, robotikk, tingenes internett, autonome kjeretoy, 3D-printing,
kvantedatamaskiner og nanoteknologi. Til forskjell fra tidligere industrielle revolusjoner, er ikke
41IR bare karakterisert av ny teknologi, men spesielt av enorme nettverk av kommunikasjon og
relasjoner mellom potensielt milliarder av mennesker og produkter (Schwab 2017). Den
teknologiske utviklingen finner videre sted innen bade maskinvare, programvare og
informasjonstilgang. Det er i kombinasjonen av disse tre elementene vi finner mye ny teknologi.
For eksempel trekker bade kunstig intelligens, tingenes internett og skytjenester veksler pa rask
og eksponentiell utvikling av mulighetene i maskinvare, programvare og informasjonstilgang.

Den teknologiske utviklingen under 4IR vil endre hvordan stater utferer skonomiske statshand-
verk. Mye av den eksisterende litteraturen innen ekonomisk statshidndverk fokuserer pé
tradisjonelle sanksjoner som importrestriksjoner (se f.eks. Drezner 1998; Pape 1997; Peksen
2009; Early og Cilizoglu 2020). Det er ogsa i gkende grad fokus pa hvordan positive virkemidler
som investeringer og l&n kan utnyttes av stater for & fremme deres interesser (se f.eks. Norris
2016, 2021; Pepermans 2018; Reilly 2013; Xiaotong og Keith 2017). Med enkelte unntak er det
imidlertid ingen oppmerksomhet omkring hvilke implikasjoner ny teknologi og ekt digital
sammenkobling har for bruken av gkonomiske virkemidler, til tross for at moderne gkonomier og
internasjonal gkonomisk aktivitet blir stadig mer digitalisert og automatisert (se ogsdé Waage,
Kvalvik og Lindgren 2021c).

For & vaere i stand til & forstd hvordan andre stater kan ta i bruk ekonomisk statshandverk pa mater
som potensielt er sikkerhetstruende, og iverksette tiltak for & redusere Norges sarbarhet, er det
viktig & bygge et bedre kunnskapsgrunnlag om implikasjonene av den teknologiske utviklingen
for ekonomisk statshdndverk. Denne rapporten er en start pa dette arbeidet.
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1.2 Rapportens formal, begrepsbruk og problemstillinger

Rapporten er skrevet p& oppdrag fra Justis- og beredskapsdepartementet (JD), og finansiert av JD
og FFI-prosjektet «Totalforsvaret mot 2040». Oppdraget skal bidra til & sette norske myndigheter
bedre i stand til & mate trusler fra andre staters bruk av gkonomiske virkemidler. Malgruppen for
rapporten er personer som arbeider med sikkerhetspolitiske problemstillinger i JD, andre departe-
menter, forsvarssektoren, naeringslivet og i bransjeorganisasjoner.

Formalet med denne rapporten er & styrke forstaelsen av hvordan den teknologiske utviklingen
kan pavirke staters evne til a ta i bruk gkonomiske virkemidler og drefte implikasjoner for norsk
sikkerhet. Vi presiserer at dette er et komplekst og omfattende formal, som det vil kreve mer
ressurser & oppna fullstendig innsikt i enn omfanget av oppdraget som ligger til grunn for denne
rapporten. Rapporten er derfor en forstudie, som danner et grunnlag som nye studier kan bygge
videre pa.

I denne rapporten forstdr vi okonomisk statshdndverk' som en stats samlede bruk av gkonomiske
virkemidler for & oppna utenrikspolitiske, strategiske mél (Baldwin 1985).% Inspirert av Norris
(2016), definerer vi skonomiske virkemidler som statens (intensjonelle) manipulering eller pa
andre mater utnyttelse av gkonomiske transaksjoner. Okonomiske transaksjoner er overforinger
av gkonomiske verdier mellom gkonomiske aktorer.® Siden gkonomiske transaksjoner utfores av
okonomiske akterer i hovedsak med kommersielle formal, handler skonomisk statshandverk om
a skape insentiver for gkonomiske akterer til & agere i trdd med statsledelsens politiske og
strategiske formél (Norris 2016). Eksempler pd ekonomiske virkemidler er sanksjoner,
investeringer, handel, 1an, donasjon og valuta. Vi omtaler staten og landet som utforer ekonomisk
statshandverk som avsenderstat og -land og mottakerstat og -land for enhetene som statshand-
verket rettes mot. Vi presiserer at vi ogsé har fokus pa hvordan gkonomiske virkemidler kan
benyttes i kombinasjon med andre typer virkemidler, som cyber- og pavirkningsvirkemidler.

For & utarbeide problemstillinger som sikrer at vi oppnar formélet om en styrket forstaelse av
hvordan ny teknologi pavirker staters evner til & utfore skonomisk statshdndverk, utledet vi en
oversikt over forholdet mellom gkonomisk aktivitet, ekonomiske virkemidler og andre virke-
midler. I figur 1.1 vises en nedbryting av de analytiske bestanddelene i formalet vart, i henhold
til definisjonen av gkonomisk statshandverk. Fra figuren kan vi ogsd utlede to héndterbare
problemstillinger for denne rapporten:

1. Hvordan kan den teknologiske utviklingen i 4IR pavirke ekonomisk aktivitet pd mater
som former mulighetsrommet for gkonomisk statshandverk?

!'Vi har oversatt economic statecraff til skonomisk statshdndverk (og ikke statskunst som er mer vanlig) fordi hindverk
gir lignende konnotasjoner som begrepet tilbyr pa engelsk. Vi synes videre at det understreker at begrepet favner noe
som minner mer om at politikere, byrakrater og diplomater (og andre myndighetspersoner) ma mestre et praktisk fag
mer enn & vare et vidunder a la Michelangelo eller Beethoven.

2 Vi henter inspirasjon fra begrepsdefinisjoner i Lindgren, Waage og Boye (2022).

3 @konomiske akterer inkluderer stater, statseide foretak, privateide bedrifter, banker og forbrukere.
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2. Hvordan kan den teknologiske utviklingen endre mulighetsrommet for staters bruk av
okonomisk statshandverk?

Hvordan kan den teknologiske utviklingen i 4IR
pavirke skonomisk aktivitet pa mater som former
mulighetsrommet for skonomisk statshandverk?

Statlig manipulering  Handlingsmater Inngangsportal
av gkonomisk
statshandverk

@konomisk aktivitet /
transaksjoner

Andre
virkemidler

'\ Hvordan kan den teknologiske utviklingen
endre mulighetsrommet for staters bruk av
okonomisk statshandverk?

Figur 1.1  Nedbrytning av okonomisk statshandverk i sine «bestanddelery med tilhorende
problemstillinger.

Okonomisk aktivitet og gkonomiske transaksjoner er grunnlaget for staters muligheter til & ta i
bruk gkonomiske virkemidler. Vi trenger forst & forstd hvilke endringer ny teknologi medferer
for ekonomisk aktivitet (problemstilling 1) for vi kan analysere konsekvenser for mulighetene for
a bedrive ekonomisk statshandverk (problemstilling 2). I problemstilling 1 setter vi derfor fokus
pa hvordan gkonomisk aktivitet kan bli pavirket av den teknologiske utviklingen. Dette er et svaert
og komplekst sparsmal, s& vi avgrenser oss til endringer som vi, pa bakgrunn av datainnsamlingen
(se delkapittel 1.4), vurderer er serlig relevante for & forstd mulighetsrommet for staters bruk av
gkonomisk statshandverk i lys av den teknologiske utviklingen.

Med en styrket forstdelse av hvordan ekonomisk aktivitet endrer seg i takt med fremveksten av
nye teknologier, kan vi evaluere hvordan handlingsmaéter, eller strategier, av ekonomisk stats-
handverk blir pavirket. I problemstilling 2 benytter vi derfor svarene fra problemstilling 1 til &
drefte hvilke konsekvenser den endrede ekonomiske aktiviteten har for staters muligheter til &
benytte skonomisk statshandverk, inkludert hvordan lovlig ekonomisk aktivitet kan utnyttes som
inngangsportal for & kunne ta i bruk andre typer virkemidler (f.eks. cybervirkemidler) i
fremtiden.* Det betyr at vi ikke begynner med & analysere direkte hvordan ny teknologi pavirker
hvilke ekonomiske virkemidler som er tilgjengelig for stater, men benytter heller endringer i
gkonomisk aktivitet som utgangspunkt. Det er ogséd relevant & forstd hvordan ekonomiske
virkemidler kan utnyttes for & posisjonere seg til & kunne utfore annen virkemiddelbruk i
fremtiden — altsd@ hvordan ekonomiske virkemidler kan fungere som en «inngangsportal». Figur
1.1 viser hvordan dette steget folger etter at stater har benyttet gkonomiske virkemidler (ved &
manipulere eokonomisk aktivitet). En ytterligere nedbryting er & skille pd hvordan
inngangsportaler kan skapes, styrkes eller svekkes, og pd hvordan tilgjengeligheten av andre
virkemidler (slik som cyberoperasjoner, (des)informasjon, propaganda, m.m.) kan endre seg som

4 Merk at vi kan skille p& hvordan ulike handlingsméter av gkonomisk statshandverk (se delkapittel 1.3) kan styrkes
eller svekkes, og pa hvordan det potensielt kan oppstd nye méter & utfore selve manipuleringen av ekonomisk
transaksjoner som folge av ny teknologi. Oppdragets omfang har imidlertid ikke gjort det mulig & analysere sistnevnte
(se delkapittel 1.5).
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folge av den teknologiske utviklingen. Det sistnevnte temaet er imidlertid godt dekket av
kollegaer ved FFI (se f.eks. Bentstuen mfl. 2018; Farsund mfl. 2022; Sellevdg mfl. 2020, 2021)
og evrige studier av andre virkemidler. Vi gar derfor kun kort inn pa temaet i denne rapporten.

Til slutt utleder vi en tredje problemstilling for & knytte problemstilling 1 og 2 til norske nasjonale
sikkerhetsinteresser:

3. Hva kan implikasjonene vere for norsk sikkerhet?

I den siste problemstillingen 3 drefter vi implikasjoner for norsk sikkerhet av endringer i staters
mulighetsrom for bruk av ekonomisk statshandverk som folge av den teknologiske utviklingen.
Basert pa dette gir vi ogsé noen innledende anbefalinger til hvilke grep norske myndigheter kan
ta for & redusere sarbarheter.

1.3 Typologi for skonomisk statshandverk

Vi har tidligere utviklet en typologi for & analysere staters mulighetsrom for bruk av gkonomiske
virkemidler (Lindgren, Waage og Boye 2022; Udal mfl. 2022; Waage mfl. 2022). Typologien
beskriver det utvalget av gkonomisk statshdndverk som potensielt kan utgjere en trussel® mot
norske nasjonale sikkerhetsinteresser.® Vi presenterer rammeverket kort i dette delkapittelet,
mens droftingen i kapittel 4 utdyper om hver handlingsmate samt hvordan den teknologiske
utviklingen kan péavirke handlingsmaten.

Typologien bestér av to maktdimensjoner — maktatferd og maktkanal — med to utfall per dimen-
sjon. For maktatferd skiller vi mellom utovelse og akkumulasjon av makt. Makt kan uteves ved a
ta 1 bruk ekonomiske virkemidler for & oppna politiske og strategiske mél, som i a straffe og
belenne mottakerstaten eller begrense handlingsrommet til mottakerstaten. Men makt kan ogsé
akkumuleres ved 4 utnytte gkonomiske transaksjoner pd tvers av landegrenser for 4 legge til rette
for skonomisk — eller annen — maktbruk i fremtiden. For maktkanal skiller vi mellom bilateral
kanal og nettverkskanal. Okonomisk statshandverk og maktbruk i internasjonal politikk har
tradisjonelt blitt forstatt i bilaterale relasjoner — mellom to parter. Men makt kan ogsé akkumuleres
eller uteves i nettverk. Globaliseringen har bidratt til utviklingen av store nettverk med en
topografi av asymmetrisk karakter, der noen av nodene (nodes) er knutepunkt (hub) med for-
bindelser til hele eller store deler av nettverket. Slike nettverk tilbyr strukturell makt, hvor noen
land — et knippe stormakter som USA og Kina — har evne til & utnytte deres uforholdsmessige
gunstige posisjonering i regionale og globale nettverk for a oppna strategiske méal (Farrell og
Newman 2019). Eksempler pa slike nettverk inkluderer globale finansnettverk (f.eks. SWIFT),
internettplattformer, kommunikasjonsteknologi, nettverk for deling av sensitiv teknologi eller

3 For litteratur om trusler mer generelt, se f.eks. Brummer (2020), Lindgren (2019), Lindgren og Yennie Lindgren
(2019) og Oren og Brummer (2020b, 2020a).

¢ Typologien er tilpasset fra den universelle typologien over gkonomisk statshandverk som utvikles i (Lindgren og
Waage 2022), og som inneholder flere handlingsmater, der kalt strategier, enn typologien som presenteres her. I
Lindgren, Waage og Boye (2022) har vi trukket ut de handlingsmétene som potensielt kan utgjere en trussel mot norske
nasjonale sikkerhetsinteresser (se Sikkerhetsloven 2018: § 1-5). Typologien bygger videre pa utfordringskategoriene
utledet i Waage, Kvalvik og Lindgren (2021b; se ogsa Waage, Kvalvik og Lindgren 2021a).
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utvikling av militeere vépensystemer, samt energi- og transportnettverk (Drezner, Farrell og
Newman 2021).

Til sammen danner dimensjonene fire kategorier. I hver kategori har vi identifisert mulige
handlingsméter av ekonomisk statshandverk. Med handlingsmater mener vi her de typene av
handlinger stater kan utfere ved bruk av gkonomiske virkemidler. Handlingsmétene kan sees i
tabell 1.1. Kategoriene er tildelt hver sin kvadrant i tabellen, som vi beskriver kort i det folgende.

e Kvadranten for 4 akkumulere makt i bilaterale kanaler beskriver handlingsméter
hvor avsenderstaten utnytter den bilaterale gkonomiske interaksjonen mellom avsender-
og mottakerlandet til & opparbeide seg okt makt. Det er fem handlingsméter i denne
kvadranten: forme (ser)interesser og oppfatninger i befolkningen, gke avhengigheten til
ressurser eller innenlandsk marked, etterretningsvirksomhet, styrke militeere kapabiliteter
og tilrettelegge for (skjult) sabotasje. Merk at vi stiller krav til at handlingen utferes ved
bruk av gkonomiske virkemidler. Det betyr at etterretningsvirksomhet for eksempel i
form av rekruttering av innsidere ikke er ekonomisk statshandverk, mens innhenting av
informasjon gjennom utfering av ekonomisk aktivitet er det.’

e Kvadranten for 4 uteve makt i bilaterale kanaler beskriver handlingsmater hvor
avsenderstaten utnytter den bilaterale gkonomiske interaksjonen mellom avsender- og
mottakerlandet til & uteve makt. Det er tre handlingsmaéter i denne kvadranten: manipulere
tilgang til salg til innenlandsk marked, manipulere tilforelsen av ressurser og sabotere
infrastruktur (gjennom eierskapskontroll)®.

e Kvadranten for & akkumulere makt i nettverkskanaler beskriver handlingsméter hvor
avsenderstaten utnytter sin gunstige posisjon i regionale eller globale gkonomiske nett-
verk til & opparbeide seg makt. Det er to handlingsmater i denne kvadranten: trekke ut
informasjon eller data fra nettverksstrammer (panoptikon) og oke andre lands avhengig-
het til eget knutepunkt (lock-in). Panoptikon inneberer at avsenderstatens sentrale
plassering i et nettverk (for eksempel globale finansnettverk) &pner muligheter for &
trekke ut informasjonsfordeler vis-a-vis en annen stat (Farrell og Newman 2019). Ved a
oke andre lands avhengighet til eget knutepunkt, kan en avsenderstat legge til rette for
bruken av panoptikon eller kvelning (se neste punkt) i fremtiden.

e Kvadranten for &4 uteve makt i nettverkskanaler beskriver handlingsméater hvor
avsenderstaten utnytter sin gunstige posisjon i regionale eller globale skonomiske nett-
verk til & uteve makt. Det er én handlingsméte i denne kvadranten: manipulere tilgang til

7 Et eksempel pé sistnevnte er anklagene mot russiske sivile fartey som i tillegg til & utfore kommersiell gkonomisk
aktivitet ogsa mistenkes for systematisk & kartlegge norsk sokkel for & fa tak i viktig informasjon om kritisk norsk
infrastruktur pa havbunnen (Kibar 2021).

8 Dette kan, i teorien, for eksempel forekomme ved sabotasje av oppkjopte selskaper, eller ved & true med & trekke ut
investeringer (Drezner 2008).
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nettverksstrommer (kvelning). Kvelning gar ut pa at avsenderstaten kontrollerer knute-
punkt i nettverket som gjor det mulig & styre andre lands tilgang til nettverksstremmene
(Farrell og Newman 2019).

Tabell 1.1 Typologi over handlingsmdter av okonomisk statshdndverk som potensielt kan
utgjore en trussel mot norsk sikkerhet. Kilde: Lindgren, Waage og Boye (2022).

Akkumulere makt Uteve makt

Forme (szr)interesser og oppfatninger i befolkningen

Oke avhengigheten til ressurser eller innenlandsk marked Manipulere tilgang til salg til innenlandsk marked
* Import
. Etterretningsaktivitet *  Muligheter for bedriftsetablering
Bilateral o1 . . .
Kanal * Overvaking fra geografisk lokasjon » Utgdende turisme

(markeder og * Informasjonsinnhenting fra ekonomisk virksomhet

Manipulere tilferselen av ressurser
leveranderer)

Styrke militzere kapabiliteter » Leveranser og kapitalstremmer
» Teknologityveri * Arbeidstakere og kompetanse
*  Omga cksportkontroller

» Sikre strategisk infrastruktur eller landomrader Sabotere infrastruktur

Tilrettelegge for (skjult) sabotasje

Trekke ut informasjon/data fra nettverksstremmer (panoptikon)
Nettverks-
kanal Oke avhengigheten til knutepunkt (lock-in) Manipulere tilgang til nettverksstremmer (kvelning)
(ISAEUTNGIM * Leveranseavhengighet
* Promotere egen valuta

1.4 Metoder for datainnsamling

Vi har samlet inn informasjon/data ved & lese eksisterende litteratur og ved & gjennomfore
intervjuer og en workshop med forskere ved FFI.

Vi har utfert betydelige litteraturgjennomganger ved tidligere oppdrag og forskning om
okonomisk statshandverk i perioden 2020 til 2022 (Lindgren, Hemnes og Waage 2022; Lindgren,
Waage og Boye 2022; Udal mfl. 2022; Waage mfl. 2022; Waage, Kvalvik og Lindgren 2021c).
Det var allikevel behov for ytterligere sek etter litteratur i arbeidet med denne rapporten, fordi vi
i liten grad hadde identifisert studier som koblet utviklingen av ny teknologi med fokus pa
okonomisk statshdndverk. Vi benyttet derfor samme litteraturidentifikasjonsmetode som ved
tidligere arbeider: forst seker vi i relevante akademiske sgkemotorer med nekkelord som
«technology», «economic statecrafty, «artificial intelligence», «5G», «cloud computingy,
«internet of things», «geoeconomicsy, «investmentsy, «international relations», alene eller med
to eller flere nekkelord i kombinasjon. Vi utferte ogsa sek med kombinasjoner av sgkeordene
sammen med ett eller flere av disse sekeordene: «economics», «business», «finance»,
«enterprisey, «digitalization» og «management». Utover sgk etter forskningsartikler i tidsskrifter
og litteraturdatabaser, gjennomferte vi ogsd sek pa FFIs hjemmesider etter ugraderte FFI-
rapporter som omhandler teknologisk utvikling og ulike teknologiomrader.
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For & samle inn informasjon om teknologier og implikasjoner utover den publiserte, ugraderte
litteraturen, har vi ogsa gjennomfert intervjuer og en workshop med forskere ved FFI i perioden
september 2021 til april 2022. Totalt deltok tolv respondenter pa intervjuene og/eller workshopen.
Respondentene er eksperter pa ulike teknologier og tilherende risikoer og séarbarheter, cyber-
domenet, nasjonal sikkerhet, kompetansebehov som folge av den teknologiske utviklingen og
implikasjoner for forsvarssektoren av det gronne skiftet og gronn teknologi.

Workshopen sgkte spesielt & avdekke og styrke forstéelsen av potensielle koblinger mellom
cyberdomenet og skonomisk statshdndverk. I intervjuene har vi komplettert innsikten fra work-
shopen ved & drefte nye, fremvoksende teknologier, ogsd utover et spesielt fokus pa cyber-
domenet. Vi har spurt om hvordan ulike teknologier fungerer, utviklingstrekk, hvilke risikoer og
sarbarheter som kan oppstd ved at teknologiene i ekende grad blir tatt i bruk i neringslivet,
samfunnet generelt og/eller forsvarssektoren, og eventuelle tiltak for & mete ulike utfordringer.
Intervjuene har veert en idémyldringsprosess i ukjent farvann. Derfor har intervjuene foregatt pa
et ustrukturert og utforskende format, siden det har vaert vanskelig & vite i forkant hvilke temaer
som er spesielt viktige for denne studien. Vi mener de ustrukturerte intervjuene har bidratt til &
avdekke en sterre bredde av utfordringer og sarbarheter enn hva strukturerte intervjuer, med
forhandsdefinerte og -avgrensede spersmédl, ville ha lagt til rette for. Temaene som har blitt
diskutert, har variert basert pad den enkelte forskers spesialkompetanse, men flere av de mest
sentrale utfordringene og sarbarhetene som lgftes frem i denne rapporten har gatt igjen pa tvers
av intervjuer. I etterkant av intervjuene har vi strukturert temaene som ble tatt opp etter de ulike
«bestanddelene» som inngar i ekonomisk statshdndverk (se figur 1.1) og, der det har vert
relevant, ulike handlingsmater (se tabell 1.1).

Selv om workshopen og de ustrukturerte intervjuene har bidratt til & skape innsikt og avdekket
spesielt relevante temaer, er det likevel flere svakheter ved en slik utforskende fremgangsmate
som det er viktig & veere klar over. For det forste har diskusjonstemaene blitt avgrenset til de
enkelte respondentenes kunnskap, som betyr at et annet utvalg av respondenter potensielt kunne
ha belyst og vektlagt andre temaer. Siden vi ogsd har komplettert med innsikt fra litteratur-
gjennomganger, har vi redusert sannsynligheten for at det finnes store blindsoner som vi ikke har
fanget opp i arbeidet med denne studien. For det andre egner kvalitative metoder, som intervjuer,
seg best til 4 tilegne seg dybdekunnskap om temaer, men slike metoder kan gjere det mer krevende
a verifisere og generalisere resultatene. | vart tilfelle er det sarlig en utfordring at temaene som
har blitt dreftet pd workshopen og intervjuene, er heftet med mye usikkerhet, slik at diskusjonene
har handlet om hva som potensielt kan skje uten (mye) empiri som underbygger argumentene
tilgjengelig per dags dato (for ytterligere detaljer, se delkapittel 1.5).

Samlet presiserer vi at fremgangsméten valgt i denne rapporten er best egnet i en forstudie, og at

videre arbeid er anbefalt for & studere funnene narmere og trekke konklusjoner. Vi omtaler
folgelig ogsé funnene i kapittel 4 som hypoteser i stedet for konklusjoner.
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1.5 Avgrensninger

Det er en utfordring at det eksisterer relativt fa empiriske studier og faktiske eksempler av
utfordringene og sarbarhetene som lgftes frem i denne rapporten. For eksempel har FFI samlet
inn informasjon om i underkant av 400 hendelser hvor Kina og Russland potensielt har benyttet
okonomisk statshandverk i perioden 2000-2021 (Udal mfl. 2022; Waage mfl. 2022), men f4 eller
ingen av hendelsene er gode eksempler pa utfordringer og sarbarheter som trekkes frem i denne
rapporten. Det kan bdde komme av at utviklingstrekk fremdeles er relativt nye, at eventuelle
handlinger hvor stater utnytter ny teknologi i sitt ekonomiske statshandverk kan foregé skjult slik
at mottakerstaten ikke forstar at det skjer eller at mottakerstaten ikke er interessert i & dele slike
erfaringer med offentligheten.” Det gjor at vi i denne studien avgrenser oss til hypoteser og
vurderinger basert pd hva som kan vere teknologisk mulig, uten & vurdere sannsynlighet eller nér
og hvordan hendelser konkret kan finne sted.

Vi peker pé flere hypoteser om mulige utviklingstrekk og konsekvenser i denne rapporten, men
diskusjonen er ikke uttemmende. Det er nok flere temaer av relevans vi ikke har inkludert i denne
rapporten. Vi avgrenser ogsd rapporten til & handle om spesielt fire teknologier: kunstig
intelligens, 5G, skytjenester og tingenes internett. Det er mange andre nye teknologier som kan
endre fremmede staters gkonomiske statshandverk, slik som kvantedatamaskiner og blokkjede-
teknologi (hlockchain)'®. Omfanget av oppdraget begrenset vart teknologiske nedslagsfelt. Var
ambisjon med denne rapporten er & synliggjere viktigheten av koblingen mellom gkonomisk stats-
héndverk og teknologisk utvikling, begynne & utforske hypoteser rundt hvordan den teknologiske
utviklingen kan pavirke bruken av ekonomisk statshandverk og inspirere videre forskning pa
temaet.

Definisjonen av gkonomisk statshdndverk (se delkapittel 1.2) fremhever at statsledelsen ma vere
i stand til & manipulere og kontrollere kommersielle akterer til & agere i trad med statsledelsens
onsker. Som vi kort kommer inn pa i delkapittel 3.5, kan den teknologiske utviklingen potensielt
pavirke denne grunnleggende forutsetningen ved staters bruk av ekonomiske virkemidler. Det
finnes argumenter for at den teknologiske utviklingen vil bidra til ekt grad av sentralisering i
bedrifter, mens andre argumenterer for at vi kommer til & se okt grad av desentralisering. Slike
organisasjonsendringer kan i neste omgang ha innvirkning pa statsledelsens muligheter til &
kontrollere de kommersielle akterene. Oppdragets omfang har ikke gjort det mulig & analysere
hvordan staters evne til & kontrollere kommersielle akterer potensielt pavirkes av teknologi-
utviklingen,!! men vi fremhever at det er et relevant omrade for videre studier.

Vi har benyttet intervjuer med FFI-forskere og litteratursgk som metoder for & sammenstille et
kunnskapsgrunnlag for & besvare problemstillingene i rapporten. Omfanget av rapporten har

° Udal mfl. (2022) og Waage mfl. (2022) tilbyr en mer omfattende diskusjon av skjevheter i hvilke hendelser som kan
observeres.

10Vi adresserer imidlertid potensielle implikasjoner av fremveksten av digitale valutaer, hvor kryptovalutaer slik som
Bitcoin bygger pé blokkjedeteknologi (Aggarwal og Marple 2020).

1 Det er generelt et behov for mer forskning pé staters evne til 4 manipulere kommersielle interesser. Se f.eks. Norris
(2021) for relevante forskningsspersmal om den kinesiske statsledelsens evne til & kontrollere kinesiske kommersielle
aktorer.
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begrenset antallet forskere vi har intervjuet og antallet timer vi har benyttet til & lete frem relevant
akademisk litteratur. Det er rom for gkt kunnskap ved & utvide listen med respondenter og utfere
mer omfattende sok etter ytterligere litteratur.

1.6 Tilgrensende forskning og publikasjoner

FFI har allerede gjennomfert studier innen mange temaer som grenser til denne rapportens
problemstillinger, og det finnes pagaende FFI-prosjekter som forsker pé alle teknologiene som er
i fokus i denne rapporten.

For eksempel har FFI utgitt en rekke ugraderte publikasjoner om fremvoksende teknologier'> med
fokus pa trender, muligheter og/eller utfordringer (Andéas 2020; Bentstuen 2022; Farsund mfl.
2022; Farsund, Hegland, og Lillevold 2016; Fauske 2020; Hansen, Halvorsen, og Opland 2022;
Klepper mfl. 2021; Kveberg og Johnsen 2014; Lund, Johnsen, og Bergh 2021; Rjaanes mfl. 2020;
Stolpe, Hansen, og Halvorsen 2019; Voldhaug mfl. 2021; Waage 2022). Rapportene gér i dybden
pa blant annet 5G og andre mobilteknologier, skytjenester, tingenes internett, stordata, kunstig
intelligens og cyberdomenet generelt. FFI har ogsa studert implikasjoner for Forsvaret og/eller
samfunnssikkerheten av teknologiutvikling pa et overordnet nivd, som én av flere globale
utviklingstrekk (Beadle mfl. 2019; Beadle og Diesen 2015; Diesen 2018; Sellevdg mfl. 2020,
2021; Skjelland mfl. 2019, 2022).

Videre har FFI beskrevet viktige trender innen digitale verdikjeder og sikkerhetsmessige
konsekvenser for virksomheter og samfunnet (Bentstuen mfl. 2018), utarbeidet metoder for
risiko- og sarbarhetsvurderinger av kritiske samfunnsfunksjoner og infrastruktur (Bruvoll,
Endregard og Busmundrud 2020; Mancini, Farsund og Lillevold 2017; Maal, Isaachsen og Torget
2017) og evaluert IKT-sikkerhetshendelser i Norge (Bruvoll, Thuv og Enemo 2020). FFI har i
tillegg studert pavirkningsoperasjoner som utnytter ny teknologi og digitale plattformer (Bergh
2019, 2020; Sivertsen mfl. 2021, 2022; Strand og Hagen 2015).

Til sammen danner dette kunnskapsgrunnlaget et svaert godt utgangspunkt for & studere koblingen
mellom fremvoksende teknologier og ekonomisk statshdndverk, drefte implikasjoner for norske
myndigheter og identifisere sentrale kunnskapshull. I denne rapporten bringer vi altsa ikke til
bords ny teknologisk innsikt, men vi seker & koble sammen FFIs eksisterende innsikt om trusler
og sdrbarheter med staters muligheter for & utnytte ekonomisk aktivitet til & oppnd ulike
strategiske mal.

Denne rapporten kan leses som et selvstendig arbeid om ekonomisk statshdndverk. For
interesserte lesere kan vi anbefale andre relevante publikasjoner innen temaet:

12T denne rapporten bruker vi begrepene nye teknologier og fremvoksende teknologier synonymt. Vi gjer oppmerksom
pé at det kan stilles krav, for eksempel basert pa teknologiske modenhetsniva (fechnological readiness level — TRL),
for hva som kvalifiserer som en fremvoksende teknologi (se f.eks. Andas 2020: 9), men vi vurderer at slike nyanser
ikke er negdvendige for & besvare denne rapportens formal og problemstillinger.
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e Waage, Kvalvik og Lindgren (2021c) er en forstudie av hvordan gkonomiske virkemidler
kan true norsk sikkerhet (se ogsa Waage, Kvalvik, og Lindgren 2021a, 2021b)

e Waage mfl. (2021) gir en omfattende oversikt over ulike gkonomiske virkemidler.

e Lindgren og Waage (2021) diskuterer fire nyere bidrag i forstaelsen av kinesisk stats-
handverk, mens Waage og Lindgren (2021) diskuterer ett av disse mer inngaende.

e Lindgren, Hemnes og Waage (2022) analyserer Kinas gkonomi og den gkonomiske
interaksjonen med omverden og Norge mer inngaende.

e Lindgren, Waage og Boye (2022) undersgker hvordan kinesisk gkonomisk statshdndverk
kan true norsk sikkerhet ved & utlede en typologi over potensielt sikkerhetstruende
okonomisk statshandverk og setter typologien opp mot mulige hendelser av kinesisk bruk
av gkonomiske virkemidler.

e Lindgren og Waage (2022) tilbyr en omfattende konseptuell analyse av skonomisk stats-
héndverk, utdyper om en universell typologi over ekonomisk statshandverk og drefter
typologiens relevans for beslutningstakere.

e  Waage mfl. (2022) analyserer hendelser av potensiell kinesisk bruk av ekonomisk stats-
handverk i perioden 2000-2021 og implikasjoner for norsk sikkerhet.

e Udal mfl. (2022) analyserer hendelser av potensiell russisk bruk av ekonomisk statshand-
verk i perioden 2000-2021 og implikasjoner for norsk sikkerhet.

1.7 Rapportens struktur

Farst presenterer vi en oppsummering av utvalgte teknologiomrader og eksisterende litteratur om
sammenhengen mellom ekonomisk statshandverk og teknologisk utvikling i kapittel 2. I kapittel
3 studerer vi problemstilling 1, for vi tar for oss problemstilling 2 i kapittel 4. Kapittel 5 drofter
potensielle implikasjoner for norsk sikkerhet (problemstilling 3). Til slutt oppsummerer vi
studiens viktigste funn i kapittel 6 og identifiserer omrader for videre studier.
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2 Bakgrunn

I delkapittel 2.1 redegjor vi for noen sentrale fremvoksende teknologier som kan fore til endringer
i hvordan stater kan utnytte gkonomisk aktivitet til & oppna ulike strategiske mal. I delkapittel 2.2
undersgker vi hva eksisterende litteratur om gkonomisk statshdndverk allerede kan bidra med av
innsikt om endringer som folger av fremveksten av ny teknologi. [ delkapittel 2.3 fremhever vi
sentrale gap og utfordringer i denne litteraturen, som motiverer analysene og dreftingen i resten
av rapporten.

21 Om utvalgte teknologiomrader

I denne gjennomgangen inkluderer vi teknologiomrader basert pa to kriterier. For det forste velger
vi teknologier som lgftes frem som s&rdeles viktige innen den teknologiske utviklingen (se f.eks.
Klepper mfl. 2021; Sellevdg mfl. 2020; Voldhaug mfl. 2021). For det andre har vi valgt
teknologier som vi vurderer vil kunne ha sterst implikasjoner for staters evne til & bruke
gkonomiske virkemidler for & forseke & oppné utenrikspolitiske, strategiske mal.

Teknologiomradene vi tar for oss i dette delkapittelet, er: kunstig intelligens og stordata (seksjon
2.1.1), femte generasjons mobilnett (5G) (seksjon 2.1.2), skytjenester (seksjon 2.1.3) og tingenes
internett (seksjon 2.1.4)."3

2.1.1 Kunstig intelligens og stordata

Kunstig intelligens (KI) handler om & f4 maskiner til & utvise det som vanligvis blir ansett som
intelligent oppfersel.'* Kunstig intelligente systemer bestar av data, programvare og maskinvare,
som muliggjer at de kan utfere handlinger, fysisk eller digitalt, i den hensikt & oppna et gitt mal,
og handlingene som blir utfert, kjennetegnes av at de normalt krever menneskelig intelligens
(Department of Defense 2018; High-Level Expert Group on Artificial Intelligence 2019). Kunstig
intelligens brukes blant annet til informasjonshandtering og -analyse for & gke evnen til datadrevet
innsikt og beslutningstaking, automatisere organisasjoners interne prosesser og forbedre ulike
produkter og tjenester.

De fleste praktiske anvendelsene av kunstig intelligens i dag baserer seg p& maskinlaring (ML). '3
Maskinleering er et felt under kunstig intelligens hvor systemer blir trent heller enn eksplisitt
programmert. Seerlig dyp leering er en retning innen maskinlaering som har fétt mye oppmerksom-
het de siste arene pa grunn av dyp laerings store fremskritt og potensial for & prosessere bilde,
sprak og video samt héndtere ikke-lineere, komplekse problemer.

13 Vi har utelatt teknologier som kvantedatamaskiner, nanoteknologi, autonome kjeretey og ulike typer bioteknologier,
som genredigering, se f.eks. Schwab (2017).

14 Selv om det er krevende & definere intelligens, fremhever mange at intelligent oppforsel hos maskiner som regel
inkluderer ¢én eller flere av egenskapene sansing, laring, forstaelse, resonnering, planlegging og handling (se f.eks.
Andas 2020 eller Waage 2022).

15 Mange bruker av den grunn begrepene kunstig intelligens og maskinlering om hverandre.
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Det er som regel en fordel a trene algoritmene i (maskinlaringsbaserte) KI-systemer pa store og
gode datasett. Det kommer av at systemene ofte trenger mye data for & «lare seg» a identifisere
underliggende menstre i dataene, som setter systemene i stand til & ta avgjorelser eller utfore
prediksjoner (Farsund mfl. 2022). Derfor blir begrepet stordata ofte trukket frem i sammenheng
med kunstig intelligens. Stordata er data som kjennetegnes av tre V-er (Voldhaug mfl. 2021: 11;
se ogsa Stolpe, Hansen og Halvorsen 2019: 8-9): data av forskjelligartet natur (Variety), som
kommer i store mengder (Volume) og/eller har hyppig oppdateringsfrekvens (Velocity). Dette gjor
at stordata er krevende & handtere, bearbeide og analysere med tradisjonelle metoder, og at det er
nedvendig & anvende Kl-teknikker til dette i stedet for tradisjonelle metoder (Voldhaug mfl.
2021). Teknologiske fremskritt innen prosesseringskraft og evnen til & handtere og anvende stor-
data har derfor bidratt til at Kl-teknikker, sarlig dyp leering, har gjort store gjennombrudd det
siste tidret.

ML-algoritmer, serlig innen dyp leering, blir ofte omtalt som en «sort boks» (black box), hvor det
er krevende & etterprove resultater. Det kommer av at selv om prosessene er gjennomsiktige og
konseptuelt enkle, gjor dimensjonaliteten'® (dimensionality) i dataene det vanskelig & ha full
oversikt over oppferselen til systemene. Nar flere KI-baserte systemer interagerer med hverandre,
hvor resultater fra ett system behandles som inndata i et annet system, kan denne utfordringen
forsterkes ytterligere.

For flere detaljer om kunstig intelligens og stordata, se for eksempel Andas (2020), Stolpe,
Hansen og Halvorsen (2019) eller Waage (2022).

2.1.2 Femte generasjons mobilnett (5G)

Det hevdes at femte generasjons mobilnett (5G) vil «revolusjonere hverdagen og sentrale
funksjoner i samfunnet» og skyte «rakettfart i den teknologiske utviklingen» (Telia 2022b,
2022a). Utviklingen av tidligere generasjons mobilnett (3G og 4G), har handlet om & gi brukerne
hoyere bandbredde og oke hastigheten i dataoverfering. 5G er derimot helt ny teknologi som skal
klare & handtere mye storre datamengder enn tidligere generasjoners mobilnett (Telia 2022a) — og
slik understotte det «hypertilkoblede «smarte» samfunnet og nye industrielle behov» (Sellevig
mfl. 2020: 32)."7

Det er ikke én enkeltstaende teknologi som utgjer 5G, men heller en samling av teknologier. Til
sammen muliggjer disse teknologiene «datakommunikasjon tilpasset bruk i ulike situasjoner med
svert ulike krav til overforingshastighet, pélitelighet og lav forsinkelse for mobile brukere»
(Voldhaug mfl. 2021: 16). Et viktig element ved 5G er dessuten at mobilnettet skal kunne handtere
svert mange tilkoblede enheter, selv pad mindre geografiske omréader, som folge av forventninger
om at «alt» 1 fremtiden vil vaere tilkoblet internett (Voldhaug mfl. 2021: 16). I de kommersielle

16 Med dimensjonalitet menes antall attributter, eller egenskaper, som et datasett har. Dersom antallet egenskaper
overstiger antallet observasjoner i datasettet, er datasettet hoydimensjonalt.

17 Det innebearer at 5G vil vare svert viktig for utviklingen av tingenes internett, hvor et stort antall sensorer kobles
sammen. Tingenes internett eksisterer allerede i dag, men med 5G vil bruken av slike teknologier gke kraftig. Se seksjon
2.1.4 for mer om tingenes internett.
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mobilnettene er 5G allerede i ferd med & bli implementert, og i arene som kommer vil 5G tas i
bruk innen langt flere bruksomrader og i langt sterre skala.

Figur 2.1 illustrerer «komponentene» som inngér i 5G-infrastruktur. Som figuren viser bestar
infrastrukturen av aksenett (basestasjoner) og det sékalte «kjernenettet» som er spredt utover ett
eller flere sentrale og lokale datasentre.'® I kjernenettet finnes funksjoner for & holde styr pa
abonnementer og fordele datastremmer til riktig mottaker (Voldhaug mfl. 2021). Mellom bruker-
utstyret og basestasjonene er det tradles forbindelse som bruker ny radioteknologi (Voldhaug mfl.
2021). Deretter er det i hovedsak fiberforbindelser, som kobler sammen basestasjonene med
kjernenettet og resten av verden.

Lokalt Regionalt / Nasjonalt

&
5G kjerne

?
o T
1A B e &
RAN Datasenter Datasenter Internett
(MEC)
Transport

Figur 2.1  Oversikt over «komponenteney som inngdr i 5G-nettverk. Figuren er hentet fra
Bentstuen (2020).

Som Bentstuen mfl. (2018: 15) forklarer, forer 5G-nettverkene med seg en «kompleksitet og skala
som gjor det ner umulig & bruke manuelle prosesser i drift og vedlikehold». P& grunn av denne
kompleksiteten, er det behov for avansert nettverksstyring som utnytter kunstig intelligens til &
drifte og vedlikeholde béde datasystemene i datasentrene og datanettverkene i og mellom data-
sentrene. For militeer virksomhet vil automatiserte algoritmer imidlertid medfere potensielle
utfordringer for sikkerhetsgodkjenning av systemer, som folge av at det ikke er mulig for
systemeier 4 ha full oversikt over oppferselen til systemene (Bentstuen mfl. 2018). For sivile
virksomheter vil det bli vanskeligere & gjennomfere gode risikoanalyser, inkludert analyse av
verdikjeder i slike komplekse systemer.

For flere detaljer om 5G, se for eksempel Bentstuen mfl. (2018) eller Voldhaug mfl. (2021).

2.13 Skytjenester

Skytjenester (cloud computing) bidrar i1 gkende grad til & transformere og digitalisere virksom-
heter pa tvers av sektorer (Akter mfl. 2020). Skytjenester kan forstds som ulike datatjenester — fra
datalagring og -prosessering til ulike former for programvare — som personer og virksomheter kan
fa tilgang til ved hjelp av internett og eksterne datasentre (Farsund mfl. 2022). Som Farsund mfl.
(2022: 15) forklarer, er altsa en «sky» egentlig «et stort og sammenkoblet nettverk av kraftfulle
servere, plassert i ulike datasentre». Virksomheter kan eie og drifte sine egne datasentre, men den

18 Sammenliknet med 4G vil enkelte komponenter i 5G-kjernen vere spredt ut over flere datasentre.
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vanligste losningen ved bruk av skytjenester er at en ekstern part leverer disse tjenestene (Vold-
haug mfl. 2021).

Som for 5@, er det ikke én bestemt teknologi som ligger til grunn for skytjenester, men heller en
samling av teknologier som muliggjer skytjenester (Voldhaug mfl. 2021). Videre kjennetegnes
skytjenester av flere egenskaper (Lund, Johnsen og Bergh 2021). For det forste benyttes tjenestene
via nettverkstilgang fremfor at maskinvaren er lokalisert der brukerne er. For det andre setter
kunden selv opp og administrerer tilgang til tjenestene de ensker & bruke. For det tredje samles
ressursene (prosessering, lagring, nettverk, m.m.) i ett «punkt». For det fjerde kan man kjepe
tilgang til ressurser basert pa behov (fleksible endringer i ressurstilgjengelighet). Og for det femte
males kundens forbruk av ulike ressurser kontinuerlig.

Disse egenskapene ved skytjenester gjor det mulig for kunden & bruke tjenester som beregnings-
kraft, lagringsplass og databaser fortlapende etter behov, i stedet for & gjere dyre investeringer i
infrastrukturen lokalt. Det gir folgelig fordeler i form av dynamisk skalering etter endrede behov
hos kunden, uten at kunden trenger & betale for mer enn de bruker (Farsund mfl. 2022).' I tillegg
gir skytjenester fordeler i form av mobilitet, som folge av at kunden alltid kan fa tilgang til
skytjenestene sa lenge de har internettforbindelse (Farsund mfl. 2022). Kundene slipper ogsa mye
av oppgavene knyttet til drift, vedlikehold og oppdatering av systemene siden dette utferes av
tjenesteleveranderen (Farsund mfl. 2022). Videre vil gkt bruk av virtuelle arbeidsflater redusere
mulige angrepsflater og minimal datalagring pa lokale datamaskiner vil redusere sarbarheten for
datalekkasje (Bentstuen mfl. 2018). De store leveranderene av skytjenester® bruker dessuten
store ressurser péd & serge for god sikkerhet rundt tjenestene de leverer (Voldhaug mfl. 2021).
Samlet har bruken av skytjenester derfor potensial til & gke datasikkerheten hos mange virksom-
heter, serlig smi og mellomstore bedrifter som har mindre ressurser til & ivareta datasikkerhet
lokalt. Virksomheter blir imidlertid avhengig av sentrale tjenester hos leveranderen de benytter
(Bentstuen mfl. 2018).

For flere detaljer om skytjenester, se for eksempel Lund, Johnsen og Bergh (2021).

2.14 Tingenes internett

Tingenes internett (Internet of Things — 10T) refererer til fysiske enheter som er koblet til internett
(Farsund mfl. 2022). Disse fysiske enhetene, eller «tingene», kan vere «alt fra industrielle

19 Det finnes forskjellige tjenestemodeller for skytjenester (Farsund mfl. 2022), avhengig av om tjenesten tilbyr
programvare med underliggende infrastruktur (Software as a Service — SaaS), en plattform for & utvikle, teste, levere
og vedlikeholde programvareapplikasjoner uten den underliggende infrastrukturen (Platform as a Service — PaaS), eller
kun IT-infrastruktur som servere, virtuelle maskiner, lagringsmuligheter, nettverk og operativsystem (Infrastructure as
a Service — IaaS). Man kan ogsé skille mellom forskjellige leveransemodeller som skytjenesteleveranderen kan benytte
(Farsund mfl. 2022: 16): i en allmenn sky (public cloud) er tjenestene tilgjengelige for alle, i en privat sky (private
cloud) er tjenestene kun tilgjengelige for en gitt kunde(gruppe), og i en hybrid sky (hybrid cloud) kombineres modellene
ovenfor for eksempel ved & primeert bruke en privat sky, men i perioder med spesielt stor arbeidsmengde ogsa tar i bruk
en offentlig sky.

20 Noen av de storste akterene i verden innen skytjenester i dag, er Amazon Web Services, Microsoft Azure og Google
Cloud (Farsund mfl. 2022).
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roboter, private og offentlige overvikningskameraer og biler til barneleker og lysparer (Farsund
mfl. 2022: 7).

Som Farsund mfl. (2022: 7) beskriver, vil [oT «i gkende grad bli brukt til & underholde oss, gjore
hverdagen var enklere (smarthjem), byer mer ressurseffektive (smartbyer), industribedrifter mer
kostnadseffektive (Industri 4.0), og til & gi oss bedre offentlige tjenester som for eksempel helse-
tjenester (e-helse)». Jo mer loT-systemer tas i bruk i1 naringslivet og samfunnet generelt, desto
mer vil imidlertid ulike loT-systemer, og infrastrukturene de danner, ogsé bli sammenkoblet. Det
er derfor rimelig & forvente at avhengigheten mellom ulike IoT-systemer — og tilherende infra-
strukturer — gker i arene som kommer.

Det er som regel flere ulike teknologier som inngér i et IoT-system, inkludert trddles
kommunikasjon (5G), skytjenester, kunstig intelligens og stordata (Farsund mfl. 2022). IoT-
systemene er derfor ofte komplekse. Videre vil fremskritt innen utviklingen av tilherende
teknologier bidra til & akselerere IoT. For eksempel er det forventet at utvikling og utbygging av
5G-nettverk vil gke bruken av [oT i samfunnet kraftig i drene fremover (Farsund mfl. 2022).

Figur 2.2 er hentet fra Farsund mfl. (2022: 10) og gir en oversikt over komponentene som kan
inngd i et [oT-system. Som figuren viser, inkluderer ofte et [oT-system sensorer (som temperatur-
malere, avstandsmélere eller kameraer), som samler inn informasjon om omgivelsene, og
aktuatorer®' (som brytere, derépnere eller varsellys), som kan utfore handlinger fysisk eller
digitalt. Logikken knyttet til sensoren(e) og/eller aktuatoren(e) befinner seg i en lokal styrings-
enhet/hub, som kan vere innebygget i sensoren. Det er imidlertid en trend hvor funksjonalitet
flyttes fra en lokal styringsenhet til et sentralt grensesnitt/server i skyen. Det sentrale grensesnittet
styrer kommunikasjonen mellom bruker(e), sensor(er) og/eller aktuator(er) og tilherende sky-
tjenester, som ofte er hvor data samles og lagres og hvor kontrollen til systemet ligger. I tillegg
bestar et loT-system av et brukergrensesnitt som legger til rette for at brukeren kan samhandle
med systemet — for eksempel gjennom en app pa en mobiltelefon — for & se sensorinformasjon
eller og/eller gi kommandoer til aktuatoren(e). Brukergrensesnittet kan kommunisere med den
lokale styringsenheten, men det er en trend i retning av ekt integrasjon mot sentralt grensesnitt i
skyen. Kommunikasjonsteknologi understetter kommunikasjon mellom de ulike komponentene i
et [oT-system.

For flere detaljer om tingenes internett, se for eksempel Farsund mfl. (2022).

21 En aktuator kan defineres som «en teknisk innretning som ved hjelp av styresignaler utferer en mekanisk bevegelse»
(Rosvold 2016).
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Figur 2.2 Oversikt over loT-system. Hentet fra Farsund mfl. (2022: 10).

2.2 Tradisjonell og ny litteratur om gkonomisk statshandverk

Det finnes en betydelig litteratur om gkonomisk statshandverk (economic statecraft) i studiet av
internasjonal politikk. Litteraturen har i stor grad konsentrert seg om (negative) sanksjoner, pa
tross av at klassikeren i feltet — Baldwin (1985) — forsekte & spenne opp et bredt lerret av til-
gjengelige virkemidler i staters gkonomiske statshandverk. Vi presenterer kort Baldwin og andre
diskusjoner om sanksjoner i seksjon 2.2.1. I seksjon 2.2.2 presenterer vi deretter innsikt fra et nytt
perspektiv pa ekonomisk statshdndverk, som anerkjenner at skillet mellom naeringspolitikk og
okonomisk statshdndverk utfordres av sarlig stormaktenes teknologirivalisering.
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2.2.1 Okonomisk statshiandverk

Baldwin (1985) er klassikeren innenfor studiet av gkonomisk statshdndverk. Her defineres
gkonomisk statshandverk som en stats samlede bruk av ekonomiske virkemidler for & oppna uten-
rikspolitiske méal. Baldwin viser hvordan ekonomisk statshandverk utgjeres av en stor gruppe
gkonomiske virkemidler som embargo, boikott, dumping, frysing av eiendeler, eksportkontroll,
bistand og investeringsgarantier. For Baldwin inneholder ekonomisk statshandverk bade positive
og negative sanksjoner? (se ogsa Baldwin 1971). Han plasserer gkonomisk statshdndverk som
en del av staters samlede statshandverk, som utenom gkonomiske instrumenter ogsé inkluderer
militeere, diplomatiske og propagandavirkemidler. Stater velger blant disse typene virkemidler for
a handtere politiske og strategiske utfordringer og muligheter i internasjonal politikk.

Pa tross av Baldwins forslag om en bred tiln@rming til ekonomisk statshandverk, er mye av
litteraturen fokusert pa sanksjoner. I kjolvannet av Kinas fremvekst som ekonomisk og militer
stormakt, har det imidlertid blitt sterre fokus pa et rikere sett med gkonomiske virkemidler.
Studier av kinesiske investeringer, handel, fremstet for & styrke egen valuta og etableringer av
nye internasjonale skonomiske institusjoner har vokst frem som en sentral del av litteraturen om
gkonomisk statshandverk (Clarke, Sussex og Bisley 2020; Cohen 2019; Norris 2016b; Roberts,
Armijo og Katada 2017; se ogsa Lindgren og Waage 2021; Waage og Lindgren 2021).% Det har
ogsa provosert frem bidrag om hvordan USA og Vesten skal reagere pa utfordringen fra Kinas
gkonomiske statshandverk (Blackwill og Harris 2016).

Flere studier fremhever hvordan en stats muligheter til & benytte ekonomisk statshandverk
pavirkes av dens evne til & uteve kontroll over kommersielle akterer. Et spesielt relevant bidrag
innen denne retningen, er Norris (2016). Han fremhever at gkonomiske transaksjoner pa tvers av
landegrenser i all hovedsak utferes av kommersielt orienterte virksomheter, og at ekonomisk
statshandverk derfor i stor grad avhenger av statsledelsens evne til & kontrollere atferden til
akterer som helst vil tjene penger i stedet for & adlyde statsledelsen. Ogsa ny teknologi utvikles
og tas i bruk i hovedsak blant kommersielle akterer som har som mél & oppna mest mulig profitt.
Béndene til myndighetene hos avsenderstaten kan vere tette eller staten kan ha armlengdes
avstand til de kommersielle aktgrene, men det vil allikevel vare slik at gkonomiske akterer kan
ha insentiver til & agere i uoverensstemmelse med statsledelsen. For flere detaljer om modellen til
Norris (2016) henviser vi til Lindgren og Waage (2021a) samt Waage, Kvalvik og Lindgren
(2021c¢).

Til slutt i denne seksjonen vil vi nevne et par bidrag som understetter hvordan vi forholder oss til
gkonomisk statshandverk ved FFI. Foruten Baldwins (1985) brede tilneerming til ekonomisk
statshandverk, er vi inspirert av to nye bidrag om hvordan en kan studere maktpolitikk i inter-
nasjonal politikk. Goddard og Nexon (2016) argumenterer for et forskningsprogram som setter
maktpolitikk i fokus, som kombinerer innsikter fra flere paradigmer innen studiet av internasjonal
politikk og som studerer hvordan akterer — stater eller andre akterer — benytter forskjellige

22 Baldwin (1985) bruker begrepet «sanksjoner» i en bred tolkning, hvor begrepet har samme betydning som begreper
slik som «virkemidler», «instrumenter», «teknikker», m.m. — ikke i en smal forstand hvor begrepet primaert betyr
formelle/juridiske sanksjoner.

23 Vi henviser til Waage mfl. (2022) for en litteraturgjennomgang av kinesisk gkonomisk statshindverk.
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ressurser og typer av makt for & oppné innflytelse. Inspirert av arbeidene til Charles Tilly og
spesielt konseptet om «omstridt politikk» (contentious politics)**, foreslér de & fokusere pa «real-
politikk som politikken til kollektiv mobilisering i konteksten av kampen for innflytelse mellom
politiske fellesskap forstatt bredt» (Goddard og Nexon 2016: 5). Sett i dette lyset handler
okonomisk statshdndverk om staters mobilisering av gkonomiske ressurser for & skaffe inn-
flytelse, omforme gkonomiske ressurser til andre typer ressurser (informasjon, militerteknologi,
osv.) eller forsvare seg mot fremmede staters maktbruk med ekonomiske virkemidler. Bidraget
deres rammer derfor inn vart fokus pa ekonomisk statshandverk i en sterre helhet der stater
mobiliserer ulike typer virkemidler for & ke innflytelsen og autonomien i internasjonal politikk.

I et annet bidrag argumenterer Goddard, MacDonald og Nexon (2019) for at statshandverk, som
en underkategori av maktpolitikk, gir en fin innfallsvinkel til & forsta internasjonal politikk. Stater
har egentlig et neert uendelig sett med virkemidler til disposisjon i verkteykassen, men igjen,
inspirert av repertoarbegrepet til McAdam, Tarrow og Tilly (2001; se ogsd Tarrow 1998),
argumenterer de for at verktoykassen til stater i et gitt tidsrom er begrenset av hva som er kjent,
hva de allerede benytter seg av og hva som er akseptabelt. Stater vil ha ulike repertoarer & spille
pa, ikke bare pa grunn av ulike kapabiliteter, men ogsa av hva som er meningsfulle og sosialt
aksepterte strategier og bruk innad i og mellom statene. Tenkningen omkring nye, fremvoksende
teknologier er fruktbar i relasjon til disse bidragene: ikke bare vil ny teknologi kunne transformere
maktpolitikk og statshandverk, men hva stater tar i bruk i sitt repertoar av virkemidler vil pavirke
den teknologiske utviklingen. Perspektivet loser altsd opp en forutsetning om teknologisk
determinisme — at en ny teknologi vil bli tatt i bruk pd en bestemt mate — og plasserer den
teknologiske utviklingen i en politisk, sosial og kulturell kontekst. Dette perspektivet er nyttig a
ta med seg i studiet av skonomisk statshandverk generelt og i en analyse av forholdet mellom nye
teknologier og eskonomiske virkemidler spesielt. Spesielt relevant blir perspektivet nér stater tar i
bruk ekonomiske virkemidler for & styrke teknologisk utvikling og innovasjon i naringer og
bedrifter i egen ekonomi, for & styrke evnen til geopolitisk konkurranse og rivalisering. Vi ser pé
slik bruk av gkonomisk statshandverk i neste seksjon.

2.2.2 Skillet mellom nzeringspolitikk og ekonomisk statshindverk utviskes

I den tradisjonelle litteraturen om ekonomisk statshandverk i internasjonal politikk, er det kun
fokus pa hvordan stater bruker skonomiske virkemidler for & oppna utenrikspolitiske, strategiske
mal — a la Baldwin (1985). Her faller altsé all politikk og handlingsméater som har fokus pa &
styrke ekonomiens stilling og konkurransekraft utenfor. Slik politikk og handlingsméter kan
selvsagt ogsé bli omtalt som statshandverk, men i studiet av internasjonal politikk avgrenses som
regel begrepet om gkonomisk statshandverk til staters atferd som er rettet mot & oppna politisk
innflytelse eller autonomi internasjonalt.

Noen bidrag i litteraturen har dog begynt & anerkjenne at det kan vaere vanskelig a skille ut politikk
som er rettet mot styrking av egen ekonomis verdiskaping, konkurransekraft, sysselsetting og
lignende, fra politikk som er rettet mot strategiske mél i internasjonal politikk, fordi en sterk
okonomi vil igjen kunne benyttes til & oppnd mer makt og innflytelse internasjonalt. Selv om

24 Se McAdam, Tarrow og Tilly (2001).
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Japan og Mexico har omtrent like store befolkninger, er Japans bruttonasjonalprodukt (BNP) fem
ganger sa stort som Mexicos BNP. Det er ikke overraskende at Japan nyter langt sterre innflytelse
1 internasjonal politikk enn Mexico. Litteraturen vi gjennomgar i denne seksjonen argumenterer
for at serlig teknologirivaliseringen mellom stormaktene visker ut skillelinjene mellom hva som
er innenriksgkonomiske/-politiske og utenriksgkonomiske/-politiske mal.

Aggarwal og Reddie (2020) omtaler hva de ser som det «nye» ekonomiske statshdndverket;
studier som fokuserer pa hvordan myndigheter tar politiske grep for a styrke eget naringsliv og
teknologiutvikling, ikke bare for gkonomisk vinning, men for & mete geopolitisk konkurranse i
en stadig mer sammenkoblet gkonomi med rask teknologisk utvikling.?® Ifelge Aggarwal og
Reddie (2020: 3) har nye «fundamentalt transformerende teknologier som kvantedatamaskiner,
additiv industri, kunstig intelligens, genredigering og cybersikkerhet»?® potensial til & true sikker-
heten til USA og europeiske land. De viser at Kina tar i bruk skonomisk statshandverk bade for
a bygge globale vinnere og stette utenlandske investeringer i teknologibedrifter. Som motsvar har
USA og europeiske ekonomier tatt i bruk neeringspolitikk, promotert nasjonale vinnere og
screening av utenlandsinvesteringer for nasjonal sikkerhet. Dette leder til at ekonomisk stats-
handverk benyttes for a sikre hjemlig teknologisk niva.

Det nye eokonomiske statshdndverket kombinerer nasjonal sikkerhet med et perspektiv pa
gkonomi, teknologi og innovasjon hentet fra nasjonale innovasjonssystemer (Christensen 1997,
Kennedy og Lim 2018; Mowery 2009; Nelson 1993; Reppy 2000). Det pekes pa hvordan det er
nedvendig at teknologier som kan benyttes militaert, fungerer bade for militert og sivilt bruk —
sakalt flerbruksteknologi (dual use technology) — for a oppné skalaen som er nedvendig for
innovasjon (Dombrowski og Gholz 2006, 2009; Molas-Gallart 1997). I et slikt perspektiv blir
industriell politikk — aktiv politikk for & stette egne neringer og bedrifter — og reguleringer viktige
virkemidler for at nasjonale akterer oppnar og opprettholder teknologifronten (Aggarwal og
Reddie 2020).

I artikkelen «Innovasjonsimperativet: teknologi og rivaliseringen mellom USA og Kina i det tjue-
forste arhundret» argumenterer Kennedy og Lim (2018) for at voksende stormakter er ngdt til &
komme seg til teknologifronten der den ledende stormakten befinner seg — derav innovasjons-
imperativ. Den voksende stormakten kan skaffe seg teknologien ved & innovere selv, kjope seg
teknologien eller stjele den. Slik atferd leder til sikkerhetseksternaliteter for den ledende stor-
makten. Med det menes at aktiviteten til kommersielle akterer, for eksempel amerikanske
teknologiselskaper som overforer teknologi til kinesiske selskaper for & tjene penger, samtidig
forverrer USAs sikkerhet i rivaliseringen med Kina.?” Den ledende stormakten vil da iverksette
politikk for & unngéd disse sikkerhetseksternalitetene som folger av innovasjonsimperativet.
Malkin (2020) analyserer ogsd handels- og teknologikonflikten mellom USA og Kina i et slikt

25 Se Aggarwal og Reddie (2018; 2021) for fokus pa henholdsvis cybersikkerhet og utenlandsinvesteringer.

26 Ved 4 inkludere cybersikkerhet, antar vi at forfatterne henviser til behovet for & ha «hjemmelagde kapabiliteter» og
«forbli banebrytende innen data- og nettverkssikkerhet» , siden cybersikkerhet i skende grad spiller en «kritisk rolle
for nasjonal sikkerhet» (Aggarwal og Reddie 2018: 453). Cybersikkerhet kan da handle om teknologier og kapabiliteter
for forebyggende sikkerhet, deteksjon og hendelseshandtering, som bidrar til & beskytte ressurser og aktiviteter.

27 Se Norris (2016) for en ytterligere utdyping om sikkerhetseksternaliteter av gkonomisk aktivitet. En eksternalitet er
et begrep fra samfunnsgkonomifaget om konsekvenser av atferd som ikke internaliseres av akterene som utforer den
okonomiske aktiviteten, for eksempel forurensing.
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lys, og viser at kinesisk andsverksbeskyttelse, oppgradering i globale verdikjeder og konkurranse-
politikk ma forstaes i et sikkerhetsperspektiv. Weiss (2021) argumenterer for at USAs politikk
for & sikre teknologisk overlegenhet har opplevd et comeback siden den kalde krigen ved 4 stotte
gjennombrudd i militerteknologi, avansert industri og sikre industrielle verdikjeder.

Mens litteraturen har stort fokus pd USA og Kina, finnes det her ogsa flere studier om andre
okonomiske stormakter, som Japan. Igata og Glosserman (2021: 26) redegjor for Japans nye
gkonomiske statshandverk, som er en konsekvens blant annet av «den endrede kvaliteten ved
avanserte teknologier» og Kinas geoskonomiske og geopolitiske trussel. Her star hindring av
teknologioverforing, reduksjon i avhengigheten av den kinesiske ekonomien, begrense fremmede
akterers oppkjep av landomréder og fa neringslivet til & tenke sikkerhet i hoysetet (Igata og
Glosserman 2021). I Japan er det lange tradisjoner bade for at myndighetene styrer neringslivet
mot gkonomisk vekst og en diversifisert gkonomi (Johnson 1982) og for at private akterer sam-
arbeider med myndighetene pa militer-sivil teknologi og produksjon (Samuels 1994). Men frem-
veksten av Kina som gigantekonomi, med geopolitiske virkninger for Japans nabolag, og sino-
amerikansk rivalisering, har ledet til ytterligere fokus pd militer bruk av flerbruksteknologi
(Govella 2021).

Det er altsi mer krevende & utdefinere naeringspolitikk, markedsregulering og handels- og
investeringspolitikk i hjemlig ekonomi fra gkonomisk statshdndverk. Nér stater har klare mal om
a sikre overlegenhet innen militeer- og flerbruksteknologi og iverksetter politikk for slike mal, gir
det mening & inkludere slikt i den konseptuelle forstaelsen av gkonomisk statshdndverk. Vi setter
imidlertid grensen ved politikk som har som mal 4 sikre sitt eget lands gkonomiske konkurranse-
kraft.?®

2.3 Gap og utfordringer i eksisterende litteratur

Det er betydelige gap i eksisterende litteratur om hvordan ny teknologi kan endre staters mulig-
heter til & benytte gkonomisk statshdndverk.

For det forste finnes det generelt fa studier som studerer implikasjoner av den teknologiske
utviklingen for ekonomisk statshandverk. Vi finner en interesse for ny teknologi i det nye
ogkonomiske statshandverket, men i hovedsak kun i form av & studere hvordan konkurransen
mellom USA og Kina bidrar til politikk for & fremme og beskytte egne industrier og innovasjon.
Vi finner kun et fétall studier i den evrige litteraturen om gkonomisk statshandverk som drofter
hvordan for eksempel internettplattformer, digitale valutaer og 5G-utbygging inngér i, eller
pavirker muligheter for, skonomisk statshdndverk. Vi trekker disse studiene inn i1 dreftingen i
kapittel 4. Det finnes imidlertid forskning ved FFI som drefter konsekvenser av den teknologiske
utviklingen og hvor ogsa gkonomiske forhold (som verdikjeder og ressursavhengigheter) laftes

28 For eksempel foresldr Thurbon og Weiss (2021: 111) & anse Ser-Koreas politikk for & fremme egen industris
produksjon av intelligente robotsystemer for & mete den (geo)okonomiske trusselen fra «et ekende teknologisk
konkurransedyktig Kina og svart kostnadsmessig konkurransedyktig Japan». Vi mener dette ligner for mye pa
tradisjonell gkonomisk politikk for & fremme egen industriell og ekonomisk utvikling til at det ber tas med i ekonomisk
statshandverksbegrepet, men anerkjenner likevel at en sterk ekonomi kan eke staters muligheter for & ta i bruk
okonomiske virkemidler.
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frem. Det apner muligheter for & koble sammen innsikt fra studier av utfordringer, sarbarheter og
risikoer ved ny teknologi med ekonomisk statshdndverkperspektivet, inkludert hvordan
okonomiske virkemidler kan legge til rette for annen virkemiddelbruk i fremtiden. I denne
rapporten sgker vi & begynne pé nettopp denne koblingen.

For det andre finnes det, s& vidt oss bekjent, heller ingen helhetlig evaluering av hvordan den
teknologiske utviklingen potensielt pavirker og endrer ulike former for ekonomisk statshandverk.
Det finnes studier som belyser hvordan enkelte forhold ved den teknologiske utviklingen kan ha
konsekvenser for staters bruk av ekonomiske virkemidler, som for eksempel seksjon 2.2.2
redegjor for. Men det mangler en omforent evaluering av hvordan den teknologiske utviklingen
kan pévirke bade staters muligheter til & utove makt og til & akkumulere makt gjennom gkonomisk
statshdndverk. Ved & ta for oss hver av handlingsmétene av gkonomisk statshandverk, presentert
i tabell 1.1, seker vi & forstd om og hvordan den teknologiske utviklingen kan medfere endringer
innen hver av disse handlingsmatene.

For det tredje har eksisterende litteratur en skjevhet i retning av et fokus pa stormakter, hvor det
forst og fremst er konsekvensene av den teknologiske utviklingen pa stormakters muligheter til &
utfore skonomisk statshandverk som er gitt oppmerksomhet. Den samme skjevheten observerer
vi i litteraturen om ekonomisk statshdndverk mer generelt, hvor det serlig er stormaktene USA
og Kina som er i fokus (se ogsd Waage, Kvalvik og Lindgren 2021c¢). Denne skjevheten resulterer
i at diskusjonene og hypotesene presentert i kapittel 4 ogsé preges av et fokus pa sarlig stor-
makters muligheter til & uteve gkonomisk statshdndverk i lys av den teknologiske utviklingen.

For det fjerde mangler det oversikter over staters teknologikapabiliteter og kobling til hvordan
slike kapabiliteter kan utnyttes i form av gkonomisk statshandverk samt andre lands avhengighet
av disse kapabilitetene. Kan dominans innenfor noen av de nye teknologiene bidra til makt
innenfor ulike subdomener av gkonomien, som handel, finans og FoU? Hvilke land vil i s fall
besitte og vaere i stand til & utnytte dette maktpotensialet? Vi bererer slike spersmal uten at vi
besvarer dem i denne rapporten, spesielt nar vi diskuterer hvordan konkurransen mellom USA og
Kina ogsa vil ha implikasjoner for allierte land i kapittel 4. Vi tar ogsa med oss denne mangelen
i konklusjonen av rapporten i kapittel 6 der vi drefter mulige retninger for fremtidig forskning
innenfor krysningen av nye teknologier og gkonomisk statshandverk.
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3 Hvordan pavirker ny teknologi gskonomisk
aktivitet?

Okonomiske virkemidler er staters manipulering, eller p4 andre mater utnyttelse av, gkonomiske
transaksjoner til strategiske formal (se delkapittel 1.2). Det betyr altsa at statsledelsen soker &
uteve kontroll eller innflytelse over aktiviteten til gkonomiske akterer for derigjennom & oppné
sine utenrikspolitiske, strategiske mal. For vi drefter konsekvenser av ny teknologi for staters
bruk av ekonomisk statshandverk, mener vi derfor at det er nyttig & styrke forstdelsen av hvordan
ny teknologi pévirker nasjonal og internasjonal ekonomisk aktivitet. Dette danner et grunnlag for
a evaluere hvordan stater kan utnytte skonomiske transaksjoner pé nye eller endrede mater for &
utfore skonomisk statshandverk.

I dette kapittelet sgker vi altsa & besvare problemstilling 1 om hvordan nasjonal og internasjonal
okonomisk aktivitet blir pavirket av den teknologiske utviklingen i 4IR p& méiter som former
mulighetsrommet for ekonomisk statshdndverk. Vi identifiserer, og utdyper om, felgende
endringer og utviklingstrekk: betydningen av data (delkapittel 3.1), okt kompleksitet (delkapittel
3.2), okt kunnskapsbehov og tjenesteutsetting (delkapittel 3.3), okt markedskonsentrasjon (del-
kapittel 3.4), organisasjonsendringer og internasjonalisering (delkapittel 3.5), automatisering av
arbeidsoppgaver og beslutningstaking (delkapittel 3.6) og betydningen av fremvoksende
markeder (delkapittel 3.7). Der det er relevant, trekker vi inn ekonomisk teori for & styrke for-
stéelsen av hva som driver utviklingstrekkene. Vi oppsummerer de viktigste poengene i del-
kapittel 3.8.

3.1 Betydningen av data

Allerede for femten ar siden understreket Ayres (2007) mulighetene som ligger i bruken av store
datasett til prediksjon og beslutningsstette, og siden da har data blitt en stadig viktigere innsats-
faktor i bade gkonomisk og strategisk aktivitet. Vi innledet rapporten med en kort presentasjon
av hvordan den teknologiske utviklingen i 4IR ikke bare bestod av ny teknologi, men ogsé
sammenkoblingen av nettverk av kommunikasjon og relasjoner mellom milliarder av mennesker
og elektroniske produkter. Mye ny teknologi finnes nettopp i1 krysningspunktet mellom rask og
eksponentiell utvikling av maskinvare, programvare og informasjonstilgang. Stordata krever bade
kraftig maskinvare og smart programvare for & bli utnyttet fornuftig. Samtidig er verdien av
teknologier, som kunstig intelligens, skytjenester og tingenes internett prisgitt tilgangen til data.

The Economist (2017a, 2017b) omtaler derfor data som «oljen for den digitale tidsalderen», bade
fordi data, som olje, fraktes i «rerledninger» (pipelines) og fordi begge er sentrale «réastoffer»
(feedstock) i verdensgkonomien.? Maskinlaringsalgoritmer trenger som regel store datasett for
a trenes opp. Tilgang til data, av god kvalitet, legger til rette for & kunne produsere og tilby nye,
og bedre, produkter og tjenester basert pa Kl-teknologi. Data er ogsa verdifullt for statistiske

29 Som en respondent papekte under intervjuet, kan imidlertid hvem som helst i prinsippet etablere seg som en sentral
akter innen IKT — i motsetning til naturressurser som olje.
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analyser uten bruk av kunstig intelligens (se f.eks. Ayres 2007). Datadrevet innsikt og
beslutningstaking kan videre forbedre og optimalisere virksomheter og gjere dem mer
konkurransedyktige.

Den teknologiske utviklingen bidrar ogsé til & skape nye muligheter for a fa tilgang til, og ta i
bruk, data. Som Farsund mfl. (2022: 26) papeker, «har utviklingen av teknologier som internett,
okt prosesseringskraft i datamaskiner og reduserte kostnader for datalagring gjort at det har blitt
enklere for virksomheter a overfore, samle, lagre og analysere data». De nye teknologiene kjenne-
tegnes av at de omgir oss «overalt», og badde naringslivet, samfunnet og Forsvaret vil i gkende
grad bli avhengig av digitale lesninger. Det medferer ogsd at data og informasjon vil bli samlet
inn «overalt», og det vil bli vanskelig a beskytte seg mot datainnsamlingen — til forskjell fra
tidligere hvor en lesning hadde vert «@ legge fra seg telefonen» (Farsund mfl. 2022: 42).

Som folge av at data stadig blir viktigere, blir ogsé tilgang og eierskap til data viktigere. Farsund
mfl. (2022: 27) trekker frem flere eksempler pd oppkjep hvor det har vert «informasjonen eller
informasjonsinfrastrukturen» i det oppkjepte selskapet som har motivert investeringen, inkludert
Facebooks oppkjep av Instagram (2012) og WhatsApp (2014) og IBMs oppkjep av The Weather
Company (2015) og Truven Health Analytics (2016). I tillegg har dataforhandlere (data brokers)
vokst frem som en ny «industri» (Farsund mfl. 2022: 26), som spiller en sentral rolle i datagko-
systemet (Yeh 2018). Disse forhandlerne «sammenstiller personlig data fra mange kilder» og
selger de sammenstilte dataene til selskaper over hele verden (Yeh 2018: 282; se ogsa Ayres 2007:
134-135).

Land har imidlertid forskjellige reguleringer rundt mulighetene til datainnsamling, serlig pa
grunn av ulik vekting av 4 ivareta personvern. Personvern beskytter enkeltindividers data, men
kan samtidig redusere akterers muligheter til & samle inn, sammenstille og analysere store data-
sett. Datas betydning for kunstig intelligens skulle tilsi at land med mildere lovgivning for inn-
samling og bruk av data, har et fortrinn i den globale konkurransen. I den forbindelse sammen-
ligner Aho og Duffield (2020) EUs og Kinas politikk og regulering rundt stordata og personvern.
Mens EUs GDPR kan bli sett pa som en reaktiv respons, som begrenser selskapers bruk av person-
data, er Kinas sosiale kredittsystem en proaktiv respons, hvor overvéking og innsamling av
persondata i kombinasjon med kunstig intelligens blir aktivt utnyttet. De papeker at det kinesiske
systemet, i teorien, legger til rette for «massedatainnsamling, maskinleeringsalgoritmer og, etter
hvert, sanntid kybernetisk tilbakemelding og justering» (Aho og Duffield 2020: 205), mens de
anerkjenner at det har blitt advart om at EUs system kan ha en «kjelende effekt pa forskning og
utvikling av nye stordata- og Kl-teknologier» (Aho og Duffield 2020: 206). Det gjenstar likevel
a se hvilken ekonomisk effekt EUs GDPR vil ha, siden systemet ogsa bidrar til & harmonisere
dataregulering pé tvers av unionen og fordi domstoler og GDPR-institusjoner i &rene som kommer
vil avgjere hvordan regelverket faktisk blir implementert (Aho og Duffield 2020).

I tillegg til forskjeller i reguleringer rundt muligheter til & samle inn og benytte data, er det ogsa
forskjeller i hvordan ulike land og akterer behandler og bearbeider sine data, for eksempel innen
«merking» (labeling). Det betyr at de akterene som over tid blir i stand til & tilby de beste
produktene og tjenestene, kan vare de som har best muligheter og ferdigheter til & jobbe med
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data. Ved a kunne tilby de beste produktene og tjenestene, vil disse akterene ogsa skaffe seg starre
markedsandeler enn konkurrenter.

3.2 Okt kompleksitet

Det er mange &rsaker til at kompleksiteten gker ved bruk av nye teknologier som kunstig
intelligens, 5G, skytjenester og tingenes internett. I dette delkapittelet tar vi kort for oss noen av
arsakene som loftes frem i forskning pa disse teknologiene ved FFI, mens vi henviser til andre
FFI-publikasjoner for ytterligere detaljer (se f.eks. Farsund mfl. 2022). I tillegg utdyper boks 3.1
om ulike former for kompleksitet knyttet til tekniske systemer: samspillskompleksitet, koblings-
kompleksitet, organisatorisk kompleksitet, verdikompleksitet og dynamisk kompleksitet.

Boks 3.1 — Kompleksitet

Farsund mfl. (2022: 23-25) og Birkemo, Kristiansen og Farsund (2021: 59) redegjgr for
ulike egenskaper ved et system som er relevante a vurdere for a forstd kompleksitet:

Samspillskompleksitet: Hvordan avhengigheter er mellom og innad i de tekniske
systemene. Interne avhengigheter kan forstaes som et sett med aktiviteter mellom
elementer eller funksjoner i et system eller en infrastruktur. Eksterne avhengigheter kan
forstdes som avhengigheter til andre (komplekse) systemer/infrastrukturer, for tilgang til
ressurser og tjenester (som ekom, kraft eller skytjenester), data (som veerdata), maskin-
vare (som antenner og sensorer) og/eller programvare fra samme programvare-
bibliotek.

Koblingskompleksitet: | hvilken grad koblinger mellom tekniske systemer og
organisatoriske elementer er tidskritiske. Sammenkoblinger mellom elementer og
funksjoner i systemer/infrastrukturer kan veere tette eller Igse. Tette koblinger innebeerer
at en handling ett sted har umiddelbare effekter et annet sted, og slike koblinger
tolererer dermed ikke forsinkelser eller slakk. Lagse koblinger responderer derimot
saktere og er mer robuste med tanke pa feilhandtering. Tette koblinger er derfor mer
komplekse enn Igse koblinger.

Organisatorisk kompleksitet: Hvordan avhengigheter er mellom de involverte
organisasjonene og mellom organisasjonene og de tekniske systemene. Det kan vaere
mange aktgrer involvert i leveransen av en tjeneste — private virksomheter, offentlige
instanser og/eller utenlandske virksomheter. Egenskaper ved aktgrene kan ogsa endre
seg, for eksempel ved oppsplitting av virksomhet eller sammenslainger og oppkjap. Jo
flere aktgrer som er involvert, desto stgrre vil den organisatorisk kompleksiteten vaere.

Verdikompleksitet: Graden av oversikt over hvordan et teknisk system eller et
organisatorisk element bidrar oppover i verdikjeden. Verdikompleksiteten er lav dersom
man har god oversikt over hvilke verdier systemet/infrastrukturen bidrar til, mens den er
hgy dersom man har liten oversikt. Sistnevnte kan for eksempel veere tilfellet fordi
mange bruker (bade indirekte og direkte) systemet/infrastrukturen.
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Dynamisk kompleksitet: Hvordan tekniske systemer, organisatoriske elementer og
koblinger endrer seg over tid. Dynamisk kompleksitet er for eksempel knyttet til hvor
ofte det skjer programvareoppdateringer, hvor ofte det skjer endringer i den fysiske
infrastrukturen eller hva infrastrukturen brukes til, og/eller hvor ofte det skjer
organisatoriske endringer.

En arsak til at kompleksiteten gker med den teknologiske utviklingen, er at produkter og tjenester
i seg selv blir mer komplekse. Det kan for eksempel komme av bruken av automatiserte
algoritmer, som er krevende & etterpreve, bade til & utfere oppgaver og drifte og vedlikeholde
systemer, fordi store datamengder og kompleksiteten i oppgavelosning gjor at flere og flere
systemer avhenger av kunstig intelligens for & fungere (se delkapittel 2.1). Denne typen
kompleksitet er en form for samspillskompleksitet.

I tillegg blir systemer i skende grad sammenkoblet, hvor blant annet kritiske infrastrukturer vil
ha «et intrikat nettverk av vekselvirkninger mellom de ulike komponentene eller delsystemene
som utgjer infrastrukturen» (Farsund mfl. 2022: 23).3° For eksempel vil 5G ha avhengigheter
bade innad i infrastrukturen og til andre infrastrukturer som skytjenester, og andre kritiske infra-
strukturer som kraftforsyning vil bli kjennetegnet av lignende komplekse sammenkoblinger
(Farsund mfl. 2022). Tette koblinger og avhengigheter kan bidra til & eke koblingskompleksiteten.
Bruken av kunstig intelligens vil dessuten gjore det mer krevende & skaffe seg oversikt over disse
sammenkoblingene og avhengighetene.

Videre vil produkter som bygger pé de nye teknologiene kjennetegnes av at de ikke er ferdige nar
de blir solgt, men videreutvikles og oppdateres gjennom hele levetiden. Leveranderene av
produktene vil derfor ha mange muligheter til & endre produktet etter salg, ofte digitalt gjennom
programvareoppdateringer. Kontinuerlige oppdateringer og endringer bidrar ogsa til & eke
kompleksiteten. Dette er en form for dynamisk kompleksitet.

Det er forventet at (digitale) verdikjeder®!' vil bli lengre, mer komplekse og mer uoversiktlige,
som folge av at mange flere akterer blir involvert i verdikjeden for nye teknologier enn hva som
har vert tilfellet for mer tradisjonelle teknologier. Maskinvare og programvare som inngar i
produkter og tjenester kan dessuten befinne seg i ulike geografiske omrader — potensielt over hele
verden (Farsund mfl. 2022). Det vil ogsa vare utfordrende & ha fullstendig kontroll pa verdi-
kjedene til enhver tid, serlig fordi det kan skje hyppig utskiftning i leveranderer blant annet basert
pa hvem som tilbyr den beste programvaren, mens kunstig intelligens blir benyttet for & handtere
det store antallet underleveranderer (Bentstuen mfl. 2018). Det vil ogsa vere krevende & ha full

30 Farsund mfl. (2022: 22) forklarer hvordan infrastruktur bade kan bli beskrevet som «et nett av faste anlegg som er
grunnlaget for en virksomhet», slik som «systemet av veier, havner, flyplasser, ledningsnett med mer, som betjener
naringslivet og husholdningene i et land eller omrade». Samtidig papeker Farsund mfl. (2022: 23) hvordan infrastruktur
ogsa kan «betraktes som et konsept som formes av teknologiene som samfunnet har tilgjengelig og som felgelig er i
konstant endringy, slik som «skiftet fra romerske akvedukter til dagens vann- og avlgpssystemer».

31 Med henvisning til Lysne-utvalgets rapport (NOU 2015:13 2017) forklarer Bentstuen mfl. (2018: 7) digitale
verdikjeder som: verdikjeder som «dekker alle de enkeltelementene som til sammen bygger opp en digital tjeneste som
benyttes av en bruker, og strekker seg fra transport- og transmisjonsnett, via aksessnett til tale- og datatjenester».
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oversikt over alle brukere av en tjeneste, samt verdien til tjenesten for brukerne. For eksempel vil
okt bruk av tingenes internett i samfunnet gjore det vanskeligere & vurdere verdien til 5G-nettet
(Farsund mfl. 2022). Dessuten forventer Bentstuen mfl. (2018) at brukere i akende grad tar i bruk
digitale tjenester fra store internasjonale selskaper, uten full kontroll over verdikjedene og hvor
personlige data havner. Samlet bidrar disse forholdene til & oke den organisatoriske
kompleksiteten og verdikompleksiteten.

Med fremveksten av avanserte smartbyer, vil alle egenskapene ved kompleksitet omtalt i boks 3.1
gjore seg gjeldende (Farsund mfl. 2022: 35). For det forste vil det vaere mange avhengigheter,
bade internt mellom de IoT-baserte infrastrukturene som inngar i smartbyen og til andre infra-
strukturer som ekom og kraft, som skaper en hey samspillskompleksitet. For det andre vil
koblingskompleksiteten vere hoy som folge av at det er tette koblinger og ofte behov for kort
responstid. For det tredje vil det vaere krevende & vurdere verdien av noen systemer for brukere
og samfunnet, som gjor at verdikompleksiteten eker. For det fjerde vil mange forskjellige aktorer
veere involvert i drift, vedlikehold og videreutvikling av infrastrukturene, som eker den
organisatoriske kompleksiteten. Og for det femte vil den dynamiske kompleksiteten vare hey,
siden systemene jevnlig blir oppdatert i tillegg til at blant annet eierforhold og datautveksling
mellom systemer jevnlig kan bli endret.

Det er imidlertid krevende & konkludere hva den samlede effekten pa sikkerhet av okt
kompleksitet vil veere. Mens bruken av kunstig intelligens til drift, vedlikehold og forvaltning
medferer potensielt negative effekter i form av svekket kontroll og oversikt over informasjon og
verdikjeder, kan det ogsé resultere i positive effekter. Serlig trekker Bentstuen mfl. (2018) frem
at KI-systemer har muligheten til & agere og tilpasse seg gjeldende forhold, for eksempel ved &
bytte underleveranderer hyppig, som eker uavhengigheten til enkelte leveranderer og
teknologier.* Videre poengterer Bentstuen mfl. (2018) at den okte kompleksiteten, med
manglende muligheter for oversikt og kontroll av verdikjeder, ogsa vil vere en utfordring en
eventuell trusselakter vil sta overfor. Vi noterer oss altsa at kompleksiteten kan bidra til at mot-
takerstater blir mer sarbare overfor gkonomisk statshandverk, men ogsa at gkonomisk statshand-
verk kan bli vanskeligere a utfere for avsenderstater.

3.3 Okt kunnskapsbehov og tjenesteutsetting

Mange av de nye teknologiene er kunnskapskrevende, og kunnskap spiller en viktigere rolle for
evnen til & anskaffe, utvikle, drifte og vedlikeholde — samt kontrollere sikkerheten til — disse
teknologiene enn hva som har vert tilfellet for mer tradisjonelle teknologier. For eksempel krever
utvikling av Kl-algoritmer hoy kompetanse. Gjennom intervjuene avdekker vi flere ulike typer
kompetanse som antas & bli stadig viktigere fremover: kompetanse pa programvare, bestiller-
kompetanse, teknologisk forstielse hos beslutningstakere, kompetanse om sikkerhet, juss og etikk
knyttet til ny teknologi, kompetanse pé & integrere systemer og legge til rette for datautveksling
og dataforvaltningskompetanse.

32 Merk likevel at det gjelder hindtering av hendelser som forekommer hyppig. Handtering av kritiske hendelser som
oppstar sjeldent kan imidlertid skape utfordringer for algoritmene. For en illustrativ figur, se Esposito mfl. (2018).
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Behovet for, og konkurransen om, kunnskap medferer ogsa at det er vanskeligere for selskaper &
rekruttere og beholde talenter og eksperter som er ngdvendige for & utvikle og produsere lgsninger
som bygger pa teknologiene. Samlet kan dette motivere selskaper til & seke & fa tak i kunnskap,
som med data, ved & kjope opp eller kjope seg inn i andre selskaper. Det vil nok imidlertid veere
mer vanlig at selskaper soker & kjope utvalgte tjenester fra andre selskaper, nasjonalt eller inter-
nasjonalt, som besitter nedvendig kunnskap og kompetanse pa omrédet. Tjenesteutsetting bidrar
til at «virksomheten holder folge med teknologiutviklingen og far tilgang pa personell med
relevant kompetanse og verktey» i tillegg til & «redusere (drifts)kostnader og gi mulighet til &
fokusere pé kjerneoppgaver» (Birkemo, Kristiansen og Farsund 2021: 16).

Bentstuen mfl. (2018) fremhever ogsa hvordan kunnskap om personvern og krav til oppbevaring
av personopplysninger kan vare en kompetanse som selskaper ikke vil klare & besitte i til-
strekkelig grad. I forbindelse med drift og forvaltning av selskapers datasikkerhet, forventer
Bentstuen mfl. (2018: 18) at det spesielt er sma og mellomstore bedrifter som vil velge & sette ut
tjenestene til «tredjeparts spesialister». Det kan pé sikt oke personvern og datasikkerhet, med
mindre utilsiktet spredning av personinformasjon (Bentstuen mfl. 2018).

Den samfunnsgkonomiske litteraturen diskuterer ogséd kompetansebehovene for kunstig
intelligens og andre teknologier. Benzell og Brynjolfsson (2019) mener at det finnes noe i
gkonomien som har en uelastisk tilbudskurve og som ikke kan digitaliseres. Dette «noe» kan vere
visse typer kompetanse og ferdigheter som begrenser implementeringen av kunstig intelligens,
automatisering, digitalisering og andre nye teknologier — hva de kaller «genier» eller «super-
individer». Hvis det er slik at det er vanskelig & fi tak i nok arbeidskraft som kan implementere
nye teknologier i naringslivet og det offentlige, underbygger det argumentene fra bade FFI-
forskningen og vére respondenter om at det er ekt kunnskapsbehov med nye teknologier og at
disse teknologiene da bidrar til gkt tjenesteutsetting.

Litteraturen peker dessuten pa at teknologisk fremgang er forbundet med en ytterligere
akkumulering av kunnskap. Det innebarer at den menneskelige «brennen» med kunnskap ut-
vides. For & bidra i fronten av menneskelig kunnskap, ma forskere, teknologer og andre bidrags-
ytere leere mer enn tidligere. Jones (2009) finner at alder ved forste oppfinnelse, spesialisering og
teamarbeid gker med den teknologiske utviklingen. I tillegg finner han at spesialisering og team-
arbeid har sterre betydning i omrader med «dypere kunnskap». Selv med et mindre ambisigst mal
som at noen skal forstd hva som skjer i den teknologiske fronten — og ikke nedvendigvis bidra
med ny kunnskap, krever det altsd mer og mer tid og krefter enn tidligere. Samtidig eker
utdanningsnivaet i moderne gkonomier og de vier en sterre og sterre andel av arbeidskraften til
forskning og utvikling. Dette motvirker effekten Jones (2009) identifiserer, men det er allikevel
begrensninger pa hvor mange ar folk kan bruke i utdanning og hvor stor andel av arbeidsstokken
som kan vies til forskning og utvikling. I et bidrag om at produktiviteten per forsker reduseres
med den teknologiske utviklingen — fordi mer og mer av det mulige er allerede identifisert og
oppfunnet — viser Bloom mfl. (2020) at antallet forskere som skulle til for & doble tettheten av
transistorer pa et areal hvert andre ar er 18 ganger sa stort som pa 1970-tallet. Det skal altsa langt
mer innsats til for 4 fa til samme teknologiske utvikling som tidligere.
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3.4 @kt markedskonsentrasjon

I takt med den teknologiske utviklingen, har det skjedd en markant endring i den industrielle
organiseringen i mange naringer i moderne gkonomier — markedskonsentrasjonen har gkt. Fra
samfunnsekonomisk litteratur kan vi finne argumenter for hvorfor dette er tilfellet. Okt
konsentrasjon kan skyldes enten at konkurransen har falt (De Loecker, Eeckhout og Unger 2020;
Gutiérrez og Philippon 2017) eller at forskjeller i produktivitet bidrar til at heyproduktive
bedrifter tar storre markedsandeler (Autor mfl. 2020). Cremér, de Montjoye og Schweitzer (2019)
argumenterer for at tilgangen til og evnen til 4 lagre og benytte massive data, ekstremt skalautbytte
og sterke nettverkseffekter, gir store fordeler til eksisterende bedrifter og leder til en hoyere
markedskonsentrasjon med et fétall tilbydere.

Autor mfl. (2020) mener at ekt markedskonsentrasjon skyldes underliggende teknologiske
endringer som favoriserer de mest produktive®® bedriftene — sékalte superbedrifter.>* De nevner
at hayere forbrukersensitivitet overfor priser pa varer og tjenester og gkt konkurranse som folge
av globalisering eller bedre leteteknologier (som pé internett, se Akerman, Leuven, og Mogstad
2022) vil kunne bidra til slik ekt favorisering. Det vil ogsa plattformkonkurranse eller okt skala-
utbytte av immateriell kapital eller forbedringer i IKT.

Crouzet og Eberly (2018) undersgker detaljhandelen (refail) i USA og finner at den okte
konsentrasjonen skyldes underliggende produktivitetsendringer som folge av «teknologidrevne
forbedringer i forretningspraksiser» som logistikk og organisering. Okt viktighet av immaterielle
verdier kan forklare hoy produktivitetsvekst, lav grad av fysiske investeringer, heoy verdsettelse
og okt konsentrasjon.

I intervjuene med FFI-forskere ble det papekt hvordan det ofte kun er f&, men store leveranderer
1 verden innen teknologiomradene. For eksempel er det kun noen fé globale leveranderer innen
5G og skytjenester, og det samme gjelder ogsé for operativsystemer. Som vi kommer tilbake til i
kapittel 4, kan mottakerlands tilgang til alternative leveranderer, produkter og tjenester pavirke
mulighetene til 4 utfore skonomisk statshandverk.

3.5 Organisasjonsendringer og internasjonalisering

Det er ogsa argumentert for at bedrifter gjennomgar organisasjonsendringer som felge av lavere
letekostnader® (search costs) i kjelvannet av den pagaende, teknologiske utviklingen (Goldfarb

33 Med produktive menes bedrifter med heyt prispéslag (pris minus kostnader) og relativt lav arbeidsinnsats.

34 Autor mfl. (2020) tester teorien og finner at i) det har skjedd en gkning i konsentrasjonen, med flere storre bedrifter
og okt grad av spesialisering, ii) industrier med okt konsentrasjon har sett sterre nedgang i arbeidskraftsandelen, iii)
nedgangen skyldes reallokering av salg til bedrifter med lav arbeidskraftsandel, iv) denne reallokeringen er sterst i
neringer med heyest gkning i konsentrasjonen, v) neringer med heyest konsentrasjon har ogsd heyest vekst i
produktivitet og innovasjon, vi) sterre bedrifter har heyere prispaslag, og vii) trenden sees ikke bare i USA, men ogsa
i andre OECD-land.

35 Med letekostnader menes kostnader ved & soke etter informasjon (Goldfarb og Tucker 2019).
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og Tucker 2019). Litteraturen om lavere letekostnader i det digitale rom er inspirert av samfunns-
ekonomisk lete- og matching-litteratur (Diamond 1971; Stigler 1961; Varian 1980).°¢ Lete- og
matchinglitteraturen viser at det er knyttet kostnader — spesielt tid, men ogsé andre ressurser — til
a lete etter informasjon om varer, tjenester og jobber. Digitalisering bidrar til at leting blir mer
effektiv og malrettet. Digitaliseringen har ogsé bidratt til fremveksten av plattformtjenester
(inklusive sékalt deletjenester) som kobler sammen forbrukere og produsenter, arbeidstakere og
arbeidsgivere, griindere og investorer, osv., bdde nasjonalt og pa tvers av landegrenser. Lavere
letekostnader endrer ogsa organiseringen innad i bedrifter: bedre informasjonsflyt kan eke
sentraliseringen ved at ledere fir bedre oversikt over bedriftens aktiviteter og virksomhets-
omréder, mens lavere kommunikasjonskostnader kan bidra til desentralisering ved at ansatte far
bedre informasjon som tidligere var forbeholdt ledere pa toppen av bedriften (Bloom mfl. 2014;
Garicano 2000). Fremtidige bedrifters organisering kan derfor gi i retning av mer sentralisering.
I sé fall vil det tjene utenlandske bedrifters virksomheter & ha mer kontroll fra hovedkontoret i
utlandet. Men organiseringen kan ogsa bli mer desentralisert. Da vil datterselskaper oppleve mer
frihet og autonomi i sin daglige drift. @konomisk statshandverk handler om avsenderstatens evne
til & kontrollere og manipulere kommersielle akterers atferd. Hvordan ny teknologi endrer multi-
nasjonale bedrifters gevinster og kostnader knyttet til kontroll og autonomi kan igjen pavirke
staters evne til skonomisk statshandverk.

Litteraturen om lavere letekostnader kan videre bidra til & forklare hvordan digitalisering legger
til rette for ekt internasjonalisering. Digitaliseringen har ogsa ledet til lavere transaksjons-
kostnader utenfor bedriften, og saledes til internasjonalisering av mange arbeidsoppgaver som
bedrifter tidligere utforte lokalt (Agrawal, Lacetera og Lyons 2016). Kostnaden av & transportere
informasjon 1 bits er dessuten ner null. Denne egenskapen er i sterk kontrast til transport av
fysiske varer. Kommunikasjon og digitale produkter og varer er derfor nesten likegyldig overfor
fysisk distanse. Men ogsa transport av fysiske varer har blitt billigere av digitale bestillinger, fordi
digitaliseringen bidrar til bedre koordinering og optimalisering av transporten.

Bentstuen mfl. (2018: 16) hevder ogsa at selskaper «vil samle all sin overordnete drift og
forvaltning pa regionalt (verdensdel) eller globalt niva», og at de vil velge & utfore drift «fra
lokasjoner med billig og stabil datakraft, som ikke nedvendigvis befinner seg i Norge» — med
mindre det skapes insentiver som tilrettelegger for & beholde virksomhet nasjonalt.

3.6 Automatisering av arbeidsoppgaver og beslutningstaking

Samfunnsekonomifaget er spesielt opptatt av hvordan ny teknologi vil kunne automatisere
menneskelige arbeidsoppgaver og beslutningstaking. I boks 3.2 utdyper vi om sammenhengen
mellom ny teknologi — serlig kunstig intelligens og automatisering — og ekonomisk vekst.

36 For oppsummering om leteteorien pa norsk, se Lindgren og Presterud (2020, 2021¢, 2021a, 2021b).
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Boks 3.2 — Ny teknologi og skonomisk vekst

Lindgren og Brummer (2022) gjennomgar litteraturen om teknologisk utvikling og
gkonomisk vekst i samfunnsgkonomifaget, med spesielt fokus pa kunstig intelligens.
De finner bade pessimister og optimister i forskningsfronten. Pessimistene
argumenterer for at kunstig intelligens er en hype og at teknologien i beste fall vil ha en
liten effekt pa gkonomisk vekst i modne gkonomier (Gordon 2012). Et ngkkelargument
mot nye teknologiers pavirkning pa vekstraten er at innovasjon og nye ideer blir
vanskeligere og vanskeligere & oppdage og utnytte (Bloom mfl. 2020; B. F. Jones 2009;
C. I. Jones 1995, 2002). Det er ogsa viktig a huske pa at eksponentialiteten i vekstrater
tilsier at produktivitet, innovasjon og teknologisk utvikling ma forbedres mer og mer for
a holde samme vekstrate over tid (Triplett 1999).

Optimistene argumenterer for at kunstig intelligens har potensial til & vaere en sakalt
allsidig teknologi (general purpose technology — GPT). En GPT er karakterisert av
«utbredthet, iboende potensial for teknologisk forbedring, og ‘innovasjons-
komplementariteter’, som gir opphav til gkende skalautbytte» (Bresnahan og
Trajtenberg 1995). GPT-er som dampmaskinen, fabrikksystemet, den elektriske
motoren og halvledere har hatt en dramatisk effekt over en lengre tidsperiode pa den
gkonomiske vekstraten fordi de er implementert i mange sektorer i samfunnet
(Bresnahan og Trajtenberg 1995). Sammen med kraftigere maskinvare og sterk gkning
i data, vil maskinleering og annen relatert kunstig intelligens kunne pavirke vekstraten
betydelig (Mayer-Schénberger og Ramge 2018). Kunstig intelligens vil ogsa kunne
veere en «oppfinnelse av en metode for a oppfinne» (invention of method of inventing —
IMI) (Cockburn, Henderson, og Stern 2018; Griliches 1957), med muligheter for & for-
bedre innovasjons- og nyskapingsprosesser i gkonomien (Cockburn, Henderson og
Stern 2018).

Et modererende element i effekten av kunstig intelligens selv for optimistene, er illustrert
ved Baumols (1967) gkonomiske teori om «kostnadssykdomy. Akkurat slik neeringer
med hgy produktivitetsvekst (industrinaeringer) opplevde fallende andeler av BNP og
sektorer med lav produktivitetsvekst (tienestenaeringer) opplevde gkende andeler av
BNP, vil muligens fremtidig gkonomisk vekst bli hindret av reduserte andeler verdi-
skapning i Kl-automatiserte naeringer (Aghion, Jones og Jones 2019).

Hvis ny teknologi betyr automatisering av arbeidsoppgaver som tidligere var monopolisert av
menneskelig arbeidskraft, for eksempel pé grunn av behov for menneskets kognitive evner, vil
okonomien se svert annerledes ut over tid. Autonome roboter, systemer og algoritmer vil lede til
at innholdet i arbeidsoppgaver utfert av mennesker vil endres, og nye arbeidsoppgaver vil komme
til (Acemoglu og Restrepo 2018). Det betyr samtidig at stater, bedrifter og eksperter mister over-
sikt over hva de autonome systemene utferer. Kompetansen om utferelsen av de automatiserte
arbeidsoppgavene vil ogsa forvitre eller bli for kompliserte & forsta. Det er vanskelig & si per i dag
i hvilken grad kunstig intelligens vil overta for menneskelig intelligens pé ulike arbeidsomrader.
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Boks 3.2 fremhever at det er stor debatt om dette i samfunnsekonomifaget, og at det pa ingen
mate er konsensus om fremtiden.

Domingos (2015) mener at kombinasjonen av kunstig intelligens og digitalisering gjer at vi vil
bruke programvare til 4 ta langt flere beslutninger om kjop av produkter og tjenester, bytte av
jobb og til og med kanskje venner og partnere. Harari (2016) spekulerer i en fremtid der data-
maskinene kjenner menneskene bedre enn de selv gjor. Det vil kunne lede til at mennesker fri-
villig oppgir mange valg de stér overfor til intelligent programvare. Pa bedriftssiden er det ogsé
forventet at digital tilgang til informasjon muliggjer at bedrifter lar datamaskinene ta beslutninger
1 storre grad (lansiti og Lakhani 2020). Selv en nektern vurdering vil forvente en forsterkende
effekt av at mer informasjon vil tilgjengeliggjores digitalt, som sammen med mer presis program-
vare (KI), vil gjere at forbrukere, investorer, bedrifter og andre ekonomiske akterer vil bruke
algoritmer for 4 ta beslutninger.’” Slik vil det skapes enda mer digital informasjon, til bruk i &
forbedre maskinenes intelligens.

3.7 Betydningen av fremvoksende markeder

Fremvoksende markeder blir nok viktigere i fremtiden. For det forste bidrar ny teknologi til
nettverkseffekter i den forstand at flere brukere gker verdien av tjenestene for brukerne, i tillegg
til at flere brukere genererer mer bruksdata som kan utnyttes til & forbedre og videreutvikle
tjenestene. For det andre er fremvoksende markeder karakterisert av store befolkninger som gir
statsledelsen evne til 4 stille krav til vestlige lands inntreden i markedene. P4 den annen side vil
ny teknologi kunne redusere muligheten for fremvoksende gkonomier til & benytte vekststrategi
nummer 1 for lavinntektsland de siste 50 &rene, nemlig & tilby en stor befolkning med lave
lenninger til disposisjon for vestlige bedrifter. Vi utdyper kort om disse tre forholdene i dette
delkapittelet.

Mange produkter og tjenester produsert med nye og/eller moderne teknologier, har nettverks-
effekter (ogsé kalt nettverkseksternaliteter eller skalautbytte i ettersperselen). Intuisjonen bak
nettverkseffekter er at verdien av produkter og tjenester oker med antallet brukere. Tjenestene blir
derfor mer verdt og attraktive for alle eksisterende og potensielle kunder, hvis bedriften er i stand
til & utvide kunderepertoaret. Plattformtjenester som Ebay, finn.no og Airbnb blir bedre ogséa av
a utvide antallet tilbydere. Verdien av tjenestene fra sosiale medier som Facebook, Twitter og
WeChat henger tett sammen med at andre i ditt sosiale nettverk deltar. Mange andre typer
produkter og tjenester — fra Googles soke- og karttjenester til selvkjeringsegenskapene til Tesla —
blir bedre av at mange bruker dem. Siden fremvoksende markeder er blant de mest folkerike
okonomiene i verden (Kina, India, Brasil, osv.), vil betydningen deres gke. Det gir ogsé selskaper
utviklet internt i disse landene store fordeler overfor selskaper som er utviklet i mindre gkonomier.
Kinesiske selskaper som Alibaba, Tencent og Baidu kan samle inn data, trene algoritmer og til-

37 Merk likevel at kunstig intelligens antakelig forst blir brukt for analyse, deretter beslutningsstette og til slutt, dersom
systemene oppnar nok tillit, til & ta beslutninger (Bentstuen 2022). Pa kort sikt vurderer vi derfor at KI-modeller primaert
benyttes til analyse og beslutningsstette, men pa lengre sikt kan beslutningstaking utgjere en storre andel av aktivitetene
KI-modeller blir brukt til.
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passe teknologien med mange hundre millioner potensielle kunder for de eventuelt inter-
nasjonaliseres. Nar landet samtidig hindrer vestlige selskapers tilgang til det enorme kinesiske
markedet, far disse selskapene en fordel i den internasjonale konkurransen.

Ogsa vestlige bedrifter som tilbyr andre typer produkter og tjenester (som ikke ngdvendigvis er
karakterisert av nettverkseffekter), vil vaere avhengige av a etablere seg i land som Kina, India og
Brasil, for & sikre tilgang til disse landenes store forbrukermarkeder. Det gir disse landene makt
til & definere spillereglene for vestlige selskapers etablering i markedene deres. I den forbindelse
kan det vere nedvendig for selskaper 4 samarbeide med lokale akterer, bdde for & fa tilgang til
markedene av myndighetene og for & kunne hevde seg i konkurransen med andre akterer. Det har
spesielt vert oppmerksomhet rundt krav stilt av kinesiske myndigheter for at utenlandske
virksomheter skal fa tilgang til det kinesiske markedet, slik som & oppgi bedriftshemmeligheter,
immaterielle rettigheter og/eller inngé i fellesforetak (joint venture) med kinesiske selskaper
(O’Connor 2019). I intervjuene har det ogsé blitt papekt hvordan spesielt kinesiske selskaper
lettere har markedstilgang i sine store, innenlandske markeder, og at det kan vaere en méte disse
selskapene blir ledende pa innen ulike produkter og tjenester globalt.

Det er samtidig viktig & veere klar over at den teknologiske utviklingen kan ha negativ pavirkning
pa fremtidsutsiktene til fremvoksende ekonomier. Sachs (2019) argumenterer for at mulighetene
for & kopiere de ostasiatiske vekstmiraklene — der gkonomiene startet med arbeidsintensive
industrier for deretter a utvikle mer kunnskapsintensive industrier — kan vaere i ferd med & lukkes
med automatisering (se ogsa delkapittel 3.6). Det vil i sa fall ha konsekvenser bade for lavinntekts-
land og for fremvoksende skonomier som Kina og India, der deler av befolkningen fortsatt er
ansatte 1 lavt betalte, arbeidsintensive naringer. Korinek og Stiglitz (2021) deler ogsé denne
bekymringen for mindre utviklede land, men mener at Kina allerede har gjennomgatt «til-
strekkelig dyp ekonomisk transformasjon» og faktisk kan bli en av den kunstige intelligens-
revolusjonens vinnere.

Store fremvoksende ekonomier, spesielt Kina og India, vil altsd kunne bygge opp store inter-
nasjonale bedrifter med nettverkseffekter og vaere viktige forbrukermarkeder for vestlige
selskaper 1 drene fremover (se ogsé Lindgren, Hemnes og Waage 2022). Deres gkonomiske frem-
tid vil imidlertid kunne bli forstyrret ved at den teknologiske utviklingen reduserer mulighetene
for & utnytte deres komparative fortrinn innenfor arbeidsintensive industrier.

3.8 Oppsummering av kapittelet

I dette kapittelet har vi undersekt og besvart problemstilling 1 — hvordan pévirker den
teknologiske utviklingen i 4IR gkonomisk aktivitet pa méter som former mulighetsrommet for
gkonomisk statshandverk? — ved & samle innsikt fra respondenter og litteratur. Vi har pekt ut noen
trender som vi argumenterer er av relevans for & forstd implikasjonene av den teknologiske ut-
viklingen pé staters bruk av gkonomisk statshandverk.

Nye teknologier bade gker betydningen av data for (videre)utvikling av produkter og tjenester,
gjor data mer tilgjengelig og bidrar til at data samles inn «overalt». Som folge av at data blir
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viktigere, blir ogsa tilgang og eierskap til data viktigere. Det kan blant annet resultere i at
investeringer og oppkjep av selskaper med god tilgang til data blir en stadig mer aktuell méte &
sikre seg kontroll over dataene selskapene besitter.

Den teknologiske utviklingen bringer med seg okt kompleksitet. Det er flere grunner til dette. For
det forste blir systemer i seg selv mer komplekse, og drift og vedlikehold kan basere seg pa
automatiserte algoritmer, som er krevende 4 etterprove. For det andre blir produkter og tjenester
ogsa i ekende grad sammenkoblet, og det blir vanskelig & fa oversikt over avhengigheter og
verdiskapning. For det tredje kjennetegnes produkter og systemer i skende grad av at de ikke er
ferdigprodusert nar de blir solgt, men heller oppdateres kontinuerlig gjennom levetiden. For det
fjerde eker kompleksiteten i verdikjeder, blant annet fordi leveranderer og brukere befinner seg i
ulike geografiske omréder, leveranderer byttes ut hyppig og kunstig intelligens blir tatt i bruk for
4 héandtere det store antallet underleveranderer. Vi noterer oss imidlertid at selv om
kompleksiteten ved ny teknologi kan bidra til at mottakerstater blir mer sérbare overfor
okonomisk statshdndverk, kan ogsd ekonomisk statshdndverk bli vanskeligere & utfore for
avsenderstater pa grunn av den gkte kompleksiteten.

Nye teknologier er kunnskapskrevende, og det vil bli gkt etterspersel etter talenter og arbeids-
takere med kompetanse som gjor det mulig & anskaffe, utvikle, drifte og vedlikeholde produkter,
tjienester og systemer som bygger pa avanserte teknologier. Hoy konkurranse om, og knapphet
pa, denne typen kompetanse forer til at stadig flere selskaper velger a sette ut utvalgte tjenester til
andre selskaper som besitter nedvendig kunnskap og kompetanse pd omradet. I likhet med
behovet for tilgang til data, kan tilgang til kompetanse ogsa motivere investeringer og oppkjep.

Den teknologiske utviklingen bidrar til okt markedskonsentrasjon, ved at de produktive bedriftene
fremmes, globalisering og lavere letekostnader forer til ekt konkurranse, og mange nye neringer
karakteriseres av nettverkseffekter og skjevfordeling av produktivitet innad i markeder.
Eksisterende bedrifter med evne til & lagre og benytte massive data, stort skalautbytte, sterke
nettverkseffekter og viktige immaterielle verdier kan oppna store fordeler og hindre nye selskaper
fra & etablere seg 1 markedet.

Den teknologiske utviklingen kan ogsa pévirke organisasjonsformer i naringslivet og det
offentlige. Plattformtjenester og lavere letekostnader bidrar til & forbedre informasjonsflyten i
organisasjoner, som igjen kan resultere enten i gkt sentralisering eller desentralisering. Graden av
sentralisering kan igjen pavirke staters evne til & benytte gkonomisk statshandverk, som fordrer
kontroll over kommersielle aktarer. Lavere lete- og transaksjonskostnader gjor det videre enklere
a internasjonalisere mange arbeidsoppgaver som bedrifter tidligere utforte lokalt.

Den teknologiske utviklingen gker graden av automatisering i utfering av arbeidsoppgaver og
beslutningstaking. Dette har potensielt store implikasjoner for fremtidens arbeidsliv. I tillegg til &
endre hvilke jobber — og kompetanse — menneskelig ansatte kommer til & inneha i fremtiden, blir
béade offentlige og private virksomheter samt enkeltindivider i skende grad avhengig av maskiner
i hverdagen. Denne utviklingstrenden bidrar ogsa til at det skapes og lagres enda mer digital
informasjon og data enn hva som tidligere var tilfellet.
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Den gkonomiske og demografiske utviklingen globalt, kombinert med det gkende behovet for
tilgang til data og nettverkseffekter ved ny teknologi, kan ogséd medfere at markedstilgang i
fremvoksende gkonomier blir stadig viktigere for selskapers evne til & utvikle de beste produktene
og tjenestene samt hevde seg i internasjonal konkurranse. Det styrker makten til store gkonomier
som Kina og India. Samtidig kan den teknologiske utviklingen med gkt automatisering redusere
mulighetene for slike mindre utviklede, befolkningsrike ekonomier & kapitalisere pa tilgang til en
stor og rimelig arbeidsstokk.

4 Hva er konsekvensene for gkonomisk
statshandverk?

I dette kapittelet besvarer vi problemstilling 2 om hvordan den teknologiske utviklingen kan endre
mulighetsrommet for staters bruk av skonomisk statshandverk. Vi gjor dette ved 4 ta for oss hver
handlingsméte i typologien for gkonomisk statshdndverk (tabell 1.1) i tur, delt inn etter
dimensjonen som skiller pa om makt blir utevd (delkapittel 4.1) eller akkumulert (delkapittel 4.2)
ved bruk av handlingsmétene med oppsummering i delkapittel 4.3. Vi presiserer at bdde opp-
dragets omfang, teknologiutviklingens uforutsigbarhet og manglende eksisterende forskning pé
tematikken innen ekonomisk statshandverkslitteratur gjer det krevende a fastsla konsekvenser.
Derfor ber ideene presentert i dette kapittelet bli betraktet som hypoteser i stedet for konklusjoner.

41 Utove makt

Hvordan ekonomiske virkemidler kan bli tatt 1 bruk for & uteve makt og innflytelse, er viet stor
oppmerksomhet innen bade den tradisjonelle litteraturen og nyere litteratur om gkonomisk stats-
handverk. Innen dimensjonen utevelse av makt, bestdr rammeverket presentert i delkapittel 1.3
av fire handlingsméter: manipulere tilgang til salg til innenlandsk marked, manipulere tilforselen
av ressurser, sabotere infrastruktur og manipulere tilgang til nettverksstremmer. I det folgende
drofter vi hvordan den teknologiske utviklingen potensielt kan pdvirke hvordan hver av
handlingsmétene kan tas i bruk som del av staters skonomiske statshdndverk.

4.1.1 Manipulere tilgang til salg til innenlandsk marked

Bruken av gkonomiske virkemidler for & manipulere utenlandske selskaper sin tilgang til & selge
varer og tjenester til avsenderlandets innenlandske marked kan vere en potent handlingsmate for
a uteve makt, dersom de innenlandske markedene er viktige for mottakerlandets industrier og
selskaper. Fra datasettene over hvordan Russland og Kina potensielt har tatt i bruk gkonomiske
virkemidler, finner vi at virkemidlene som géar mest igjen innen denne handlingsméten er ulike
former for importrestriksjoner 1 tillegg til restriksjoner i turisme til mottakerlandet (Udal mfl.
2022; Waage mfl. 2022).

42 FFI-RAPPORT 22/01758



Nar det gjelder implikasjoner av den teknologiske utviklingen, vurderer vi at virkemidlene som
en avsenderstat har til radighet, fremstar a veere de samme som tidligere (importrestriksjoner,
turismerestriksjoner, og lignende). Vi vurderer med andre ord at de tilgjengelige virkemidlene til
a uteve makt ved denne handlingsméten ikke endrer seg som folge av den teknologiske ut-
viklingen. Likevel noterer vi oss noen forhold som kan vere av relevans, og som potensielt kan
resultere i at (enkelte) stater far gkte muligheter til & utnytte handlingsmaten.

Kunstig intelligens og stordata kan potensielt benyttes som verktgy for & utforme mer effektiv
bruk av ekonomiske virkemidler. For eksempel eksisterer det store, apne datasett over handels-
strommer mellom land. I tillegg besitter mange lands myndigheter store og detaljerte datasett over
innenriksforhold sa vel som gkonomiske relasjoner med andre land. Disse dataene, i kombinasjon
med kraftige dataprosesserings- og analyseverktoy (inkludert KI), kan potensielt utnyttes av
avsenderstaten til & forseke & identifisere hvilke omrdder som vil pafere mottakerlandet storst
kostnad, til lavest mulig kostnad for avsenderlandet.

Utover mulighetene for mer effektiv virkemiddelbruk ved stette av kunstig intelligens og stordata,
vil fremvoksende markeder, med store innenlandske befolkninger, kunne fa gkte muligheter til &
utnytte utenlandske selskapers behov for markedstilgang, slik vi dreftet i delkapittel 3.7.
Produkter og tjenester med nettverkseffekter blir mer sentrale med fremveksten av ny teknologi
samt at betydningen av data for & utvikle og forbedre produkter og tjenester gker. Det blir folgelig
viktigere enn tidligere & fa innpass i disse markedene pa grunn av befolkningens sterrelse og
kjepekraft. Det oker makten til & manipulere tilgang til salg til innenlandsk marked.

Fremvoksende markeders gkonomiske fremtid ser ogsa lysere ut enn de mer modne gkonomiene
i Vest-Europa og Nord-Amerika. Grunnen er at det er enklere & laere eksisterende kunnskap og
teknologi, enn & matte forske og utvikle ny kunnskap og teknologi. Lav- og mellominntektslands
andel av verdens BNP er derfor forventet & gke fremover. En sterre skonomi og bedre kjopekraft
i egen befolkning, styrker fremvoksende eokonomiers evne til & utnytte denne handlingsmaéten.
Derimot taler argumenter om at arbeidsintensiv industri vil bli rammet hardere av ny teknologi
enn kunnskapsintensiv industri for at fremvoksende markeders viktighet reduseres. Disse an-
takelsene ber undersgkes narmere enn hva som har vart mulig innenfor rammene av denne
studien.

Samlet vurderer vi at den teknologiske utviklingen potensielt kan styrke enkelte staters muligheter
til & uteve makt gjennom & benytte skonomiske virkemidler til & manipulere tilgangen til salg til
sine innenlandske markeder. Det er imidlertid behov for mer forskning omkring konsekvensene
av den teknologiske utviklingen for fremvoksende markeders gkonomiske fremtid.

4.1.2 Manipulere tilferselen av ressurser

En annen handlingsmate for utevelse av makt, er & manipulere mottakerlandets tilforsel av
ressurser. De fleste gkonomier er avhengige av flere typer ressurser utenfra, inkludert ravarer,
halvfabrikata, komponenter, ferdigvarer, kapital, teknologi, immaterielle rettigheter, arbeidskraft
og kompetanse. Muligheten til & (gi lofter om &) oke tilforselen av ressurser eller (true med &)
redusere tilforselen av ressurser, for eksempel ved eksportrestriksjoner, apner opp for maktbruk.
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Vi vurderer at den teknologiske utviklingen kan bidra til & styrke staters muligheter til & utnytte
mottakerlandets avhengighet til ressurser for & utgve makt.

Fra intervjuene og workshopen papeker flere respondenter hvordan sarlig avhengighet av
kompetanse (kompetanseverdikjeder) kan &pne nye muligheter for stater til & utove makt. Nye,
avanserte teknologier stiller (betydelig) heyere krav til kompetanse enn gamle teknologier, og
man forventer fortsatt (og ekende) mangel pa arbeidskraft som kan mete disse kompetanse-
kravene (se delkapittel 3.3). Utfordringer med & sikre tilstrekkelig intern kompetanse til drift,
vedlikehold, forvaltning og videreutvikling av lesninger som utnytter avanserte teknologier slik
som kunstig intelligens og skytjenester, vil trolig medfere at selskaper i ekende grad velger & sette
ut slike oppgaver til eksterne leveranderer nasjonalt og internasjonalt. Avhengigheter til ekstern
kompetanse kan dpne muligheter for utevelse av makt. For eksempel papeker respondenter i
intervjuene hvordan selskaper i avsenderlandet kan gi beskjed om at vedlikeholdstjenester, av
ulike arsaker, ikke kan bli utfert for om seks méaneder. Denne formen for maktutevelse kan forega
fordekt og vare vanskelig a attribuere til en avsenderstat, siden det tilsynelatende er
organisatoriske forhold hos en leverander som forarsaker forstyrrelsene.

I tillegg til kompetanse er det flere andre typer ressursavhengigheter som skapes av den
teknologiske utviklingen, og som potensielt kan &pne for & uteve makt ved & manipulere mottaker-
landets tilgang til disse ressursene. Noen eksempler kan vare reservedeler, komponenter,
programvareoppdateringer (for bade funksjonalitet og sikkerhet) og vedlikeholdstjenester som
befinner seg hos selskaper i avsenderlandet. Ved at det blir forsinkelser eller andre forstyrrelser i
tilgangen til slike ressurser, kan systemer i mottakerlandet slutte & fungere. Dette er ogsa en méte
hvor akterer i en verdikjede potensielt kan utnyttes av avsenderstaten til & presse eller svekke
mottakerstaten fordekt. Selv om det kan finnes andre leveranderer av ulike produkter og tjenester
som kan gjere det mulig & bytte leverander pé lengre sikt, kan det vaere tidkrevende og kostbart
slik at man pa kort sikt i praksis er lést til én leverander — av Voldhaug mfl. (2021: 45) omtalt
som risikoen ved «vendor lock-in».

Videre ser vi allerede tendenser til gkt knapphet pé innsatsfaktorer og komponenter som inngar i
avanserte teknologiske produkter og lesninger, slik som halvledere og sjeldne jordarter®® (rare
earth elements — REE). Knapphet globalt pa slike ressurser kan bidra til at det er mer krevende &
finne substitutter (pé kort sikt) dersom leveranser av innsatsfaktorene bortfaller. Det kan bade ha
konsekvenser for landet som produserer produkter som trenger innsatsfaktorene, og tredjeland
(eller allierte) som er avhengig av & kjepe produktene fra produsentlandet. Dersom avsenderstaten
klarer & utave kontroll over selskaper i eget eller andre land, som er viktige produsenter og
leveranderer av innsatsfaktorene, kan det folgelig gi styrkede muligheter for maktutevelse i takt
med at den teknologiske utviklingen eker ettersporselen etter innsatsfaktorene. Dersom enkelte
akterer oppnér en dominerende posisjon innen forsyningen av REE, kan det dessuten vaere aktuelt
4 analysere mulighetene for en avsenderstat til 4 uteve makt gjennom handlingsméten manipulere
tilgang til nettverksstrommer (se seksjon 4.1.4).

38 REE bestér av de 15 lantanoidene i periodesystemet samt metallene scandium og yttrium (Fjellvdg 2022).

44 FFI-RAPPORT 22/01758



Samtidig viser Kinas tilsynelatende utnyttelse av Japans avhengighet av REE hvordan de lang-
siktige effektene av & forstyrre forsyningen av viktige eller kritiske innsatsfaktorer kan vere
negative for avsenderstaten. I dette tilfellet diversifiserte Japan og andre (vestlige) land sin for-
syning av REE, inkludert ved & skape insentiver for produksjon i vestlige land, da det ble tydelig
hvordan Kina kunne utnytte sin dominerende markedsandel®’ til & uteve makt (Nye 2020; Wilson
2018). I den grad det er mulig & utnytte andre lands avhengigheter til kompetanse og andre
ressurser, kan det vare at disse mulighetene, som eksisterer i dag eller som vil bli etablert i frem-
tiden, er midlertidige. Det kan i sé fall tale for at slike virkemidler vil bli tatt i bruk kun i en
internasjonal konflikt som er alvorlig nok til at avsenderstaten aksepterer de potensielt langsiktige
negative konsekvensene.

Samlet vurderer vi at den teknologiske utviklingen kan styrke enkelte staters muligheter til & uteve
makt ved & manipulere tilforselen av ressurser, fordi bdde kompetanse og innsatsfaktorer kan bli
viktigere og mer knappe i tillegg til at enkeltselskaper kan sitte pa reservedeler, komponenter,
programvareoppdateringer, vedlikeholdstjenester og lignende som systemer avhenger av for a
fungere. Som for handlingsmaten manipulere tilgang til salg til innenlandsk marked, kan dessuten
avsenderstatens bruk av kunstig intelligens og stordata (handelsdata m.m.) potensielt bidra til &
identifisere hvilke gkonomiske virkemidler som har sterst potensial til 4 p&fere mottakerlandet en
kostnad, til lavest mulig kostnad for avsenderlandet.

4.1.3 Sabotere infrastruktur gjennom eierskapskontroll

Handlingsmaten sabotere infrastruktur inkluderer sabotasje muliggjort av eierskapskontroll over
infrastruktur eller underleveranderer, slik som forstyrrelser eller endringer i driften av selskaper
som infrastrukturer avhenger av. Det kan ogsé vaere forsek pé a svekke selskaper utfort ved (&
true med) & trekke ut investeringer (Drezner 2008). Til sammenligning dekker handlingsmaten
tilrettelegge for (skjult) sabotasje (seksjon 4.2.5) forsek pa & utnytte gkonomiske virkemidler til
a komme i posisjon til & kunne utfere sabotasje i fremtiden, ogsa med andre virkemidler enn
okonomiske virkemidler (for eksempel cyberrelaterte virkemidler).

Fra forskningen utfert ved FFI finner vi flere forklaringer til hvorfor sérbarheten for sabotasje
generelt kan oke i takt med den teknologiske utviklingen. Vi begrenser vi oss derfor til & trekke
frem noen eksempler i denne rapporten. Serlig gir Farsund mfl. (2022) en rekke eksempler pa
utfordringer for nasjonal sikkerhet med gkt bruk av loT-systemer. De papeker hvordan sammen-
koblede IoT-systemer — ofte kombinert med skytjenester og kunstig intelligens — «gir mange
angrepspunkter, hvor mange kan nas fra internett, og da ogsa i praksis fra hele verden» (Farsund
mfl. 2022: 42). Videre er det ikke tilstrekkelig & sikre ett enkelt system, sa lenge dette systemet
har avhengigheter til andre systemer som ikke er like sikre — eller at sammenkoblingene i seg selv
ikke er sikre. Dessuten kan konsekvensene i den fysiske verden av eventuelle angrep eke, som
folge av at aktuatorer blir koblet til systemene. Samlet gker dette faren «for sabotasjehandlinger
mot virksombheter, kritiske infrastrukturer, viktige samfunnsfunksjoner og Forsvaret» (Farsund
mfl. 2022: 43).

39 P4 den tiden (dvs. 2010) sto Kina for rundt 90 prosent av forsyningen globalt.
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Fokuset 1 denne rapporten er ikke hvilke sabotasjemuligheter som generelt kan oppstd fra ny
teknologi, men hvordan ekonomiske virkemidler kan innga i sabotasjeforsek. Som det fiktive
scenarioet om tjenesteutsetting av kritisk infrastruktur presentert av Farsund mfl. (2022) — og
gjengitt i boks 4.1 — viser, kan egkonomiske transaksjoner spille en viktig rolle i & ke sarbarheter
for sabotasje.

Boks 4.1 — Scenario om tjenesteutsetting av kritisk infrastruktur.

Det fglgende fiktive scenarioet om tjenesteutsetting av kritisk infrastruktur er presentert
i Farsund mfl. (2022: 35-36) og har tidligere blitt brukt ved FFl. Som scenarioet viser,
kan gkonomisk aktivitet, sammen med hgy kompleksitet, spille en viktig rolle i & gke
sarbarheter for sabotasje (bortfall av tjenester).

«Scenarioet gar ut pa at et veiselskap i Norge legger ut anskaffelse og drift av lade-
infrastruktur for elektriske kjgretgyer i @sterdalen ut pa anbud. Et tysk firma, AutoEl
Gmbh, vinner anbudsrunden og blir kontraktgr. De leverer avanserte ladere, og ett av
de viktigste kriteriene ved valg av kontraktgr var & minimere kostnadene.

AutoEl Gmbh er et selskap som er eid av flere aktgrer i Asia og Midtgsten, og det
benytter mange aktgrer for a produsere tjenestene de leverer. Nar det gjelder ekom har
de kontrakter med seks internasjonale ekom-selskaper, mens skytjenester kjgper de av
to ulike leverandgrer. Operasjon av ladestasjonene utfgres av fem aktgrer fordelt over
Ukraina, Bulgaria, India og Vietham, mens den tekniske operasjonen av ladestasjonene
foretas av lokale aktarer i Dsterdalen. Stremleveranser far de fra en latvisk bedrift med
sammensatt eierskap, mens den fysiske stremleveransen kommer fra en lokal nett-
leverandgr.

En slik infrastruktur vil ha hey kompleksitet. Nar det gjelder samspillkompleksitet, vil
denne infrastrukturen av ladestasjoner ha avhengigheter til mange datasentre, drifts-
sentre, kommunikasjonsnoder og kommunikasjonsveier i form av kjernenett, spredd
over hele verden. Det vil veere deling av data med andre tjenester og infrastrukturer.
Samspillkompleksiteten vil derfor vaere hgy, og koblingene vil i stor grad veere tette.
Verdikompleksiteten vil vaere noe hgy, fordi det vil vaere vanskelig & ha oversikt over
hvilke verdikjeder disse elkjgretgyene, som bruker ladestasjonene, inngar i. Den
organisatoriske kompleksiteten vil ogsa veere hay. En kan tenke seg at firmaet bygger
ut nye ladestasjoner andre steder i verden, at selskaper blir kjgpt opp, og deler blir solgt
ut. Infrastrukturen vil derfor ogsa kunne inneha hgy dynamisk kompleksitet.

Dette er som nevnt et fiktivt scenario, men vil ikke kunne veere utenkelig slik virksom-
heter opererer i dag. Det er ogsa a anta at ladeinfrastrukturer langs Norges hovedfarts-
veier vil vaere av betydning for nasjonal sikkerhet, siden bortfall av disse vil pavirke
transportsektoren i alle fall pa sikt.»
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De okonomiske virkemidlene som gir eierskapskontroll vil fremdeles vare de samme —
investeringer, oppkjep og potensielt ogsé a benytte underleveranderer som oppnaér fysisk tilgang
til infrastrukturer. Den teknologiske utviklingen kan imidlertid ke mulighetene for, og effekten
av, & utnytte eierskap eller underleverandgrer til & uteve makt gjennom sabotasje av infrastruktur,
bade fordi stadig sterre deler av samfunnet avhenger av tjenester og fordi systemer i stadig storre
grad blir sammenkoblet. Videre oker mulighetene for & utfore sabotasje fra utlandet, hvor eierskap
er utenfor mottakerstatens kontroll, mens det tidligere i sterre grad var nedvendig med tilgang i
mottakerlandet for & kunne ramme dette landets infrastruktur.

I tillegg til investeringer i enkeltselskaper, papeker Farsund mfl. (2022: 42) hvordan innsamling
av data pa tvers av enheter og selskaper om «personer, virksomheter, kritiske infrastrukturer,
samfunnsfunksjoner samt Forsvaret» potensielt kan benyttes som utgangspunkt for & «utfore ulike
angrep mot kritiske infrastrukturer og Forsvarets systemer». Nér det gjelder underleveranderer,
kan fysisk tilgang (og eventuelt andre kontaktpunkter) til IoT-basert infrastruktur gi sabotasje-
muligheter for eksempel gjennom & manipulere, eller besudle, data eller 4 kjore egne kommandoer
pa systemene. Fysisk tilgang kan ogsé apne muligheter for & modifisere firmware og installere
egne bakderer pa systemet (Farsund mfl. 2022). For mer om potensielle sabotasjemuligheter i
sammensatte systemer, henviser vi til Farsund mfl. (2022).

Samtidig blir sannsynligheten for sabotasjeforsgk generelt vurdert til & veere lav av vére
respondenter, blant annet fordi slike forsgk sannsynligvis vil ha betydelige negative konsekvenser
for avsenderstaten og eventuelle involverte kommersielle akterer. Dersom den sikkerhetspolitiske
situasjonen er alvorlig nok, kan det likevel vere aktuelt for avsenderstaten & forsgke & utnytte
muligheter for & utfore sabotasje av infrastruktur.

Samlet vurderer vi at mulighetene for & utfore sabotasje av infrastruktur vil eke med den
teknologiske utviklingen, og at det er viktig & vere bevisst pa hvordan gkonomiske transaksjoner
spiller en sentral rolle i & skape sarbarheter som kan utnyttes samt hvordan flere gkonomiske
transaksjoner enn tidligere potensielt kan gi slike muligheter.

4.14 Manipulere tilgang til nettverksstremmer

Manipulering av tilgang til nettverksstremmer innebarer at en avsenderstat er i stand til & utnytte
sin maktposisjon i regionale eller globale nettverk til & kontrollere andre lands tilgang til nett-
verksstrammene. Eksempler pa slike nettverk inkluderer globale finansnettverk, internettplatt-
former, kommunikasjonsteknologi, nettverk for deling av sensitiv teknologi eller utvikling av
militeere vapensystemer, samt energi- og transportnettverk (Drezner, Farrell og Newman 2021).

Litteraturen om teknologiutviklingens betydning for ekonomisk statshandverk drefter hvordan
den teknologiske utviklingen potensielt kan pavirke muligheten for & uteve makt i internasjonale
finansnettverk. USA og andre vestlige land har szerlig nytt godt av sin sentrale rolle i disse nett-
verkene siden andre verdenskrig. I dag gir vestlig kontroll over det internasjonale betalings-
systemet SWIFT muligheter til & utestenge andre land fra dette nettverket, slik det har blitt gjort
mot Iran (2012) og Russland (2022). Den amerikanske dollaren (USD) sin dominerende posisjon
som global valuta gir ogsd makt og innflytelse til USA. Det er imidlertid allerede tegn til en
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utvikling hvor Kina, i samarbeid med likesinnede land, seker & etablere alternative institusjoner
og systemer, inkludert innen internasjonale betalingssystem og promotering av andre valutaer,
spesielt kinesisk renminbi (RMB), til bruk i internasjonale transaksjoner (se f.eks. Roberts,
Armijo og Katada 2017). Kina har ogsa introdusert en digital valuta — e-CNY. Det kan styrke den
kinesiske statens evne til & overvdke og kontrollere egne innbyggere, men ogsa styrke Kinas
internasjonale valutaposisjon (Duffie 2022). Slike initiativer kan bidra til & redusere vestlig/
amerikansk dominans i globale finansnettverk. Eksisterende litteratur forklarer ogsé hvordan den
teknologiske utviklingen kan svekke posisjonen til etablerte valutaer (serlig USD) og betalings-
systemer (SWIFT) ytterligere. Det kommer i mindre grad av fremveksten av teknologiomrédene
omtalt i delkapittel 2.1, men knytter seg i stedet til den ekende bruken av digitale valutaer. Vi
inkluderer likevel noen hypoteser om hvilke endringer dette kan medfore.

Aggarwal og Marple (2020) diskuterer betydningen av fremveksten av digitale valutaer i et
okonomisk statshandverkperspektiv, hvor de ogsa har fokus pa trusler mot amerikansk nasjonal
sikkerhet. Aggarwal og Marple (2020) fremhever hvordan digitale valutaer har sine egne nettverk
for & prosessere transaksjoner og felgelig ikke blir prosessert gjennom SWIFT-nettverket. De
mener at det kan svekke USA sine muligheter til & implementere finansielle sanksjoner. I tillegg
fokuserer de pd hvordan digitale valutaer kan komme til & spille en viktig rolle som reservevaluta,
noe som kan true posisjonen til USD i det internasjonale finansielle systemet. Samtidig
argumenterer Rosenberg mfl. (2019: 3) for at «det er usannsynlig at nye digitale betalings-
teknologier eller kryptovaluta vil vise seg & vaere en meningsfull metode for 4 unngé amerikanske
okonomiske tvangstiltak pa kort sikt».

Pa den annen side kan den teknologiske utviklingen bidra til & styrke mulighetene for enkelte
mektige stater til 4 utnytte maktposisjoner i globale eller internasjonale nettverk, ogsa pa kort sikt.
For eksempel utforsker Tusikov (2021: 134—-135) hvordan internettplattformer*’ kan &pne mulig-
heter for 4 uteve makt ved & «kontrollere eller blokkere informasjonsstremmery, inkludert & gjore
nettsider «kommersielt ikke-levedyktige, ved & essensielt stenge dem ute fra den globale
okonomien». Hun papeker at det primeert er «domenet til mektige stater slik som USA og Kina,
som kan presse deres innenlandske industrier» (Tusikov 2021: 134). Eksempler som trekkes frem
pa hvordan internettplattformer blir utnyttet til «kvelning» inkluderer USAs kampanje mot Wiki-
Leaks etter sistnevntes publisering av et stort antall klassifiserte amerikanske diplomatiske
dokumenter, og Kinas utestengelse av basketballteamet Houston Rockets — sammen med resten
av National Basketball Association (NBA) — fra kinesiske TV- og internettplattformer etter at
Houston Rockets’ daglige leder uttrykte stette for demokratiforkjemperne i Hong Kong. Nar det
gjelder Kina, papeker Tusikov (2021) hvordan statsledelsen i dag primart har muligheter til &
stenge akterer ute fra Kina, men det kan endre seg med utvidelsen av kinesiske plattformer til
andre land.

Selv om bidraget til Tusikov (2021) setter fokus pa internettplattformer, avslutter hun med a
trekke inn skytjenester. I den forbindelsen fremhever hun hvordan det med «et okende antall
kommersielle og offentlige tjenester som avhenger av skyen, inkludert utdanning, helsetjenester

40 Plattformer blir forstatt som «enheter, ofte fra privat sektor, som leverer viktige kommersielle og tekniske tjenester
som muliggjer at internett fungerer effektivt, slik som betaling eller domenenavnsystem» (Tusikov 2021: 134).
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og militertjenester» kan fa alvorlige konsekvenser dersom en stat er i stand til & forstyrre
leveransene av disse tjenestene (Tusikov 2021: 143).

Tusikov (2021) fremhever ogsa hvordan det er behov for & forsta bedre «kvelningspotensialety
knyttet til den fysiske infrastrukturen til internett, og trekker frem «eierskap og drift av kjerne-
elementer i den globale internettinfrastrukturen» inkludert «fiberoptiske undervannskabler,
autonome systemtall og internettutvekslingspunkter som utgjer internetts ‘rerledninger’
[(‘pipes’)]» (Tusikov 2021: 143). Det skjer en utvikling hvor eierskap over disse elementene i
okende grad flyttes fra USA mot serlig Europa, Brasil, Russland, India, Kina og Ser-Afrika
(Tusikov 2021). Respondenter ved FFI uttrykker imidlertid skepsis til i hvilken grad eierskap til
underliggende fysisk infrastruktur, og spesielt undersjgiske fiberkabler, i seg selv kan utnyttes
som del av kvelningsstrategier rettet mot enkelte mottakerstater. Internett er veldig distribuert av
natur, og store selskaper som Google, Facebook og Microsoft har tilstedevearelse i mange land og
kontinenter. Det er i tillegg et stort antall fiberkabler over for eksempel Atlanterhavet. Kontroll
pa én enkelt fiberstrekning vil gi f4 muligheter til 4 kvele trafikken til enkeltland, med det unntaket
at det fortsatt er noen sma land, serlig i Stillehavet, som har kun én eller to fiberkabler tilgjengelig.

Til sist stiller Tusikov (2021: 144) spersmalet om hvordan Kina kan utnytte kvelning i nettverk
til «& oppné teknologisk dominans i omrdder av strategisk betydning for seg selv og USA, spesielt
innen robotikk, autonome kjoretay, og kunstig intelligens», men uten & g4 narmere inn pa
konkrete eksempler knyttet opp til spersmalet. Segal (2021) presenterer imidlertid en rekke
eksempler pd hvordan USA har utnyttet sine gunstige nettverksposisjoner, inkludert innen
produksjon og transport av halvledere, til & forseke & svekke det kinesiske selskapet Huawei ved
a stenge det ute av nettverkene. 5G er ogsa et eksempel pa et nettverk hvor sarlig amerikanske
myndighetspersoner og etterretningsmiljoer har fremhevet hvordan det er potensielle kvelnings-
muligheter til stede (Segal 2021), for eksempel dersom tjenestene blir forstyrret slik at viktige
samfunnsfunksjoner blir slatt ut.

Bodamer og Schilde (2021) setter ogsé fokus pa hvordan stater kan manipulere andre lands tilgang
til teknologi. De forklarer hvordan bade det amerikanske F-35-nettverket og det europeiske Euro-
fighter-nettverket kan forstds som nettverk hvor enkelte stater kan uteve kontroll over hvem som
far tilgang til «teknologistremmene» i nettverkene. Bodamer og Schilde (2021) gir eksempler pé
hvordan USA og Tyskland stengte ute henholdsvis Tyrkia (F-35) og Saudi-Arabia (Eurofighter)
fra nettverkene.*! I sistnevnte tilfelle rammet Tysklands beslutning om & stenge ute Saudi-Arabia
ogsé andre europeiske land som forhandlet om salg av vapensystemer til Saudi-Arabia, slik som
BAE i Storbritannia, pd grunn av Tysklands sentrale rolle i europeisk vapenproduksjon. Slike
«teknologinettverk» kan, i tillegg til vapensystemer, ogsé inkludere flerbruksteknologi. I den
forbindelse drefter Mastanduno (2021) hvordan USA under den kalde krigen var et sentralt knute-
punkt i nettverket av sivil og militeer teknologi med flerbrukspotensial, som sgkte & stenge Sovjet-
unionen ute av nettverket, og hvordan en lignende utestengelse i dag er relevant med hensyn til
Kina. Videre kan global kontroll over viktige eller kritiske rdvarer (som REE) og komponenter
som inngér i produksjonen av avanserte teknologiske systemer gi muligheter til & utestenge

41 Bodamer og Schilde (2021) papeker imidlertid at det er usikkert hvilken rolle den tyske staten spilte i utestengelsen,
eller om den skjedde som et resultat av offentlig press mot den tyske vapenindustrien.
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enkelte land fra forsyningen, og folgelig potensielt hemme evnen til & opprettholde og videre-
utvikle egen teknologi (se ogsé seksjon 4.1.2).

Samlet vurderer vi at den teknologiske utviklingen har potensial til bade a styrke og svekke staters
muligheter til & uteve makt gjennom & manipulere tilgangen til nettverksstremmer, avhengig av
typen nettverk. Pa kort sikt fremstér det som mulighetene primeert blir styrket, men for inter-
nasjonale finansnettverk kan mulighetene bli svekket over tid dersom digitale valutaer 1 ekende
grad blir tatt i bruk i internasjonale transaksjoner som alternativ til betalingstjenester som
SWIFT.* Den teknologiske utviklingen kan ogsé oke viktigheten av ekskluderende «teknologi-
nettverk» mellom likesinnede stater, som kan medfere at teknologi, kunnskap og ekspertise ikke
flyter like fritt globalt som har veert tilfelle siden den kalde krigens slutt — 1 tillegg til at tilgang
eller utestengelse av nettverk kan brukes bade som et maktmiddel og for & svekke den
teknologiske utviklingen til geopolitiske konkurrenter.

4.2 Akkumulere makt

Okonomiske virkemidler kan bli brukt ikke bare til & uteve makt, men ogsa til a legge til rette for
fremtidig ekonomisk — eller annen — maktbruk. Det er slik bruk av ekonomiske virkemidler vi
omtaler som akkumulering av makt. Innen maktdimensjonen akkumulering av makt, bestar
rammeverket presentert i delkapittel 1.3 av totalt syv handlingsméter: forme (s@r)interesser og
oppfatninger i mottakerlandet, oke avhengigheten til ressurser og innenlandsk marked,
etterretningsvirksomhet (gjennom ekonomisk aktivitet), styrke materielle/militeere kapabiliteter,
tilrettelegge for fremtidig sabotasje, panoptikon og eke avhengigheten til knutepunkt. I det
folgende drefter vi hvordan den teknologiske utviklingen potensielt kan pdvirke hvordan hver av
handlingsmétene kan tas i bruk som del av staters gkonomiske statshdndverk.

4.2.1 Forme (szr)interesser og oppfatninger i mottakerlandet

Okonomisk statshdndverk kan brukes for & forsgke & pavirke hvordan statsledelsen, elitene og
befolkningen i mottakerlandet oppfatter avsenderstaten og hvordan de responderer pa dens
initiativ i internasjonal politikk. Innen den tradisjonelle litteraturen av gkonomisk statshandverk,
samt nyere studier som serlig fokuserer pa Kinas bruk av gkonomiske virkemidler, er det fokus
pa hvordan positive gkonomiske insitamenter som investeringer, lan og ekninger i handel kan bli
forsekt brukt til & forme (sar)interesser og oppfatninger. Flere peker pa hvordan avsenderstaten
kan forseke & skape interessegrupper i mottakerlandet som i neste omgang har mulighet til &
pavirke landets politikk og beslutningstaking (se f.eks. Hasegawa 2018; Kastner og Pearson 2021;
Keng, Tseng og Yu 2017; Wei 2013; Wong og Wu 2016).

For & forstd implikasjoner av den teknologiske utviklingen pa staters muligheter til & forme (sar)-
interesser og oppfatninger i et mottakerland, vurderer vi at det er relevant & trekke inn perspektiver
fra litteratur om pévirkning, inkludert propaganda og spredning av (des)informasjon. Waage mfl.
(2022) drefter hvordan gkonomiske virkemidler som investeringer og 14n i mediehus kan vare en

42 Det kan potensielt ogsé redusere muligheten til & utnytte internettplattformer ved & avstenge dem fra betalings-
tjenester.
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metode Kina potensielt kan ha benytte for & forseke & pavirke det offentlige ordskiftet i et mot-
takerland, for eksempel i Tsjekkia (se ogséd Karaskova mfl. 2018; Karaskova 2019). Den
teknologiske utviklingen kan dpne nye muligheter — utover investeringer i medieselskaper — for
a pavirke det offentlige ordskiftet og oppfatninger hos interessegrupper eller befolkningen som
helhet. Forskning béde internasjonalt og ved FFI drefter godt og grundig hvordan dette kan
forega. For eksempel kan stordata og kunstig intelligens utnyttes for & kunne «skreddersy nyhets-
meldinger til ulike befolkningsgrupper for & endre opinionen i samfunnet» (Bentstuen mfl. 2018:
21).® De seneste arene, og spesielt etter presidentvalget i USA i 2016, har det ogsa veert ekende
oppmerksomhet rundt hvordan folks digitale fotavtrykk kan apne muligheter for & utnytte
«psykologisk malretting» (psychological targeting) til & gjennomfere storskala pavirknings-
kampanjer for & pavirke holdninger, folelser og oppfersel (Matz, Appel og Kosinski 2020). KI-
modeller kan dessuten utnyttes til & generere sammenhengende og meningsfull — men ogsé falsk
— tekst sa vel som «deepfakes», altsd KI-genererte falske bilder og videoer (Sellevag mfl. 2020).
Sivertsen mfl. (2021) gér ytterligere i detalj pa ulike pavirkningsmetoder som kan vaere relevante
4 se i sammenheng med bruken av gkonomiske virkemidler, inkludert falske responser®*, falsk
informasjon® (f.eks. falske nyheter) og pseudonymitet*S.

Vi ngyer oss med & henvise til disse eksemplene og & understreke at det finnes relevant forskning
ved FFI og internasjonalt om hvordan pavirkning kan forega. I stedet seker vi, i denne rapporten,
a fremheve hvordan ekonomisk aktivitet kan vaere en mate & komme i posisjon til i neste omgang
a kunne pavirke (sar)interesser og oppfatninger i mottakerlandet. Det kan foregd gjennom
investeringer og lan til akterer med mulighet til & uteve innflytelse i mottakerlandet, pad samme
méte som investeringer i tradisjonelle mediehus for & forsgke & pavirke hvordan ulike nyhetssaker
omtales. Som folge av den teknologiske utviklingen, vurderer vi imidlertid at mengden av
potensielle inngangsportaler for & nd frem til ulike interesse- og befolkningsgrupper eker, i tillegg
til at det kan bli lettere & gjore det fra lokasjoner i utlandet. Som Farsund mfl. (2022: 42) papeker,
kan dessuten de store datamengdene, som blir tilgjengeliggjort og understottet av nye teknologier
som 5@, skytjenester og tingenes internett, «brukes som utgangspunkt ved ulike p&virknings-
operasjoner».*’ Det betyr at investeringer og oppkjep i selskaper som muliggjer datainnsamling,
ogsé kan legge til rette for pavirkningsoperasjoner.

431 den forbindelse er det verdt 4 huske pa at «kompleksiteten gjor det ... vanskeligere & ha kontroll med hvilken
informasjon vi gir fra oss» (Bentstuen mfl. 2018: 21).

4 Som Sivertsen mfl. (2021: 25-26) forklarer, kan man overordnet si at «falske responser enten promoterer
informasjon og synspunkter som gagner péavirker eller sverter informasjon og synspunkter som strider mot pavirkers
maly.

45 Som Sivertsen mfl. (2021: 26) forklarer, er kjernen i pavirkning «informasjon som pé forskjellige méter fordreier
eller ignorerer fakta, for & promotere noe som gagner den som stdr bak pavirkningen. Et viktig element er at den falske
informasjonen ‘pakkes inn’ i formater som fremstar som troverdigy.

46 Som Sivertsen mfl. (2021: 25) forklarer, dreier dette seg om «& skjule hvem som egentlig stir bak innlegg, narrativ
og budskap. Anonymitet er en variant av pseudonymitet, men det er mer formalstjenlig for pavirkning om personen/
gruppen som en profil referer fremstar som a) ekte og b) med innsikt som er troverdig, gjerne med spesiell innsikt». Et
eksempel er astroturfing, som gar ut pd «a skjule den egentlige akteren bak et budskap eller organisasjon slik at
engasjementet ser ut til & komme fra, eller vaere stottet av, grasrotbevegelser».

47 For eksempel kan kunstig intelligens benyttes for 4 filtrere og personalisere informasjon basert pé analyser av trender
og menstre (Waage 2022; se ogsa Daugherty og Wilson 2018; Wirtz, Weyerer og Geyer 2019). Slike systemer er for
eksempel utbredt innen e-handel, stremmetjenester og sosiale medier.
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Mens vi tror at virkemidlene stater har til rddighet i stort vil veere de samme — spesielt
investeringer og lan — vurderer vi oppsummert at denne handlingsmaten av gkonomisk statshand-
verk kommer til & bli mer potent med den teknologiske utviklingen. Og selv om virkemidlene er
de samme, kan datainnsamling og kraftige analyseverktey (seerlig KI) potensielt bidra til & spisse
innrettingen av dem, slik at de mest effektivt pavirker viktige serinteresser, lokalsamfunn og
lignende pa mater som gagner avsenderstaten.

4.2.2 Oke avhengigheten til ressurser eller innenlandsk marked

Denne handlingsmaten omhandler ekonomiske transaksjoner som kan bidra til & gke mottaker-
landets avhengighet til ressurser, inkludert kompetanse. Handlingsmaten inkluderer ogsa bruken
av gkonomiske virkemidler pd méater som gker mottakerlandets selskaper sin avhengighet til &
selge produkter og tjenester til avsenderlandets markeder, slik som for eksempel inngéelsen av en
bilateral handelsavtale. For at en avsenderstat skal vaere i stand til & benytte seg av denne
handlingsméten, ma den besitte kontroll over ressurser som er viktige for mottakerlandet, eller ha
forbrukermarkeder som er attraktive — eventuelt nedvendige — for mottakerlandets selskaper &
vere til stede 1. Avhengigheter kan i neste omgang potensielt utnyttes i et forsek pd 4 uteve makt
over mottakerstaten, som forklart i seksjon 4.1.1 (markedstilgang) og seksjon 4.1.2 (ressurser).

I vurderingen av hvordan den teknologiske utviklingen pavirker slike staters muligheter til & be-
nytte handlingsmaten, noterer vi oss at markedskonsentrasjonen gker i flere markeder som folge
av ny teknologi (se delkapittel 3.4). Det kan gke mulighetene for & etablere eller styrke avhengig-
heter, da tilgangen péd substitutter globalt blir redusert og/eller det er hey terskel for & bytte
systemer («vendor lock-in»). Dersom konsentrasjonen blir sd hey at det kun er én eller et fatall
tilbydere globalt, som typisk er tilfellet for leveranderer innen flere av teknologiomradene
beskrevet i delkapittel 2.1, er det relevant & studere mulighetene dette gir for & ta i bruk ekonomisk
statshandverk langs nettverksdimensjonen. Vi utdyper derfor om dette i seksjon 4.2.7.

Mer generelt vil det vare slik at den teknologiske utviklingen skaper nye avhengigheter mellom
land i fremtiden pd grunn av behovet for ulike typer ressurser — f.eks. ravarer, halvfabrikata,
komponenter, ferdigvarer, kapital, tjenester, teknologi, immaterielle rettigheter, arbeidskraft og
kompetanse. Som ved maktbruken knyttet til struping av ressurser (se seksjon 4.1.2) vil en stat
kunne akkumulere makt ved & gjore andre land avhengige (pé kort eller ogsé lang sikt) av dens
ressurser. Den teknologiske utviklingen bidrar til at innsatsfaktorer og komponenter som
halvledere og révarer, som litium, nikkel og kobolt, blir mer nedvendige. Produkter, tjenester og
kompetanse knyttet til fremvoksende teknologier, som 5G, kunstig intelligens og tingenes
internett, vil ogsa kunne bidra til maktakkumulering for land som besitter dominerende posisjoner
i form av produksjon eller kunnskap. I noe som minner det «nye» skonomiske statshandverket
(se seksjon 2.2.2), argumenterer Beckley (2022) for eksempel for at Kina har «massivt subsidiert
strategiske industrier for a skaffe monopol innenfor hundrevis av vitale produkter» som en del av
et gkonomisk offensiv (economic offensive).

En av respondentene papeker dessuten hvordan det grenne skiftet vil legge press pa flere knappe

innsatsfaktorer, som for eksempel er viktig i batteriproduksjon. I den forbindelse blir det frem-
hevet at Kina er en akter som satser stort pa grenn energi (se f.eks. ogsa Chiu 2017; Lewis 2012),
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som solenergi. Det kan medfere at Norge og andre land potensielt blir avhengige av kinesisk
produksjon for & Iykkes med det grenne skiftet.

Samlet vurderer vi at enkelte stater, som besitter knappe ressurser eller svaere innenlandske
markeder, kan oppné ekte muligheter til & etablere avhengigheter som folge av den teknologiske
utviklingen.

4.2.3 Etterretningsvirksomhet

Okonomisk aktivitet kan apne muligheter for & bedrive etterretningsvirksomhet i mottakerlandet.
For eksempel identifiserer Udal mfl. (2022) flere hendelser som kan vere russiske forsgk pa &
utfore etterretning forkledd som ekonomisk aktivitet, inkludert eiendomsinvesteringer pa
strategisk viktige lokasjoner og gkonomisk virksomhet i naerheten av viktig infrastruktur. I denne
seksjonen drefter vi hvordan den teknologiske utviklingen kan gjore det bade mer aktuelt & for-
soke a utnytte skonomisk aktivitet til etterretningsformal og dpne flere muligheter for a gjore det.

I delkapittel 3.1 vektla vi betydningen av data i moderne, digitale ekonomier. Data er ogsé viktig
1 etterretningseyemed, inkludert som del av «dpne kilder etterretning». Vi vurderer at den
teknologiske utviklingen gker mulighetene til & utnytte skonomisk aktivitet for & innhente sensitiv
informasjon eller data. Tingenes internett bidrar til at data samles inn «overalt» og i sterre
mengder enn tidligere, pa tvers av enheter, og med avanserte analyseverktoy, inkludert kunstig
intelligens, &pnes nye muligheter for & analysere og trekke ut innsikt fra dataene. Farsund mfl.
(2022) har testet noen tilfeldige IoT-produkter rettet mot forbrukermarkedet, og finner at
produktene ofte samler inn detaljerte data om brukere og/eller miljeet, og at disse dataene havner
i utlandet. De papeker ogsa at det er utfordrende a beskytte seg mot denne datainnsamlingen.

Det kan ogsd vere rimelig & forvente investeringer og oppkjep 1 selskaper i mottakerlandet
motivert av tilgang til data ikke bare i et kommersielt perspektiv, men ogsé i etterretningseyemed.
Som felge av at (digitale) verdikjeder blir lengre og mer geografisk spredt (se delkapittel 3.3),
vurderer Farsund mfl. (2022) at det ogsa vil eksistere flere muligheter for akterer til 8 komme seg
inn i verdikjeder, og at det kan vare mer krevende for «mottakeren» a oppdage trusselakteren.
Det betyr at det kan eksistere en risiko for at investeringer og oppkjep i selskaper i verdikjeder
ogsé kan veare inngangsportaler for & fa tilgang til data og informasjon i andre selskaper i verdi-
kjeden. Det samme kan gjelde for byggeprosjekter, og Waage mfl. (2022) gjengir en hendelse
hvor Kina er blitt anklaget for & ha tilegnet seg konfidensiell data fra det kinesiskbygde hoved-
kvarteret til den afrikanske union (se ogsa Fidler 2018).

Videre kan etterretningsorganisasjoner i prinsippet ogsé forsgke 4 fa produsenten av utstyr til &
legge inn bakderer under produksjon, eller & forseke a gjore det selv etter at utstyret er produsert,
for det blir levert til sluttbruker (Birkemo, Kristiansen og Farsund 2021). Salg av produkter eller
tienester kan folgelig ogsd vare en form for ekonomisk aktivitet som kan utnyttes for
informasjonsinnhenting og etterretning. I seksjon 4.2.5 utdyper vi om hvordan ogsé stater som
oppndr en sentral posisjon i nettverk — for eksempel 5G — potensielt kan trekke ut informasjon fra
nettverket.
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Kunstig intelligente systemer og evrige omtalte teknologiomrader kan dessuten i seg selv vere
(sveert) komplekse. Denne kompleksiteten kombinert med knapp tilgang til personell med
kompetanse til & forsta alle avhengigheter og eventuelle sérbarheter kan medfare en risiko for at
informasjon om personell, materiell, kapabiliteter, sérbarheter og annet kan fanges opp av
fremmede stater. Samtidig er det viktig & huske pa at kompleksiteten tilknyttet nye teknologier
ogsd kan gjere det utfordrende for en trusselaktor & forseke a fa tilgang til informasjonen og
dataene av interesse (nél-i-hgystakk-problematikk). I tillegg kan trenden med okt utsetting av drift
og forvaltning av selskapers datasikkerhet til tredjeparts spesialister (se delkapittel 3.2.3) medfere
bedre beskyttelse av data.

Samlet vurderer vi likevel at den teknologiske utviklingen vil gke staters muligheter til, og utbytte
av, & forseke & utfore etterretningsvirksomhet gjennom gkonomisk statshandverk.

4.2.4 Styrke materielle/militzere kapabiliteter

Gjennom gkonomiske virkemidler kan en stat tilegne seg teknologi, ekspertise og andre ressurser
som kan brukes for & styrke og modernisere statens militere kapabiliteter. Vi inkluderer denne
handlingsméten som en form for akkumulering av makt siden staten eker sine muligheter for &
true med, eller eventuelt & ta i bruk, militaere maktmidler pa et senere tidspunkt.

FFI har tidligere studert hvordan Russland og Kina tilsynelatende har forsekt & utnytte
okonomiske virkemidler for & fé tilgang til teknologi, kunnskap og ekspertise, ved a forseke &
identifisere hendelser hvor dette potensielt har forekommet (Udal mfl. 2022; Waage mfl. 2022).
De identifiserte hendelsene retter seg mot handlinger utfort internasjonalt, slik som teknologi-
tyveri, investeringer i selskaper i utlandet eller andre forsek pa & omga eksportkontroll i mottaker-
landet. I Norge ble for eksempel salget av Bergen Engines til det russiskregistrerte Transmash-
holding Group stanset pa bakgrunn av bekymringer om at teknologien Bergen Engines besitter,
ville kunne ha styrket Russlands militere kapabiliteter (Flaaten 2021). I tillegg fremhever
eksisterende litteratur hvordan stater ogsad kan bruke ekonomiske virkemidler slik som lan og
investeringer til andre land for & forseke & styrke alliertes kapabiliteter (Hasegawa 2018), som
blant annet Marshallhjelpen kan bli sett som et eksempel pa.

I lys av den teknologiske utviklingen, kan det bli mer aktuelt for stater & forseke & utnytte
okonomiske virkemidler til & utfere teknologityveri eller omgéelse av eksportkontroll for & fa tak
i avansert teknologi. I tillegg til handlinger med et utenlandsk fokus — tilegne seg teknologi, kunn-
skap og ekspertise fra utenlandske selskaper og ekspertmiljoer — utvider bidragene som setter
fokus pé politikk for & fremme og styrke nasjonal teknologiutvikling, forstaelsen av hvordan stater
kan utnytte ekonomiske virkemidler til & styrke sine materielle/militeere kapabiliteter. Som
forklart i seksjon 2.2.2 har slik politikk et innenlandsk fokus, men er drevet av geopolitiske hensyn
(Weiss 2021).

I seksjon 2.2.2 redegjorde vi for «det nye ekonomiske statshdndverket» der litteraturen
argumenterer for at skillet mellom ekonomisk statshdndverk og naeringspolitikk i sterre grad enn
tidligere blir visket ut. En mer multipolar verden, rivaliseringen mellom USA og Kina og
konkurransen innenfor forskning, utvikling og innovasjon vestlige land (inklusive USAs allierte
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1 Ost-Asia) opplever fra fremvoksende gkonomier, bidrar til at virkemidler for & styrke materielle
og militeere kapabiliteter blir viktigere fremover. Det blir sentralt bade & lede an i utviklingen av
ny teknologi og & beskytte fremskrittene. Spesielt gjelder dette militeer teknologi, men i og med
at mye teknologi rettet mot sivil bruk ogséa kan og vil benyttes av militeere organisasjoner — sékalt
flerbruk (dual use) — vil selv sivil teknologi kunne utfordre samfunns- og statssikkerheten. Slik
blir forsknings-, handels- og investeringspolitikk rettet mot & opprettholde eller frembringe
teknologisk overlegenhet en del av det gkonomiske statshdndverket. Her er det altsd den
teknologiske utviklingen som er formélet med det gkonomiske statshdndverket, og ikke den
teknologiske utviklingen som styrker eller svekker staters muligheter til 4 benytte slikt hdndverk.
Det resulterer imidlertid i at virkemidlene som statene benytter i det «nye» skonomiske statshand-
verket endres, ved 4 inkludere virkemidler som tidligere var forbeholdt naeringspolitikk. Nerings-
politikk er jo rettet mot innenlandsk ekonomi, mens «tradisjonelt» ekonomisk statshandverk i
hovedsak er rettet mot utenrikspolitiske mal.

Fra intervjuene og eksisterende litteratur identifiserer vi flere virkemidler stater potensielt kan ta
i bruk for & styrke egen industri. For eksempel kan stater bevisst soke & legge til rette for at
produkter og tjenester levert av egne selskaper er billigst og best, slik at de kaprer markedsandeler
som kan gi fordeler ved konflikt, sabotasje, etterretning, med mer. Subsidiering av spesifikke
naeringer og selskaper og handelshindringer som ikke er toll*®, slik som sanitere begrensninger,
kvoter eller krav om bruk av hjemlige skonomiske akterer, er typiske virkemidler (Beckley 2022).
Slike virkemidler kan bidra til ekt hjemlig verdiskapning, men ogsd bidra til at landets
okonomiske akterer kan dominere verdensmarkedet, gjore andre land avhengig av produkter,
tjenester, kompetanse og teknologi, og eke innsamlingen av data. Videre kan avsenderstaten,
gjennom kontroll over hjemlige bedrifter, investorer eller statlige investeringsfond, kjepe opp
eller kjope seg inn i oppstartsselskaper og andre bedrifter i teknologisektoren i mottakerlandet
med formal om & hente hjem teknologi eller sabotere selskapenes utvikling.* Det kan ogsa bidra
til & styrke avsenderstatens kapabiliteter relativt til konkurrenters kapabiliteter. Mens oppkjep av
selskaper kan vare en mate a sikre tilgang til teknologi, kunnskap og ekspertise — og data — pa
kort sikt, kan stater i et langsiktig perspektiv ogsa seke a benytte oppkjepene til & (videre)utvikle
eget, nasjonalt teknologi- og kompetanseniva.

Samlet vurderer vi at dette «nye» ekonomiske statshdndverket vil bli viktigere i drene som
kommer. Dette gjelder ikke bare i USA og Kina. For eksempel ma allierte av USA ogsa regne
med & bidra i utviklingen av teknologi og beskyttelsen av den overfor stater utenfor det
amerikanske alliansenettverket. Ifalge Beckley (2022) ser vi konturene av en ny verdensorden der
G7-landene leder an i etableringen av en gkonomisk blokk som holder autoritaere stater utenfor
og en militer forskansning mot Kina. Den gkonomiske blokken adresserer utfordringen fra Kina
ved & «forme eksklusive handels- og investeringsnettverk designet for & eke hastigheten pa
fremgang i kritiske sektorer og senke Kinas fart» (Beckley 2022).° Hvis Beckley har rett, vil

48 Se https://www.instituteforgovernment.org.uk/explainers/non-tariff-barriers.

4 Se for eksempel Drezner (2008) for en kort diskusjon om dette i forbindelse med statlige investeringsfond.

30 Utestengelse av Kina fra nettverkene er ogsa et eksempel p& handlingsméten manipulere tilgang til nettverks-
strommer, se seksjon 4.1.4.
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interessen for & redusere avhengigheter av Kina gke og fokuset p& & hindre Kinas tilgang til
avansert teknologi gke i arene fremover i USA og blant dets allierte.

4.2.5 Tilrettelegge for (skjult) sabotasje

Mens seksjon 4.1.3 fokuserte pa hvordan eierskapskontroll potensielt kan utnyttes for & uteve
makt gjennom sabotasje av infrastruktur, tar vi i denne seksjonen for oss hvordan gkonomiske
virkemidler kan benyttes til & komme i posisjon til & utfore sabotasje i fremtiden, eventuelt ogsa
ved & muliggjere bruken av andre virkemidler som cyberrelaterte virkemidler.

Forskning ved FFI beskriver flere arsaker til at risikoen for sabotasje kan eke med de nye
teknologiene, og vi har i seksjon 4.1.3 allerede pekt pé flere slike &rsaker. For eksempel er det
flere potensielle sarbarheter i loT-systemer som kan utnyttes av en trusselakter til & utfere ulike
former for angrep.’! Dersom en angriper far fysisk tilgang til loT-enheter (sensorer og aktuatorer)
og/eller hubene som de benytter for kommunikasjon, kan angriperen «koble seg til ... for &
overstyre hva som foregar pd enheten» (Farsund mfl. 2022: 20). Ved & fa tilgang til ukryptert
informasjon om identiteten til kommuniserende parter, kan en angriper ogsa komme 1 posisjon til
a forsegke & utgi seg for & vaere en annen part (Farsund mfl. 2022). Med aktuatorer som muliggjer
handling i den fysiske verden, kan dessuten konsekvensene av slike angrep oke.

I denne rapporten er vi interessert i hvordan ekonomiske virkemidler kan utnyttes for & komme i
posisjon til & gjennomfore slike eller andre angrep i fremtiden. Som droftet i seksjon 4.1.3 kan
okonomiske virkemidler — slik som investeringer, oppkjep, salg av utstyr og inngéelse av drifts-
og vedlikeholdsavtaler — &pne muligheter for at uenskede akterer far tilgang og kan utfore
sabotasje i fremtiden, inkludert ved bruk av cyberrelaterte virkemidler. Samtidig kan behovet for
tjenesteutsetting og ekstern stotte oke, som folge av mangel pa kompetent arbeidskraft til & forstd,
drifte og vedlikeholde avanserte teknologiske systemer. Selv store stater og multinasjonale
selskaper vil matte lene seg pa ekspertise og kunnskap utenfor egen organisasjon. Det er ogsa
aktuelt & huske pa at teknologiske losninger kjennetegnes av kontinuerlige oppdateringer, heller
enn at produktet selges «ferdig». Det kan &pne muligheter for & utfere sabotasje pa et senere tids-
punkt dersom en avsenderstat er i stand til & utnytte leveranderene av systemene til dette formalet.
Ny teknologi som 5G, tingenes internett og kunstig intelligens bidrar til & gjere systemer og verdi-
kjeder mer kompliserte og uoversiktlige, og det gjor ogsa attribusjon vanskeligere. Andre typer
teknologier som vi har utelatt i denne rapporten vil ogsa kunne bidra til gkt sarbarhet overfor
sabotasje i form av drenering av oppdateringer, tjenesteleveranser, og lignende (se ogsé seksjon
4.1.2). Okt automatisering av arbeidsoppgaver og beslutningstaking i bade offentlige og private
selskaper, samt gkt bruk av autonome systemer som autonome kjoretoy, kan ogsa bidra til & styrke
staters muligheter til & utfore sabotasjeoperasjoner tilrettelagt av gkonomiske virkemidler.

Samtidig har flere respondenter argumentert for at det er krevende & utfere sabotasje i cyber-
domenet, og at kostnaden kan vere relativt hgy sammenlignet med gevinsten. Det er tendenser til
at [T-systemer relativt raskt stables pé beina igjen. I tillegg er ofte cybervapen engangsvéapen. Det

3! Det kan for eksempel vare Man in the Middle (MitM)-angrep, injisering av egen nettverkstrafikk i systemet via
brukergrensesnittet, DoS- og DDoS-angrep, SQL-injection, cross-site scripting, modifisere firmware, installere egne
bakderer og & gjere produktene utilgjengelige via jamming (Farsund mfl. 2022).
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er ogsa 1 gkende grad bekymringer for uintenderte konsekvenser og «utilsiktet skade» (collateral
damage) ved cyberangrep. Av disse grunnene kan det vaere rimelig & anta at det er mer sannsynlig
med forekomster av forsgk pa sabotasje i form av forsinkelser eller andre forstyrrelser i leveranser
av for eksempel reservedeler, programvareoppdateringer og vedlikeholdstjenester (se seksjon
4.1.2), heller enn at skonomisk aktivitet utnyttes for a posisjonere seg for fremtidige sabotasje-
operasjoner i cyberdomenet. Dessuten kan trenden med tjenesteutsetting av datasikkerhet og
beskyttelse av personvern (se delkapittel 3.3) til «tredjeparts spesialister» gjore det mer krevende
for en trusselakter & angripe systemene enn da de ble driftet internt i selskaper.*” Likevel kan det
oppsté konfliktsituasjoner som er sé alvorlige at det vil bli vurdert lonnsomt av en avsenderstat &
utnytte eventuelle etablerte sarbarheter — blant annet gjennom lovlige skonomiske transaksjoner
— ogsa til & utfere angrep i cyberdomenet.

Samlet vurderer vi at den teknologiske utviklingen gir stater bedre muligheter til & legge til rette
for fremtidige sabotasjemuligheter, spesielt i cyberdomenet. Samtidig understreker vi at
sabotasjeoperasjoner i cyberdomenet ogsd kan medfere hoye kostnader for avsenderstaten, bade
politisk, ekonomisk og omdemmemessig, samtidig som effekten er tvilsom. Derfor tror vi at det
er mer sannsynlig med maktutevelse i form av drenering, utsettelse av oppdateringer, og andre
former for press og sabotasje som diskutert i seksjon 4.1.2 og 4.1.3.

4.2.6 Panoptikon

Panoptikon — definert av Farrell og Newman (2019) som uttrekk av informasjon og data fra nett-
verksstrammer gjennom kontroll over regionale eller globale knutepunkt — er en handlingsméte
som vi, i likhet med handlingsmaten etterretningsvirksomhet, vurderer kan gke i betydning med
den teknologiske utviklingen.

For eksempel diskuterer bade Segal (2021) og Goddard (2021) hvordan Kinas beherskelse av 5G-
teknologi kan gi Beijing muligheter til & utnytte panoptikon. Dersom kinesiske akterer dominerer
5G-nettverk, kan den kinesiske staten oppnad «en knutepunktposisjon i kommunikasjon» med
muligheter for & trekke ut informasjon fra nettverksstremmene (Goddard 2021: 94). Segal (2021)
henviser ogsa til hvordan amerikanske myndigheter har fremhevet trusselen om kinesisk etter-
retning som begrunnelse for & ekskludere Huawei fra utbyggingen av 5G-infrastruktur, med
spesiell vekt pd de omfattende verktoyene det kinesiske kommunistpartiet har til rddighet for &
kreve samarbeid fra privat neringsliv i Kina. Beckley (2022) mener at Kina har «installert
maskinvare for digitale nettverk i dusinvis land» for & oppnaé strategiske fordeler. Mulighetene for
informasjonsinnhenting kan dessuten vare store etter hvert som 5G-teknologi blir tatt i bruk for
a understette smarte byer. Samtidig blir det papekt at bruken av kryptering og autentisering vil
bidra til & redusere disse risikoene for datainnsamling. Det er ogsa relevant & vurdere hvilke deler
av 5G-infrastrukturen som en gitt akter er leverander av. Som forklart i seksjon 2.1.2 er det forst
i kjernenettet data kan kobles til enkeltstaende brukerutstyr. Forsgk pa avlytting av basestasjoner
og ovrig infrastruktur er dermed utfordrende, fordi det er svaert vanskelig & vite hvem som er
hvem. Det er med andre ord viktig a fa tilgang til datasentrene og 5G-kjernen.

32 Dette gjelder spesielt for sma og mellomstore bedrifter.
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I tillegg til 5G-teknologi, fremhever Tusikov (2021) hvordan internettplattformer overvéker
brukernes aktiviteter og transaksjoner, og hvordan denne «masseakkumuleringen av data
presenterer et fristende mal for stater». Tusikov (2021) trekker seerlig frem dette 1 konteksten av
overvaking og kontroll av egne borgere, men det kan ogsa tenkes at data kan vere interessante
for stater ogsa i etterretningseyemed, pd samme mate som datainnsamling for etterretningsformal
via bilaterale kanaler (seksjon 4.2.3). Forsek pa & manipulere og omdirigere flyten av informasjon
pa internett kan potensielt ogsd vaere en mate a4 samle inn data (temporert) via kontroll over
knutepunkt i nettverk, og det er eksempler pa at data har blitt omdirigert via Kina (se f.eks.
Hillman 2021: 129-166).

Samlet vurderer vi at mulighetene for & utfore gkonomisk statshandverk i form av panoptikon vil
oke som folge av den teknologiske utviklingen.

4.2.7 Oke avhengigheten til knutepunkt

I tillegg til okonomiske transaksjoner som gker den bilaterale avhengigheten mellom mottaker-
landet og avsenderlandet, kan en avsenderstat ogsd akkumulere makt gjennom forsgk pa a gke
avhengigheten til et knutepunkt avsenderstaten har kontroll over i nettverk.

Som Tusikov (2021: 141; se ogsa Moran 2013) belyser, vil mulighetene for & etablere og utnytte
knutepunkt avhenge av «graden av konsentrasjon i en gitt industri og tilgjengeligheten av
erstatningstjenesteytere», inkludert hvor enkelt det er for nye akterer & starte opp i industrien. I
delkapittel 3.4 diskuterte vi hvordan ekt markedskonsentrasjon potensielt er en konsekvens av
den teknologiske utviklingen. Det kan resultere i at land blir mer avhengige av enkelte regionale
eller globale knutepunkt. Tusikov (2021: 143) fremhever spesifikt skyinfrastruktur som en «heyt
konsentrert industri», dominert av amerikanske akterer — som Amazon Web Services, Microsoft
Azure, IBM og Google Cloud Platform — og noen kinesiske akterer — som Alibaba Cloud og
Tencent Cloud. Ogsé online betalingstjenester blir trukket frem som et eksempel pa en konsentrert
industri med fa alternativer til de store, dominerende akterene som PayPal, Visa, MasterCard,
WeChat Pay og Alibaba’s AliPay (Tusikov 2021). Beckley (2022) mener at Kina eksplisitt ensker
seg ‘kvelningspunkt’ (chokeopints), definert som «varer og tjenester som andre land ikke kan leve
uten». Det vil gi kinesiske myndigheter muligheter til 4 presse frem innremmelser. A bli
monopolist pa sentrale varer og tjenester er derfor en form for akkumulering av makt ved & skape
avhengigheter til knutepunkt. Ogsa Hillman (2021) setter fokus pa hvordan kinesiske
leveranderer for mange land etablerer seg som den billigste og/eller i realiteten eneste tilgjenge-
lige leveranderen av produkter og tjenester som for eksempel 5G, internettilgang og satellitt-
systemer. Utover muligheter for datainnsamling og potensielt kvelning/sabotasje kan slik aktivitet
bidra til 4 gke landenes avhengighet til Kina og styrke Kinas politiske innflytelse i landene.

Under intervjuene lofter respondenter serlig frem bekymringer om at Norge eller vesten mister
egen kompetanse og egne leveranderer av avansert teknologi, som mobilnett (5G), slik at ikke-
vestlige (serlig Kina) i neste omgang kan bli eneste leverander av 6G. Dette kan ogsé skje med
andre typer teknologier, som kunstig intelligens og komponenter og programvare knyttet til
tingenes internett. Hvis det er slik at det er superbedriftseffekter (se delkapittel 3.4) — for eksempel
nettverkseffekter — knyttet til utvikling og produksjon av ny teknologi, er slike scenarioer mer
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sannsynlige. Hvis fremvoksende skonomier, som Kina, subsidierer egne bedrifter for 4 vinne frem
i nye teknologier, vil kinesiske bedrifter kunne dominere sentrale, hoyteknologiske industrier i
fremtiden.

Innen denne handlingsméten vurderer vi at det ogsé er relevant & synliggjere hvordan teknologisk
standardisering, eller standardsetting, kan vare et virkemiddel for & akkumulere makt. Som
Malkin (2020; se ogséd Emst og Kim 2002) forklarer, kan global produksjon forstds som et
hierarkisk system, som strekker seg fra «lavnivamontering» (low-end assembly) til komplekse
FoU- og designaktiviteter — til standardsetting pa toppen av pyramiden. Selskapene som setter
globale teknologistandarder «definerer ikke bare hvordan varer blir produsert, men ogsa hvordan
fremtidige generasjoner av teknologiske oppfinnelser er kommersialiserty og utgjer slik
«prosessen med eiendelsskapning» (process of asset creation) (Malkin 2020: 19).

Serlig amerikansk/vestlig industri har definert teknologiske standarder i bruk i dag. Litteraturen
fremhever hvordan Kina i ekende grad forsgker & ta plass innen teknologisk standardisering
globalt, blant annet innen kommunikasjonsteknologi og jernbane (Hungerland og Chan 2021;
Malkin 2020; Yan 2022; se ogsa Hillman 2021: 13—14). Standardsetting kan i prinsippet utnyttes
som et maktmiddel ved at standardisering gir makt til & bestemme hvordan teknologi skal «se ut»
— og kan folgelig bidra til & «ldse inne» (lock in) produsenter lengre nede i «hierarkiet» samt
forbrukere — men hittil har standardisering primeert vart drevet av kommersielle interesser. Det
er likevel viktig & vaere klar over makten som potensielt ligger i & promotere egne selskapers rolle
innen standardiseringsarbeid, og som er arsaken til at flere omtaler standardisering som en form
for (gkonomisk) statshandverk (Malkin 2020; Yan 2022).

Et annet poeng er at nye teknologier, spesielt kunstig intelligens, vil kunne vere sékalte allsidige
teknologier (se boks 3.2 i kapittel 3). I sd fall vil bruksomrédene til slike teknologier spre seg
utover gkonomien og bli en viktig innsatsfaktor i produksjonen av mange ulike produkter og
tjenester. A dominere produksjonen av maskinvare og programvare for slike teknologier vil gi
muligheter for maktbruk og representerer derfor akkumulering av makt. Hvis kunstig intelligens
ogsé er en oppfinnermetode (Cockburn, Henderson, og Stern 2018; Griliches 1957), forsterkes
virkningene for maktakkumulering av dominans av produkter og tjenester knyttet til disse
teknologiene.

Samlet vurderer vi at den teknologiske utviklingen kan gke enkelte stater, i hovedsak stater med
store gkonomier som USA, Kina, EU og Japan, sin evne til & utnytte sentraliteten i nettverkene
av global produksjon, distribusjon og salg av varer og tjenester. Det gjelder bade fordi ny
teknologi ser ut til & endre den globale gkonomiens virkeméte, med heoyere markedskonsentrasjon
med ferre og sterre tilbydere, men ogsa fordi noen fa, store land som USA og Kina dominerer
utvikling og produksjon av produkter og tjenester knyttet til nye teknologier.
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4.3 Oppsummering av kapittelet

I dette kapittelet har vi undersekt og besvart problemstilling (2) — hvordan kan den teknologiske
utviklingen endre mulighetsrommet for staters bruk av gkonomisk statshandverk? — ved a synlig-
gjore potensielle implikasjoner av den teknologiske utviklingen, strukturert etter handlingsmétene
av gkonomisk statshdndverk (tabell 1.1). Vi presiserer at diskusjonene i kapittelet er et forste steg
pa veien mot a styrke koblingen mellom innsikt om utfordringer og sarbarheter ved ulike nye
teknologier og forstdelsen av staters muligheter for ekonomisk statshdndverk. Det er et komplekst
tema som ber utforskes videre og grundigere i fremtidige studier enn hva som har vert mulig
innenfor rammene av dette oppdraget.

Vi har identifisert flere potensielle implikasjoner av ny teknologi for gkonomisk statshdndverk
som nye studier kan bygge videre pa. I tabell 4.1 oppsummerer vi noen sentrale observasjoner per
handlingsmaéte.

Tabell 4.1 Oppsummerende vurderinger per handlingsmdte av hvordan den teknologiske
utviklingen kan endre mulighetsrommet for okonomisk statshdndverk.

Handlingsmite Vurdering av implikasjoner av teknologiutviklingen

Utove makt

Manipulere Okt potensial gjennom bruk av KI og stordata til & utforme virkemidler. Aktuelle

tilgang til salg | ekonomiske virkemidler er fremdeles importrestriksjoner, turismerestriksjoner og
til innenlandsk | lignende. For enkelte stater ogsa ekt potensial pga. store innenlandske forbruker-

marked grupper, som blir viktigere med den teknologiske utviklingen.

. Okt potensial gjennom nye avhengigheter til ressurser, som kompetanse, varer,
Manipulere . . . . -

. tjenester og ravarer, som fér storre betydning med den teknologiske utviklingen. KI
tilferselen av . . . . . . . .
kan bidra til mer effektiv utforming av virkemidler. Manipulering av kompetanse

ressurser . . L .
kan spesielt bli et mer potent gkonomisk virkemiddel for enkelte stater.
Sabotere . . . .
infrastrukt Okt potensial for sabotasje ved at samfunnet avhenger av tjenester og systemer blir
infrastruktur . . :
(& sammenkoblet i storre grad. Det oppstér flere angrepspunkter, inkludert storre
ennom . . . . . .
g] muligheter for sabotasje utfort gjennom eierskap i utlandet. Aktuelle gkonomiske
eierskaps- . . . . .
virkemidler er fremdeles investeringer og oppkjep.
kontroll)
Digitale og andre fysiske valutaer kan svekke USDs dominans i det internasjonale
. finanssystemet, og digitale valutaer kan pa sikt svekke mulighetene til & utnytte
Manipulere . . . . . :
. . internasjonale finansnettverk til & uteve makt. P4 den annen side okt potensial for
tilgang til . . . .
okonomisk statshdndverk ved at internettplattformer kan bli benyttet som
nettverks- . . e . .
virkemiddel til & presse og lokke med hhv. utestengelse fra, eller tilgang til,
stremmer

plattformene. Ogsé potensial for & utnytte muligheter til & utestenge stater fra

«nettverk» av heyteknologiske produkter, tjenester og kritiske innsatsfaktorer.
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Akkumulere makt

Forme (szer)-
interesser og
oppfatninger i
mottakerlandet

Okonomiske virkemidler er fremdeles 14n, oppkjep, investeringer, osv., men de kan
bli mer potente. Okt potensial pga. at antallet mulige inngangsportaler for & bedrive
for eksempel pavirkningsoperasjoner eker betraktelig med nye teknologier som
skytjenester, 5G og tingenes internett. Det blir ogsa lettere & bedrive denne
handlingsmaten fra utlandet og lettere & spre positiv (des)informasjon om
avsenderstaten.

Oke avhengig-
het til ressurser
og innenlandsk

Potensialet kan gke for enkelte land som besitter knappe ressurser, teknologisk
kompetanse, viktig produksjon og/eller attraktive innenlandske markeder.
Neringspolitikk, med geopolitisk motivasjon, kan utnyttes som gkonomisk
virkemiddel for & styrke egen ekonomi og ressurskontroll (se derfor ogsé

marked . .
handlingsmaten styrke materielle/militcere kapabiliteter).
. De gkonomiske virkemidlene er de samme, men mulighetene for innhenting av
Etterretnings- . . . . . .
. informasjon og data gker betydelig med bl.a. tingenes internett og 5G. Ogsé okt
virksomhet . . i .
. potensial pga. at (digitale) verdikjeder blir lengre, mer geografisk spredt og mer
(gjennom o . o . . . .
. uoversiktlige, samt pga. muligheter til & legge inn bakderer via kontinuerlige
okonomisk . . . .
Ktivitet) programvareoppdateringer. Samtidig kan den ekte kompleksiteten ogsa
a vanskeliggjore utnyttelsen av gkonomisk aktivitet til etterretningsformal.
Den teknologiske utviklingen har bidratt til & aktualisere nringspolitikk med
geopolitisk motivasjon som et gkonomisk virkemiddel. Forstéelsen av ekonomisk
Styrke . . . . o
. statshandverk som «utadrettet» ber revideres i lys av den teknologiske utviklingen.
materielle/ . .. .
ilitsere Flere inngangsportaler som folge av okt (digital) ssmmenkobling kan dessuten eke
mili . oo o .
! . muligheten til 4 tilegne seg sensitiv/beskyttet teknologi, programvare, patenter og
kapabiliteter . . . . . . o
andre immaterielle rettigheter, for eksempel gjennom teknologityveri og omgaelse
av eksportkontroll.
Okt potensial, spesielt for & utnytte skonomisk aktivitet til 4 legge til rette for
Tilrettel operasjoner i cyberdomenet, blant annet pga. mer kompliserte og sammenkoblede
ilrettelegge . . . .
] &8 systemer, gkt automatisering av arbeidsoppgaver og ekt behov for tjenesteutsetting.
for (skjult) o . . . . .
] Samtidig fremstar terskelen for 4 utfere sabotasje ved bruk av cybervirkemidler
sabotasje . .
som hey, med potensielt store, negative konsekvenser for avsenderstaten og
involverte kommersielle aktorer.
Virkemidlene er de samme, men mulighetene for overvaking og innhenting av
Panoptikon informasjon og data eker betydelig. Det akte potensialet kommer bade av mer

sammenkoblede nettverk og ekt generering av data.

Oke avhengig-
het til knute-
punkt

Okt potensial, i hovedsak for store ekonomier, til & utnytte sentralitet i nettverk for
global produksjon, distribusjon og salg av varer og tjenester. Arsaker til dette er
blant annet gkt markedskonsentrasjon, muligheter til 4 oppnd en
monopolistposisjon innen global forsyning av teknologisk viktige ressurser,
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innsatsfaktorer og kompetanse (som sjeldne jordarter eller kompetanse pa hvordan
kommunikasjonsteknologi fungerer). Den teknologiske utviklingen pavirker hvilke
okonomiske virkemidler stater har tilgjengelig, og vi noterer szrlig at standard-
setting og naringspolitikk med geopolitisk motivasjon er relevante, men tidligere
lite vektlagte, virkemidler.

Som tabell 4.1 viser, kan den teknologiske utviklingen pavirke staters muligheter til & utfore
okonomisk statshdndverk pa flere méter. Innen utevelse av makt fremstar det spesielt som at den
teknologiske utviklingen vil medfere styrkede muligheter for & utnytte avhengigheter til
kompetanse, ressurser, komponenter, osv. til (fordekt) & sabotere systemer. Vi forventer ogsa at
det vil oppsta styrkede muligheter til & utnytte eierskapskontroll til & utfore sabotasje mot systemer
og infrastruktur, men fordekt sabotasje gjennom forstyrrelser i tilferselen av ressurser — som
forsinkelse i1 vedlikeholdstjenester — fremstér som en mer aktuell handlingsméte dersom den er
tilgjengelig. For flere — kanskje til og med alle — av handlingsmatene, kan tilgang pa store datasett
(for eksempel handelsdata) kombinert med KI-teknologi potensielt bidra til & identifisere hvilke
gkonomiske virkemidler som kan ha sterst potensial til & oppna avsenderstatens mal, til lavest
mulig kostnad for avsenderstaten.

Innen akkumulering av makt — det vil si, tilrettelegging for fremtidig ekonomisk, eller annen,
maktbruk — vurderer vi at den teknologiske utviklingen serlig vil styrke mulighetene til & utnytte
okonomisk aktivitet til & hente inn informasjon og data. Det kan forega bilateralt, for eksempel
gjennom investeringer i malselskaper eller underleveranderer som yter tjenester for mélselskapet,
eller gjennom nettverk, slik som 5G og internettplattformer. Vi vurderer ogsa at enkelte stater kan
oppnd bedre muligheter for & skape avhengigheter hos mottakerland som folge av den
teknologiske utviklingen. Arsaker til dette kan bade vare kompetansemangel, okt konkurranse
om knappe ressurser og innsatsfaktorer som halvlederteknologi og sjeldne metaller, okt markeds-
konsentrasjon med faerre alternative leveranderer samt okt (digital) sammenkobling. Vi tar ogsé
med oss at det kan oppsté styrkede muligheter for & utnytte ekonomiske virkemidler som legger
til rette for fremtidig sabotasje, serlig ved bruk av cybervirkemidler, men at terskelen for & utfore
sabotasjeoperasjoner i cyberdomenet fremstar som relativt hey. Derimot ser vi det som mer
sannsynlig at gkonomisk aktivitet, som investeringer og oppkjep av selskaper, kan innga i staters
forsgk pa & forme (s@r)interesser og oppfatninger i mottakerlandet, for eksempel ved at avsender-
staten kommer i posisjon til & utfere pavirkningsoperasjoner — i tillegg til & samle inn data som
kan gjere slike operasjoner mer effektive og spissede mot enkelte malgrupper.

Innen akkumulering av makt, tar vi ogsé sarlig med oss perspektivet til det «nye» ekonomiske
statshandverket, som — i motsetning til den tradisjonelle tilnermingen til fagfeltet — plasserer
naeringspolitikk (i bred forstand) med geopolitisk motivasjon som en sentral del av staters
repertoar av gkonomiske virkemidler. Kombinert med «kvelningspunkter» i form av eksklusive
teknologinettverk mellom likesinnede stater eller allierte og forstyrrelser i ressurstilgangen til
geopolitiske konkurrenter, gir slik bruk av ekonomiske virkemidler muligheter til & beskytte egen
teknologi — og potensielt ogsa forseke & (for)bli ledende i utvikling og bruk av ny teknologi,
inkludert flerbruks- og militeerteknologi.
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Selv om vi har diskutert mange forhold som tilsier at staters — sarlig stormakters — muligheter til
a utfore okonomisk statshandverk ser ut til & gke i takt med den teknologiske utviklingen, noterer
vi oss likevel noen forhold som ogsd kan utfordre bruken av gkonomiske virkemidler. Vi
oppsummerer dem kort her.

For det forste minner vi om at mange/de fleste av handlingene vi har omtalt i dette kapittelet
fordrer en sterk grad av statlig kontroll over kommersielle akterer. For eksempel vil bade
informasjons- og datainnsamling, tilrettelegging for pavirkningsoperasjoner og forsek pa
forstyrrelser og sabotasje gjennom ekonomisk statshandverk kreve at kommersielle akterer
samarbeider med staten — potensielt med (store) kostnader bade skonomisk og omdemmemessig.
I hvilken grad ulike stater vil lykkes med & pavirke og kontrollere gkonomiske akterer til & tjene
statens formél, er et tema innen ekonomisk statshdndverk hvor det er behov for mer forskning (se
ogsd Norris 2016, 2021). Vi vurderer at temaet ogsd ber studeres narmere i lys av den
teknologiske utviklingen. For eksempel kan det vare relevant & undersgke nermere hvordan
endringer i organisasjonsformer, markedskonsentrasjon, graden av internasjonalisering, osv. (se
kapittel 3 for detaljer) kan pavirke staters muligheter til & uteve kontroll over kommersielle
akterer.

For det andre kjennetegnes den teknologiske utviklingen av at produkter, tjenester og systemer
blir mer komplekse — blant annet som felge av at kunstig intelligens i skende grad blir anvendt til
drift, vedlikehold og oppgavelasning —i tillegg til intrikate og uoversiktlige (digitale) verdikjeder,
hoyere usikkerhet knyttet til verdien av tjenester for ulike brukere, m.m. (for detaljer, se
delkapittel 3.2). Den gkte kompleksiteten som felger med den teknologiske utviklingen kan ikke
bare bidra til & gjere mottakerland mer sarbare, men ogsé gjere det mer utfordrende for avsender-
stater a innrette sitt skonomiske statshdndverk.

For det tredje kan ny teknologi og gkt grad av tjenesteutsetting ogsa bidra til & redusere sérbar-
heter. Arbeidsdeling, spesialisering og fokus pa kjernevirksomheten bidrar med en mer effektiv
utnyttelse av kompetanse og kapital. A overlate oppgaver til underleveranderer, i inn- og utland,
kan derfor gjere at bedrifter og offentlige virksomheter utferer egne hovedarbeidsoppgaver bedre
samtidig som de mottar tjenester og varer med heyere kvalitet og/eller til en lavere kostnad enn
de ville fatt til selv. Det er nemlig skalautbytte i spesialisering og arbeidsdeling. Slike under-
leveranderer kan spesialisere seg pa a levere sikre systemer, varer og tjenester. De har ogsa
insentiver til 4 unngd & bli leddet som skaper sikkerhetsutfordringer for neringslivet og det
offentlige i mottakerlandene. Det er derfor ikke sikkert at forsek pé & bygge kompetanse internt i
egen virksomhet vil redusere sérbarhetene i en ekonomi der teknologien blir mer og mer
kompleks.

Selv om vi, basert pa dette arbeidet, samlet sett vurderer at mulighetene for a utfere gkonomisk
statshandverk blir styrket av den teknologiske utviklingen, gjenstér det likevel et (stort) behov for
videre forskning pa temaet for & fi et bedre grep om nettoeffekten — bade totalt, innenfor hver
handlingsmate av gkonomisk statshandverk og i kombinasjon med ikke-gkonomiske virkemidler
som del av staters sammensatte virkemiddelbruk.
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5 Implikasjoner for Norge

I dette kapittelet diskuterer vi implikasjoner for norsk sikkerhet. Vi tar utgangspunkt i Norges
nasjonale sikkerhetsinteresser, definert i Sikkerhetsloven (2018: § 1-5), og benytter forstdelsen av
sikkerhetsinteressene slik de er redegjort for i NSM (2019; se ogsd Waage, Kvalvik og Lindgren
2021¢).> Poenget med diskusjonen er 4 fremme noen hypoteser om hvordan staters endrede
muligheter for & utfere skonomisk statshdndverk som falger i1 kjelvannet av nye teknologier, vil
kunne pavirke norsk sikkerhet. Det er knyttet stor usikkerhet til hvordan nye teknologier vil se ut
i fremtiden, hvordan disse teknologiene vil forme fremtidens ekonomier og samfunn, og ikke
minst hvordan nye teknologier vil pavirke staters gkonomiske statshandverk. Det er ogsa stor
usikkerhet knyttet til hvordan norsk sikkerhet vil pavirkes av nye mater & utfere skonomisk stats-
handverk pd som folge av den teknologiske utviklingen.

Vi presiserer at eksisterende FFI-rapporter fremhever flere utfordringer og anbefalinger knyttet
til den teknologiske utviklingen og norsk sikkerhet. I dette kapittelet fokuserer vi pd konsekvenser
av den teknologiske utviklingen for staters muligheter til & utfore skonomisk statshdndverk, mens
vi henviser til gvrige rapporter ved FFI for ytterligere drefting av implikasjonene av ny teknologi,
utover koblingen til gkonomisk statshandverk, for norsk sikkerhet (se for eksempel Bentstuen
mfl. 2018; Farsund mfl. 2022; Sellevag mfl. 2020, 2021).

I utgangspunktet kan alle de potensielle endringene i skonomisk statshdndverk, som beskrevet i
kapittel 4, pavirke norske sikkerhetsinteresser i &rene fremover. I dette kapittelet velger vi
imidlertid & fokusere spesielt pad implikasjoner innen tre omrader som vi vurderer er av sarlig
relevans for norsk sikkerhet. Det er: data som strategisk ressurs (delkapittel 5.1), nye eller okte
avhengigheter knyttet til kompetanse, tjenester, rdavarer, komponenter og/eller produkter
(delkapittel 5.2) og rivaliseringen mellom USA og Kina (delkapittel 5.3). Vi oppsummerer
kapittelet i delkapittel 5.4.

5.1 Data som strategisk ressurs

Data er en ny innsatsfaktor i bdde skonomisk og strategisk aktivitet, og ny teknologi vil medfere
at mulighetene for datainnsamling eker. Norske akterer, bade i det private nazringslivet, det
offentlige og blant befolkningen, produserer daglig store mengder data om alt fra ekonomi,
transport, helse og kultur til forsvar og sikkerhet. Tilgang til slike data gir muligheter til & oppna
innsikt om norsk samfunn, gkonomi og forsvar. Fremmede stater kan potensielt fa tak i data
direkte gjennom egkonomiske akterer som investerer i virksomheter med slike data, etablerer

3 1 Sikkerhetsloven (2018: § 1-5) er Norges nasjonale sikkerhetsinteresser definert som: «landets suverenitet,
territorielle integritet og demokratiske styreform og overordnede sikkerhetspolitiske interesser knyttet til: a) de overste
statsorganers virksomhet, sikkerhet og handlefrihet, b) forsvar, sikkerhet og beredskap, c) forholdet til andre stater og
internasjonale organisasjoner, d) ekonomisk stabilitet og handlefrihet, €) samfunnets grunnleggende funksjonalitet og
befolkningens grunnleggende sikkerhet.» Vi har lagt til grunn utdypningen/tolkningen av hver sikkerhetsinteresse som
redegjort for av NSM (2019).
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inngangsportaler gjennom oppkjep av underleveranderer eller tjenesteleveranderer til norske
virksomheter, og/eller selv leverer produkter og tjenester til Norge.

Dersom fremmede stater far tilgang til data gjennom ekonomisk aktivitet, kan det utgjere en
trussel mot flere av Norges nasjonale sikkerhetsinteresser.

For det forste kan norsk suverenitet og «de gverste statsorganers virksomhet, sikkerhet og handle-
frihet» potensielt bli truet dersom data om det norske samfunnet, norsk skonomi og/eller norske
innbyggere utnyttes til & forsgke & pavirke (ser)interesser og oppfatninger i Norge, som droftet i
seksjon 4.2.1. Det er viktig at bdde norske myndigheter, det norske naringslivet og den norske
befolkningen er bevisst pa hvordan gkonomiske transaksjoner kan vere en mate & komme i
posisjon til & utfere pavirkningsoperasjoner i fremtiden — enten ved at de ekonomiske trans-
aksjonene 1 realiteten er motivert av slike strategiske hensyn eller ved at transaksjonene er
kommersielt motivert, men likevel dpner muligheter som kan utnyttes pa et senere tidspunkt. Det
er imidlertid viktig & veere klar over at trusler mot norsk suverenitet og politisk handlefrihet vil
avhenge av hva man mener med handlefrihet til & ta beslutninger.>* I likhet med Lindgren, Waage
og Boye (2022; se ogsd Waage mfl. 2022), vurderer vi at det er behov for & forsta bedre, og
konkretisere, hvilke former for pavirkning (muliggjort av ekonomisk statshandverk) som kan ut-
gjore en trussel mot norske myndigheters frihet til a ta politiske og administrative beslutninger —
og hvilke former av pavirkning som heller ber forstds som «vanlig» pavirkning utfert av stater i
internasjonal politikk (se ogsa Bergaust og Sellevag 2022).

For det andre kan mulighetene til & utfere etterretningsvirksomhet gjennom ekonomisk aktivitet
i Norge (se seksjon 4.2.3) samt 4 trekke ut data fra nettverk norske akterer er en del av for etter-
retningseyemed (i.e. panoptikon, se seksjon 4.2.6) oke med den teknologiske utviklingen. Slike
handlinger kan bade utgjere en trussel mot Norges nasjonale sikkerhetsinteresser knyttet til «de
gverste statsorganers virksombhet, sikkerhet og handlefrihet», «forsvar, sikkerhet og beredskap»
og «forholdet til andre stater og internasjonale organisasjoner». Sikkerhetsloven skal i utgangs-
punktet beskytte sensitive og skjermingsverdige data. @Qkte muligheter for datainnsamling
kombinert med avanserte analyseverktoy som kunstig intelligens som styrker evnen til & trekke
ut innsikt fra dataene, kan imidlertid medfere at data som ikke dekkes av sikkerhetsloven likevel
kan ha strategisk verdi for utenlandske etterretningsorganisasjoner.

For det tredje kan data fra offentlig og private virksomheter i Norge dessuten vere viktig for &
styrke bedrifter i avsenderlandet sine evner til & bedrive produktutvikling og -forbedring, og der-
igjennom hevde seg i global konkurranse. Hvis slike data blir benyttet av fremmede stater utenfor
NATO-alliansen til & utvikle militer- eller flerbruksteknologi, som kunstig intelligens, vil det
kunne utgjere en trussel mot sikkerhetsinteressene «forsvar, sikkerhet og beredskap» og
«forholdet til andre stater og internasjonale organisasjoner». Vi kommer tilbake til hvordan

34T den forbindelse utdyper NSM (2019: punkt 3.1.1) som folger: «Sikring av Norges suverenitet innebarer at det
norske selvstyret skal sikres. Det skal sikres at lovlige norske myndigheter har frihet og eksklusiv rett til a beslutte om
politiske og administrative tiltak i Norge, i henhold til norske interesser, og iverksette disse. Sikkerhetsloven skal bidra
til & avdekke og forhindre at fremmed makt og andre som ikke har lovlig beslutningsmyndighet i Norge pavirker
beslutninger pa fordekte eller apenlyse mater.»
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spesielt rivaliseringen mellom USA og Kina vil kunne pévirke norske sikkerhetsinteresser i del-
kapittel 5.3.

For det fjerde kan bade ekonomiske og ikke-gkonomiske data spille en viktig rolle for avsender-
staten i forbindelse med & utforme mer effektiv bruk av gkonomiske virkemidler mot Norge,
inkludert & identifisere sarbarheter dens gkonomiske statshandverk kan rettes inn mot. Vi vurderer
at slik bruk av data i prinsippet kan utgjere en trussel mot alle de fem nasjonale sikkerhets-
interessene som redegjort for i Sikkerhetsloven (2018: § 1-5), ved at det kan styrke avsender-
statens muligheter til & utfore mélrettet pdvirkning, undergraving og sabotasje.

Péa grunn av den strategiske og sikkerhetsmessige betydningen av data, anbefaler vi at norske
myndigheter vurderer i hvilken grad eksisterende reguleringer og lovverk kan hindre uenskede
aktorer fra & fa tilgang til data produsert av naringslivet, offentlig virksomhet og forbrukere i
Norge. I den forbindelse fremhever vi at det kan vare krevende a vite hvilke data som har verdi,
og hvordan de kan bli brukt i dag og i fremtiden. For eksempel nevner Matz, Appel og Kosinski
(2020) hvordan lokasjonsdata potensielt kan vare tett knyttet til helsedata, og at lokasjonsdata
dermed burde beskyttes selv om slike data i utgangspunktet ikke fremstar som like sensitive som
helsedata. Dersom eksisterende reguleringer og lovverk ikke gir tilstrekkelig hjemmel til & ivareta
sikkerhetsaspekter knyttet til data, anbefaler vi at det utredes hvordan, og i hvilken grad, det er
mulig — bade lovmessig og praktisk gjennomferbart — & styrke beskyttelsen av data.

5.2 Nye eller ogkte avhengigheter

5.21 Kompetanse og tjenester

Henrich (2016, 2017) omtaler en sosialt ssmmenkoblet gruppes totale kunnskaps- og ferdighets-
brenn for «den kollektive hjernen». Det er et nyttig begrep for & forstd begrensningene i for-
staelsen av og kunnskapen om ny teknologi i Norge. Selv om befolkningen er hgyt utdannet, er
den liten. Antallet sysselsatte personer er i april 2022 2,9 millioner mennesker.> Det er derfor
sterke begrensninger pd hva den norske arbeidsstokken vil kunne mestre av ny teknologi, og
allerede i dag rapporterer 50 prosent av NHOs medlemsbedrifter at de mangler kompetanse innen
IKT (NIFU 2022). Det vil bli vanskeligere & holde seg oppdatert og forstd teknologiske ny-
vinninger. Kompleksiteten og samspillet mellom ulike teknologier, som kunstig intelligens, 5G
og tingenes internett, vil ogsd eke fremover. Selv om Norge vil kunne ha miljeer i privat og
offentlig sektor med dyp kunnskap om enkeltteknologier, vil det vere tilneermet umulig & forsta
programvare, virkemate og sammenkoblinger av produkter og tjenester som bygger pd disse
teknologiene nasjonalt. Det medferer at norsk naringsliv og norsk offentlig sektor mé regne med
a bli avhengig av utenlandske akterer for (videre)utvikling, drift og vedlikehold av produkter og
tjenester, for eksempel gjennom tjenesteutsetting.

I kapittel 4 dreftet vi hvordan den teknologiske utviklingen kan resultere i at enkelte stater kan
oppné gkt potensial til & akkumulere og uteve makt gjennom gkonomisk statshandverk ved &

55 https://www.ssb.no/arbeid-og-lonn/sysselsetting/statistikk/arbeidskraftundersokelsen.
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utnytte avhengigheter til kompetanse. Det kan true norske nasjonale sikkerhetsinteresser pa flere
méter. Dersom tjenesteutsetting gir fysisk eller digital tilgang til for eksempel sentrale deler av
norsk gkonomi, kritisk infrastruktur og norske data kan det &pne muligheter for etterretning- eller
sabotasjevirksomhet, enten gjennom den gkonomiske aktiviteten i seg selv eller ved 4 tilrettelegge
for fremtidige cyber- eller pavirkningsoperasjoner. Sikkerhetsloven skal hindre ugnskede akterer
fra 4 fa slik tilgang, men med okt sammenkobling og avhengigheter mellom produkter og
tjenester, kan det vaere at det oppstér nye inngangsportaler, som ikke er dekket av sikkerhetsloven.

Videre kan gkt avhengighet av kompetanse fra utlandet potensielt gi fremmede stater muligheter
til 4 uteve press mot norske offentlige virksomheter eller akterer i naringslivet, for 4 forseke &
pavirke norsk politikk og beslutningstaking. Det kan potensielt true «de everste statsorganers
virksomhet, sikkerhet og handlefrihety», men vi minner igjen om at det er behov for & forsta bedre
hvorvidt og nér pavirkning og press ved bruk av skonomiske virkemidler ber klassifiseres som
sikkerhetstruende virksomhet. Det kan potensielt ogsd utgjere en trussel mot «gkonomisk
stabilitet og handlefrihet» og «samfunnets grunnleggende funksjonalitet og befolkningens grunn-
leggende sikkerhet», dersom vedlikehold eller oppdateringer av systemer og infrastruktur som
understotter finansielle transaksjoner og andre samfunnsfunksjoner bortfaller over en periode. Det
krever imidlertid at en avsenderstat er i stand til & uteve kontroll over de kommersielle akterene
som leverer tjenestene. Sikkerhetsinteressen «forsvar, sikkerhet og beredskap» kan potensielt
ogsé bli truet av avhengighet av utenlandsk kompetanse pa nye teknologier, dersom Norge blir
sarbart overfor eventuelle brudd i forsyningslinjene av tjenester som er kritiske for Forsvaret.

Samlet vurderer vi at utnyttelse av Norges avhengigheter av kompetanse kan gi enkelte stater okte
muligheter til & ufere ekonomisk statshdandverk mot Norge pa mater som potensielt truer norske
nasjonale sikkerhetsinteresser. I lys av dette, anbefaler vi videre forskning for & kartlegge innenfor
hvilke omrader Norge spesielt vil vaere avhengig av utenlandske akterer og vurdere behov for
tiltak som eventuelt kan redusere Norges kompetanseavhengigheter der avhengighetene serlig
kan vere sikkerhetstruende. For & kartlegge avhengigheter, kan offentlige data kombinert med
intervjuer og sperreundersgkelser hos naringslivsakterer og offentlig sektor vare aktuelle data-
kilder. Det vil ogsa bli viktig fremover & sikre at fremmede stater ikke kan utnytte kompetanse og
levering av tjenester som pressmidler i en situasjon der Forsvaret enten mé beskytte norsk
territorium eller bistd NATO-allierte.

5.2.2 Révarer, komponenter og produkter

Den teknologiske utviklingen bidrar til at visse typer ravarer blir svaert sentrale i gkonomien
fremover, som litium, kobolt og REE. Safremt slike rdvarer produseres mange steder globalt, vil
norsk sarbarhet overfor press fra enkeltstater eller brudd i forsyningslinjene bilateralt mellom to
stater, ha liten innvirkning pa norsk sikkerhet. Kinas dominans innenfor produksjon av REE pa
2000-tallet viste imidlertid verden at avhengighetene av slike ravarer kan utnyttes nér markeds-
posisjonen er betydelig, selv om bruken av dette «vapenet» ogsé bidro til at land med hoy etter-
sporsel etter disse jordartene serget for en diversifisering av importportefoljen (se seksjon 4.1.2).

Norge importerer ogsé heyteknologiske produkter og komponenter, inkludert maskinvare og
programvare for kunstig intelligens, 5G, tingenes internett og skytjenester samt produkter som
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bygger pé disse teknologiene. Det kan ogsa skape avhengigheter til forsyning, dersom enkelte
akterer og stater far en dominerende posisjon som leverander til norsk naringsliv og offentlig
sektor. Vi har i denne rapporten pekt pa at produkter og tjenester med nettverkseffekter blir mer
sentrale med fremveksten av ny teknologi og at betydningen av data for & utvikle og forbedre
produkter og tjenester gker. Land med store befolkningsgrupper, som Kina og India, har en fordel
bade nar det gjelder antall brukere av et produkt eller tjeneste og muligheter for & samle inn store
mengder data. Fremskrivninger av disse landenes skonomiske fremtid tilsier at deres innen-
landske forbrukermarkeder vil bli stadig viktigere globalt (se Lindgren, Hemnes og Waage 2022).
Vi har ogsé dreftet hvordan serlig Kina vokser frem som et land som i ekende grad er i stand til
a levere ressurser, kompetanse og produkter som understetter avanserte teknologiske systemer,
og hvordan kinesiske bedrifter i fremtiden kan bli sentrale leveranderer av slike systemer. Samlet
forer disse utviklingstrekkene, alt annet like, til at den kinesiske ekonomien blir stadig viktigere
for bade norsk naringsliv og norsk offentlig sektor.>® Uten aktiv politikk i Norge, USA og blant
andre allierte (se delkapittel 5.3), vil norske bedrifter og offentlige virksomheter sannsynligvis vil
bli mer avhengige av leveranser fra kinesiske bedrifter. Det kan ogsé gjelde andre land utenfor
det vestlige sikkerhetsfellesskapet (inklusive USAs asiatiske allierte).

Bade norske avhengigheter til rdvarer samt hoyteknologiske produkter og komponenter kan i
prinsippet utnyttes av en avsenderstat paA mater som er sikkerhetstruende, ved & forstyrre eller
strype forsyningen for & legge press og/eller sabotere viktige eller kritiske samfunnsfunksjoner
(og eventuelt ogsd forsvarsfunksjoner). Slik utevelse av makt kan potensielt true flere av de
norske nasjonale sikkerhetsinteressene som redegjort for i Sikkerhetsloven (2018: § 1-5). Innenfor
omfanget av denne rapporten har vi ikke hatt muligheten til & undersgke hvordan norsk samfunn
og ekonomi avhenger av disse typene rdvarer, produkter og komponenter. Som for kompetanse-
avhengigheter, anbefaler vi derfor at videre forskning seker & kartlegge avhengigheter og
identifisere tiltak som kan bidra til & redusere avhengigheter som spesielt gjor Norge sarbart for
andre staters bruk av ekonomisk statshdndverk. For & forstd avhengigheter kan man for eksempel
ta i bruk bilaterale, &pent tilgjengelige handelsdata og beregne indekser for ulike staters ressurs-
kapabiliteter globalt, samt bilaterale avhengigheter som sier noe om hvilke land Norge (og andre
land) er spesielt avhengige av forsyning fra. Vi utdyper om slike kapabilitets- og avhengighets-
studier i delkapittel 6.2.

5.3 Rivaliseringen mellom USA og Kina

Norges nasjonale sikkerhetsinteresser inkluderer «forholdet til andre stater og internasjonale
organisasjoner» (Sikkerhetsloven 2018: § 1-5). Det omfatter at Norge har et velfungerende
samarbeid med andre land og internasjonale organisasjoner om statssikkerhet, samt bidrar til &
ivareta allierte staters sikkerhet (NSM 2019). Waage mfl. (2022) og Udal mfl. (2022) drefter
hvordan etterretningsvirksomhet, teknologioverforing fra norske selskaper eller posisjonering for
a utfore fremtidig sabotasje kan lede til at Norges samarbeid med andre land om statssikkerhet
blir svekket. I tillegg kan det utgjere en trussel mot allierte staters sikkerhet. Vi vurderer at den

36 Merk imidlertid at dersom Norge i samarbeid med likesinnede land eller allierte innferer aktiv politikk for & gjere
seg mer uavhengig av kinesiske akterer, kan dette vise seg & ikke stemme.
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teknologiske utviklingen medferer ytterligere implikasjoner for norske sikkerhetsinteresser
knyttet til «forholdet til andre stater og internasjonale organisasjoner», spesielt USA.

Det er stor debatt i faget internasjonal politikk om USAs rolle i verden fremover, fremveksten av
Kina som ekonomisk og militeer stormakt og fremtiden til sino-amerikanske relasjoner. Noen
argumenterer for at USA burde trekke seg tilbake (Mearsheimer og Walt 2016; Posen 2014), mens
andre mener USA skal fortsette & veere dypt engasjert globalt (Brooks, Ikenberry og Wohlforth
2012; Brooks og Wohlforth 2016). Det virker sannsynlig at USA fortsatt vil vare en globalt
engasjert supermakt. Men fokuset vil fortsette a flytte seg mot Jst-Asia. Mens USA i flere tiar
har fert en involveringspolitikk (engagement) for & serge for at Kina blir en ansvarlig bidragsyter
i den internasjonale orden (Zoellick 2005), er det lite som minner om akademisk stette til denne
politikken na (Campbell og Ratner 2018; Friedberg 2018; Harding 2015; Jisi mfl. 2018; Mattis
2018). Det er nd bred amerikansk politisk og akademisk enighet om & forsta Kina som en utfordrer
til den USA-ledede verdensorden (Shifrinson 2018). Det er stor debatt om Kina virkelig kan eller
vil kunne utfordre USA. Noen argumenterer for at Kina vil vaere i stand til & gjere det og at krig
derfor er mer sannsynlig enn usannsynlig med dagens politikk i Washington og Beijing (Allison
2015; Mearsheimer 2014). Andre mener USA vil fortsette & vare den viktigste gkonomien og
stormakten i verden (Beckley 2008, 2012, 2020; Cox 2012) og at risikoen for krig mellom
Washington og Beijing er overdrevet. Uavhengig av hva man mener om Kinas evne til & bli en
mer sentral stormakt enn USA, er det klart at Kinas fortsatte ekonomiske, teknologiske og
militeere fremgang, samt deres mer selvhevdende (assertive) utenrikspolitikk regionalt og globalt,
har bidratt til rivalisering — en superkonflikt (Tunsje 2020), altsd en konflikt mellom super-
maktene USA og Kina. Denne utviklingen modnet frem under President Trump, fortsetter under
President Biden, og vil sannsynligvis fortsette i arene fremover.

Rivaliseringen mellom USA og Kina vil ha konsekvenser for Norge. Norge er medlem av NATO-
alliansen og USA er Norges fremste sikkerhetsgarantist. Hvis Beckley (2022) har rett i sin
analyse, vil USA legge press pé sine allierte til 4 «velge side, overtale dem til & omdirigere
forsyningskjeder og omfavne [det amerikanske] ekosystemet av teknologier og standarder». Det
er mulig rivaliseringen mellom Kina og USA blir mindre dramatisk enn dette, men Norge ma
uansett forvente & bli trukket mer med i politiske og ekonomiske forsek pa & demme opp for den
kinesiske ekonomiske og teknologiske fremgangen. NATOs (2022: 5) nye strategiske konsept
nevner Kina som en utfordrer for forste gang: «Folkerepublikken Kinas (PRC) uttalte ambisjoner
og tvangspolitikk utfordrer vare interesser, sikkerhet og verdier». NATO (2022) peker pa at Kinas
politiske, skonomiske og militere virkemidler har globalt nedslag, edeleggende hybride, cyber-
og pavirkningsoperasjoner, mal om & kontrollere teknologiske og industrielle sektorer, skape
avhengigheter, forsek pa & underminere den regelbaserte orden og utdyping av det strategiske
partnerskapet med Russland som grunnlag for hvordan Kina utfordrer alliansens interesser,
sikkerhet og verdier. NATO (2022: 5,7) argumenterer for at fremvoksende og disruptive
teknologier «endrer konflikters karakter, fér storre strategisk betydning og blir nekkelarenaer for
global konkurranse» og at NATO vil promotere innovasjon og beskytte «vare innovasjonsgko-
systemer».
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For & ivareta norske nasjonale sikkerhetsinteresser knyttet til «forholdet til andre stater og inter-
nasjonale organisasjoner» kan det derfor bli viktigere fremover at Norge beskytter norsk (og
alliert) teknologi og data (se ogsa delkapittel 5.1) samt bidrar i satsningen pa norsk (og alliert)
naringsvirksomhet innen viktige hoyteknologiske industrier. For eksempel fremhever det
amerikanske forsvarsdepartementets 5G-strategimplementeringsplan hvordan amerikansk sam-
arbeid med allierte land og andre partnere for & hindre «uautorisert utenlandsk tilgangy til 5G-
infrastrukturen er ett av fire prioriterte innsatsomrader (/ines of effort) (Department of Defense
2020: 2, 15). I den forbindelse virker det ogsa sannsynlig at det vil bli gkt press pé norske virksom-
heter til 4 bli mindre avhengige av kinesiske leveranderer og verdikjeder, og til 4 redusere Kinas
tilgang til ressurser, komponenter og kompetanse som styrker og fremmer kinesisk teknologi-
utvikling. Det ligger utenfor omfanget av dette oppdraget & gjennomfere en grundig evaluering
av implikasjonene for norsk ekonomi og sikkerhet av teknologirivaliseringen mellom USA og
Kina, som kan styrke beslutningsgrunnlaget for norske myndigheters politikk og lovgivning pé
feltet. Vi anbefaler derfor videre forskning pa de eokonomiske og sikkerhetsmessige
konsekvensene av teknologirivaliseringen for en smastat som Norge, som er avhengig av handel
og investeringer i teknologi, rdvarer, kunnskap og andre ressurser med andre land. Herunder
anbefaler vi ogsa & gke kunnskapen om den norske ekonomiens avhengighet til Kina per dags
dato, for eksempel gjennom analyser av ekonomiske data og intervjuer med neringslivsakterer
(se ogsa delkapittel 5.2).

54 Oppsummering av kapittelet

I dette kapittelet har vi dreftet implikasjoner av rapportens analyser for norsk sikkerhet, med
utgangspunkt i de nasjonale sikkerhetsinteressene som definert i Sikkerhetsloven (2018: § 1-5).
Vi argumenterer for at data fra norsk neringsliv, offentlig virksomhet og samfunn vil vaere av
interesse for fremmede stater og ma behandles og ivaretas som en strategisk ressurs. Vi anbefaler
at norske myndigheter vurderer i hvilken grad eksisterende reguleringer og lovverk kan hindre
uenskede aktorer fra & fa tilgang til data produsert av neringslivet, offentlig virksomhet og for-
brukere i Norge — eventuelt at det utredes hvordan, og i hvilken grad, det er mulig & styrke be-
skyttelsen av data. Videre bidrar ny teknologi til at Norge kan bli mer avhengig av visse typer
kompetanse, tjenester, ravarer, komponenter og produkter, som potensielt kan utnyttes av enkelte
andre stater i deres gkonomiske statshdndverk mot Norge. I forste omgang anbefaler vi at Norge
far bedre oversikt over hva slags avhengigheter som er kritisk for norsk sikkerhet og hvem som
leverer dette til Norge. Deretter diskuterer vi hvordan rivaliseringen mellom USA og Kina sann-
synligvis ogsa vil smitte over pa Norge ved at det blant annet blir okt press fra USA og NATO
om & beskytte og fremme egen teknologi samt skape sterre uavhengighet fra kinesiske
leveranderer 1 heyteknologiske forsyningskjeder. Det er dette som i eksisterende litteratur blir
kalt «det nye gkonomiske statshandverket», og vi tror det vil bli viktigere fremover, ogsa for
Norge.
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6 Oppsummering

6.1 Oppsummering av rapporten

Globalisering av verdens ekonomier, ekt betydning av internasjonale finansmarkeder,
digitalisering og fremvoksende ekonomier, herunder spesielt Kinas, gkende sentralitet i verdens-
gkonomien, har transformert staters evne til & benytte gkonomiske virkemidler for & fremme sine
interesser i internasjonal politikk. Vi kaller slik statlig virkemiddelbruk ekonomisk statshandverk
(economic statecraft). Den teknologiske utviklingen under den fjerde industrielle revolusjonen
vil endre hvordan stater kan ta i bruk gkonomiske virkemidler, men eksisterende litteratur om
okonomisk statshdndverk har i liten grad tatt inn over seg konsekvenser av ny teknologi. Formélet
med denne rapporten er & redusere dette gapet i eksisterende forskning ved 4 styrke forstéelsen av
hvordan den teknologiske utviklingen kan pavirke staters evne til & ta i bruk ekonomiske
virkemidler og & drefte implikasjoner for norsk sikkerhet. Formadlet omhandler imidlertid
komplekse og omfattende temaer, som det vil kreve mer ressurser & oppné fullstendig innsikt i
enn hva som var tilgjengelig i oppdraget som ligger til grunn for denne rapporten. Rapporten
danner et grunnlag som nye studier kan bygge videre pa.

Gjennom intervjuer og en workshop med forskere ved FFI samt gjennomgang av eksisterende
litteratur, har rapporten sekt & besvare tre problemstillinger: 1) hvordan kan den teknologiske
utviklingen i 4IR péavirke ekonomisk aktivitet pd mater som former mulighetsrommet for
gkonomisk statshandverk?, 2) hvordan kan den teknologiske utviklingen endre mulighetsrommet
for staters bruk av ekonomisk statshandverk?, og 3) hva kan implikasjonene vaere for norsk
sikkerhet? Vi har fokusert pa teknologier som loftes frem som szrdeles viktige innen den
teknologiske utviklingen i eksisterende forskning ved FFI, og som vi vurderer vil kunne ha sterst
implikasjoner for staters muligheter til & bruke gkonomisk statshandverk. Disse teknologiene er:
kunstig intelligens og stordata, 5G, skytjenester og tingenes internett. Der det er relevant, trekker
vi imidlertid ogsa inn andre teknologier i diskusjonen.

Vi identifiserer flere mater disse teknologiene potensielt pévirker ekonomisk aktivitet.
Okonomisk aktivitet vil igjen pavirke staters evne til & ta i bruk ekonomisk statshdndverk. Noen
av utviklingstrekkene kan vi identifisere fra samfunnsgkonomisk litteratur, mens andre frem-
kommer av eksisterende forskning ved FFI. For det forste oker betydningen av tilgang til data for
a utvikle og forbedre produkter og tjenester. For det andre blir produkter, tjenester og systemer
mer komplekse. For det tredje stilles det hgyere krav til kompetanse for & anskaffe, utvikle, drifte
og vedlikeholde produkter og systemer, som resulterer i at bedrifter i ekende grad har behov for
a sette ut tjenester til andre selskaper som besitter nedvendig kunnskap og kompetanse pé
omradet. For det fjerde er det flere forhold ved den teknologiske utviklingen som bade driver gkt
markedskonsentrasjon, organisasjonsendringer og ekt internasjonalisering av arbeidsoppgaver
som tidligere ble utfort lokalt. For det femte blir bdde arbeidsoppgaver og beslutningstaking i
gkende grad utfert av maskiner i stedet for mennesker, noe som medferer gkt avhengighet av
maskiner i hverdagen. Og for det sjette kan fremvoksende markeders demografiske og
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okonomiske utvikling, i takt med den teknologiske utviklingen, gjere selskaper mer avhengig av
markedstilgang til disse markedene for & hevde seg i internasjonal konkurranse.

Forstéelsen av hvordan den teknologiske utviklingen kan pévirke gkonomisk aktivitet, lar oss i
neste omgang drefte hvordan staters muligheter til & utfore skonomisk statshdndverk potensielt
blir endret av teknologiske fremsteg. Vi skiller mellom gkonomisk statshdndverk hvor avsender-
staten utever makt og ekonomisk statshandverk som resulterer i at avsenderstaten akkumulerer
okt okonomisk — eller annen — makt som muliggjer fremtidig virkemiddelbruk, ogsa med ikke-
okonomiske virkemidler (f.eks. cyberoperasjoner).

Vi finner at den teknologiske utviklingen kan pavirke ekonomisk statshandverk pa flere mater.
Innen utevelse av makt, vil den teknologiske utviklingen kunne styrke enkelte avsenderstaters
muligheter for & utnytte avhengigheter til kompetanse, ressurser, komponenter, osv. til (fordekt)
a sabotere systemer. Innen akkumulering av makt, vurderer vi at den teknologiske utviklingen
serlig vil styrke mulighetene til & utnytte skonomisk aktivitet til & hente inn informasjon og data,
til bruk i etterretningsformél og/eller til & forseke 4 forme (sar)interesser og oppfatninger i mot-
takerlandet (f.eks. gjennom skreddersydde politiske budskap eller spredning av (des)-
informasjon). Datainnsamling, ogsa gjennom apne kilder, kombinert med avanserte analyseverk-
toy som kunstig intelligens, kan dessuten potensielt benyttes til & gjore bruken og innrettingen av
en stats skonomiske statshdndverk mer effektiv. Enkelte stater kan i tillegg oppna gkte muligheter
til & etablere seg som en sentral leverander av viktige ressurser, produkter og kompetanse som
folge av den teknologiske utviklingen, og slike avhengigheter kan i neste omgang dpne muligheter
for strategisk bruk for & fremme disse statenes interesser globalt. Vi tar ogséd med oss at sarbarheter
for sabotasjeforsek mot infrastruktur generelt ser ut til & ske med den teknologiske utviklingen,
blant annet pd grunn av flere angrepspunkter og ekt automatisering av arbeidsoppgaver. I den
forbindelse kan gkonomiske virkemidler vaere en méte & komme i posisjon til & utfere sabotasje,
enten gjennom eierskapskontroll eller ved a tilrettelegge for fremtidig sabotasje spesielt i cyber-
domenet (f.eks. ved programvareoppdateringer av leverte systemer).

Vi retter ogsd oppmerksomhet mot det «nye» ekonomiske statshandverket, hvor det som i
utgangspunktet er innenlandsk naeringspolitikk, men som i voksende grad er geopolitisk motivert,
ogsa burde inkluderes i forstaelsen av gkonomisk statshandverk. I dette perspektivet brukes
gkonomiske virkemidler til & fremme og beskytte egen teknologi- og industriutvikling.
Teknologirivaliseringen mellom USA og Kina har gitt opphav til det okte fokuset pd denne
formen for ekonomisk statshdndverk over de senere arene.

Hva har innsikten om den teknologiske utviklingens pavirkning pa staters muligheter til & utfore
okonomisk statshdndverk & si for Norge og norsk sikkerhet? For det forste vil dataene som
produseres i det norske samfunnet vaere av interesse for fremmede stater, og vi tror at den
teknologiske utviklingen vil gjere data til en stadig viktigere ressurs i gkonomisk statshandverk.
Vi anbefaler at norske myndigheter vurderer i hvilken grad eksisterende reguleringer og lovverk
kan hindre uenskede akterer fra & fa tilgang til data produsert av neringslivet, offentlig
virksomhet og forbrukere i Norge. For det andre bidrar ny teknologi til at Norge kan bli mer
avhengig av visse typer kompetanse, tjenester, rdvarer, komponenter og produkter. Disse
avhengighetene kan gjore enkelte staters muligheter til & utnytte gkonomiske statshandverk mot
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Norge mer potent. I forste omgang anbefaler vi at Norge far bedre oversikt over hva slags
kompetanse, tjenester, ravarer, komponenter og produkter som er kritisk for norsk sikkerhet og
hvem som leverer dette til Norge. For det tredje mener vi det er sannsynlig at rivaliseringen
mellom USA og Kina i gkende grad ogsa vil ha implikasjoner for Norge, blant annet ved at det
blir gkt press fra USA og NATO om & beskytte norsk (og alliert) teknologi og skape sterre
uvavhengighet fra kinesiske leveranderer i heyteknologiske forsyningskjeder. Vi anbefaler at
norske myndigheter styrker forskningen pé gkonomiske og sikkerhetsmessige konsekvenser av
rivaliseringen for en smastat som Norge.

For 4 hindtere potensielt sikkerhetstruende konsekvenser av fremmede staters bruk av gkonomisk
statshdndverk mot Norge som folge av den teknologiske utviklingen, vurderer vi at det er behov
for & styrke evnen til & koordinere pa tvers av domener og sektorer nasjonalt. For eksempel
spenner endringene og implikasjonene vi har dreftet i denne rapporten pé tvers av tradisjonelle
fagfelt som internasjonal ekonomi og cybersikkerhet. Vi tror ogsé det vil bli gkt behov for inter-
nasjonalt samarbeid rundt 4 hdndtere potensielle negative sikkerhetskonsekvenser av gkonomisk
aktivitet, blant annet fordi den teknologiske utviklingen gjor det lettere & komme 1 posisjon til &
spionere eller sabotere ved & utnytte kommersielle akterer i et tredjeland. For eksempel kan
potensielt investeringer og oppkjep 1 Tyskland eller Sverige i sterre grad enn for ha negative
sikkerhetskonsekvenser for Norge. Fremover vil det ogsé vare viktig a spre kunnskap til nerings-
livsaktarer og forbrukere om hvilken rolle gkonomisk aktivitet kan spille i 4 tilrettelegge for data-
innsamling, etterretning, pavirkning og sabotasje, slik at eventuelle forsek pa sikkerhetstruende
virksomhet blir forebygget eller oppdaget.

6.2 Videre studier

I denne rapporten har vi begynt & utforske koblingen mellom teknologisk utvikling og staters
muligheter for & utfore skonomisk statshandverk. Det gjenstdr mange ubesvarte spersmal som
videre studier kan sgke & besvare.

Noen av spersmalene har vi allerede omtalt tidligere i rapporten. Selv om vi identifiserer mange
arsaker til at den teknologiske utviklingen ser ut til & oke (enkelte) staters potensial til & kunne ta
i bruk gkonomiske virkemidler i kapittel 4, vurderer vi at det ogsa er behov for & forstd bedre
hvilke utfordringer den teknologiske utfordringen kan fore til for bruken av ekonomisk statshand-
verk. Spesielt anbefaler vi videre studier & fokusere pa: 1) statens evne til & uteve kontroll over
okonomiske aktorer i lys av den teknologiske utviklingen, herunder hvordan ny teknologi pavirker
markedskonsentrasjon, organisasjonsformer og graden av internasjonalisering, 2) pa hvilke mater
kompleksitet forbundet med ny teknologi kan gjere det mer utfordrende for avsenderstaten & utove
gkonomisk statshandverk, og 3) pa hvilke mater den teknologiske utviklingen kan bidra til &
redusere mottakerlandets sérbarheter ovenfor avsenderstatens gkonomiske statshandverk.

I denne rapporten identifiserte vi ogsa flere gap og utfordringer i eksisterende litteratur i del-
kapittel 2.3, som vil veere relevante temaer for videre studier.
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For det forste noterte vi oss at det er en skjevhet i litteraturen om gkonomisk statshdndverk — med
eller uten ny teknologi — i retning av stormakter som USA og Kina. Nye studier kan derfor under-
soke grundigere hvordan sma og mellomstore staters muligheter for & benytte skonomiske virke-
midler potensielt endrer seg som folge av den teknologiske utviklingen enn hva som har veert
mulig innenfor rammene av dette oppdraget. Slike studier kan bidra til & identifisere hvilke mulig-
heter Norge har til bade & beskytte seg mot andre staters ekonomiske statshandverk og & fremme
egne interesser ved utnyttelse av gkonomiske virkemidler.

For det andre fremhevet vi hvordan det mangler en helhetlig, systematisk og kvantitativ oversikt
over ulike staters ekonomiske og teknologiske kapabiliteter. Slike beregninger har imidlertid
allerede blitt utledet i forskningslitteraturen for utvalgte lands finanskapabiliteter (Armijo, Tirone,
og Chey 2020; se ogsa Lindgren, Hemnes og Waage 2022), og vi anbefaler en utvidelse til & dekke
alle deler av lands ekonomiske statshandverkskapabiliteter, ikke kun finansielle kapabiliteter. For
teknologiske kapabiliteter kan det vere relevant & utarbeide indekser for egenskaper slik som
patenter innen 4IR-teknologier (kunstig intelligens, tingenes internett, skytjenester, 5G, m.m.),
universiteter hoyt oppe pa relevant rangeringslister, antall forskere, antall publikasjoner i aktuelle
topptidsskrifter (Science, Nature, osv.), antall siteringer, og lignende.

Videre anbefaler vi & utvikle en metode for & estimere lands avhengigheter av gkonomiske
innsatsfaktorer som varer, tjenester, finans, teknologi og humankapital fra andre land. Det vil gi
mer informasjon om hvor Norge er sarbart overfor andre lands bruk av skonomisk statshandverk,
spesielt de typene virkemidler der makten er noenlunde proporsjonal med sterrelsen pa den
okonomiske interaksjonen. Kapabilitets- og avhengighetsanalysene vil samlet styrke innsikten i
ulike lands muligheter til & utnytte ulike strategier av gkonomisk statshandverk, ogsa sett opp mot
ny teknologi. Mens avhengighetsperspektivet vil si noe om lands ekonomiske avhengighet til et
annet land, vil kapabilitetstilneermingen tilby et anslag pa et lands potensial for gkonomisk stats-
handverk, inkludert ved & utnytte ny teknologi, pd generelt grunnlag.

Til slutt anbefaler vi ogsé at nye studier fokuserer pa et bredere utvalg av teknologier som kjenne-
tegner 4IR i tillegg til de fire teknologiene som har vert i fokus i denne rapporten (kunstig
intelligens, 5G, skytjenester og tingenes internett). Det kan avdekke nye méter den teknologiske
utviklingen potensielt pavirker skonomisk aktivitet og ekonomisk statshandverk som ikke har
blitt analysert i arbeidet med denne rapporten.
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Forkortelser

4IR

5G

BNP

FFI

IKT

IoT

IT

JD

KI

ML

NSM

RMB

USD

Den fjerde industrielle revolusjonen
Femte generasjons mobilnett
Bruttonasjonalprodukt

Forsvarets forskningsinstitutt
Informasjons- og kommunikasjonsteknologi
Tingenes internett
Informasjonsteknologi

Justis- og beredskapsdepartementet
Kunstig intelligens

Maskinlering

Nasjonal sikkerhetsmyndighet

Sjeldne jordarter (rare earth elements)
Kinesiske renminbi

Amerikanske dollar
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