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Sammendrag

Denne rapportens formal er & belyse hvordan Russland kan forsgke a benytte gkonomiske
virkemidler for a oppna strategiske, utenrikspolitiske mal (gkonomisk statshandverk) og drefte
implikasjoner for norsk sikkerhet. Vi sgker & svare pa dette gjennom & starte byggingen av et
datasett, basert pa apne kilder, som kaster lys pa Russlands bruk av gkonomiske virkemidler, og
analysere sentrale egenskaper og mgnstre som kommer til uttrykk gjennom hendelsene i
datasettet. Kombinert med informasjon om Russlands gkonomiske situasjon og interaksjonen
med Norge, gir datasettet et godt grunnlag for & drgfte hvordan Russland kan bruke gkonomisk
statshandverk mot Norge. Vi presiserer at arbeidet med rapporten i all hovedsak er utfart far
Russlands invasjon av Ukraina 24. februar 2022.

| perioden 2000-2021 har Russland tilsynelatende brukt gkonomisk statshandverk pa flere ulike
mater. Overordnet skiller vi mellom potensielle forsgk pa a utgve makt og pa & akkumulere makt.
Sistnevnte muliggjer gkonomisk — eller annen — maktbruk i fremtiden. Russland har potensielt
utevd makt blant annet ved & implementere ulike former for importrestriksjoner og utnytte sin
kontroll over regionale gassnettverk til & legge press pa andre land. Vi vurderer at Russland ogsa
kan ha forsgkt & akkumulere makt gjennom @konomisk statshandverk ved a forme (seer)-
interesser og oppfatninger i andre land, styrke russiske militeere kapabiliteter (blant annet ved a
tilegne seg utenlandsk teknologi), bedrive etterretningsvirksomhet (gjennom gkonomisk aktivitet),
og styrke sin posisjon som leverandgr av olje og gass til europeiske og sentralasiatiske land. Det
er imidlertid mange typer hendelser vi ikke klarer & oppdage gjennom apent kildesgk. Seerlig er
handlingsmatene som har potensial til & utgjere sterst trussel mot mottakerlandets sikkerhet —
som & tilrettelegge for fremtidig sabotasje av infrastruktur — vanskelig a oppdage, forsta og
vurdere basert pa empiriske data.

Hva har dette & si for Norge? Den norske gkonomien er i liten grad avhengig av Russland. Vi
vurderer derfor at Russlands muligheter for & uteve makt mot Norge gjennom gkonomisk
statshandverk er begrenset. Relativt sma hendelser, som en liten reduksjon i handel eller
investeringer, vil som regel ikke veere sikkerhetstruende. Enkelte investeringer, som gir kontroll
over kritiske samfunnsfunksjoner i Norge eller tilgang til militeer- og flerbruksteknologi, kan
imidlertid veere sikkerhetstruende. Det er videre sentralt & forstd hvordan Russland kan utnytte
gkonomisk aktivitet i Norge for & akkumulere makt. Det kan forega ved at Moskva sgker & forme
(seer)interesser og oppfatninger hos det norske naeringslivet, politikere, eliter og befolkningen,
bedrive etterretningsvirksomhet i Norge, tilrettelegge for fremtidig sabotasje, eller tilegne seg
teknologi, kompetanse og ressurser som kan styrke Russlands militeere kapabiliteter. Vi vurderer
at det norske neeringslivet bgr veere forberedt pa slike forsgk pa & akkumulere makt, og at flere
av disse handlingsmatene i prinsippet har potensial til & utgjare en trussel mot norsk sikkerhet.

Fremover vil det veere viktig a styrke institusjonelle og juridiske mekanismer som identifiserer og
beskytter mot potensielt sikkerhetstruende bruk av gkonomisk statshandverk. Det vil ogsa veere
viktig & styrke evnen til samarbeid, koordinering og kunnskapsbygging pa tvers av myndigheter,
naeringslivsorganisasjoner og neeringslivet i Norge, og mellom Norge og likesinnede land, for
eksempel giennom E@S- og EU-samarbeidet eller NATO.
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Summary

The purpose of this report is to shed light on how Russia may use economic instruments to pursue
strategic, foreign policy goals (economic statecraft) and to discuss the implications for Norwegian
security. We seek to answer this by starting the construction of a data set, based on open sources,
which provides information on Russia's use of economic instruments, and analyze key
characteristics and patterns that emerge from cases in the data set. Combined with information
about Russia's economy and interaction with Norway, the dataset provides a good foundation for
discussing how Russia can use economic statecraft against Norway. We emphasize that this
study mainly was conducted before Russia's invasion of Ukraine on February 24, 2022.

In the period 2000-2021, Russia appears to have used economic statecraft in several different
ways. Overall, we distinguish between potential attempts at exercising power and accumulating
power. The latter enables economic — or other types of — use of force in the future. Russia has
potentially exercised power by implementing various forms of import restrictions and using its
control over regional gas networks to put pressure on other countries. We assess that Russia has
also tried to accumulate power through economic statecraft by shaping vested interests and
perceptions in other countries, strengthening Russian military capabilities (e.g. by acquiring
foreign technology), conducting intelligence activities (through economic activity), and strengthen
Russia’s position as a supplier of oil and gas to European and Central Asian countries. However,
there are several types of cases we are unable to detect through open source search. This could
imply that actions with the greatest potential to constitute a threat to Norway’s, and other
countries’, security — such as facilitating future sabotage of infrastructure — are difficult to detect,
understand and assess based on empirical data.

What are the implications for Norway? The Norwegian economy’s dependence on Russia is
limited. We therefore consider that Russia's opportunities to exercise power against Norway
through economic statecraft also are limited. Small reductions in trade, investments or the like,
would usually not pose a threat to Norway’s security. However, some investments, which grant
control over critical functions in Norway or access to military and dual-use technology, may
constitute a security threat. It is also important to understand how Russia can utilize economic
activity in Norway to accumulate power. This can take place as attempts at shaping vested
interests and perceptions of Norwegian businesses, politicians, elites and the population,
conducting intelligence activities on Norwegian territory, facilitating future sabotage, or
strengthening Russia's military capabilities through access to technology, knowledge and
resources. We assess that Norwegian businesses and society should be prepared for such
attempts by Russia to accumulate power, and that these actions, in principle, could pose a threat
to Norwegian security.

Going forward, it will be important to strengthen institutional and legal mechanisms to identify and
protect against potentially security threatening use of economic statecraft. It will also be important
to strengthen Norway’s ability to coordinate and build knowledge across public authorities,
businesses, society, and between Norway and like-minded countries, for example through
EEA/EU and NATO.
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Forord

Denne rapporten er skrevet pa oppdrag fra Justis- og beredskapsdepartementet.

Vi gnsker & takke kollegaer ved FFI og fagpersoner i Justis- og beredskapsdepartementet,
Forsvarsdepartementet, Utenriksdepartementet, Finansdepartementet, Neerings- og fiskeri-
departementet og Nasjonal sikkerhetsmyndighet for deltakelse i workshoper og verdifulle
diskusjoner og innspill i arbeidet med denne rapporten. Eventuelle gjenveerende feil og mangler
star for forfatternes regning.

Kjeller, 16. juni 2022
Julie Helseth Udal, Kristin Waage, Pernille Engebretsen og Petter Y. Lindgren
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1 Innledning

11 Bakgrunn

I den liberale verdensorden med USA som padriver for globalisering blant likesinnede land, har
gkonomi og sikkerhet i stor grad vaert avsondrede domener. De siste tidrene har oppmerksomheten
omkring viktigheten av & se domenene i sammenheng vokst (Mastanduno 1998; Drezner 2008;
Cohen 2009; Blackwill og Harris 2016; Retter mfl. 2020), blant annet drevet frem av utviklingen
mot en mer multipolar verden og anerkjennelsen av at ekonomisk aktivitet kan utnyttes for
strategiske formal av stater utenfor det vestlige sikkerhetssamarbeidet. Det kommer til uttrykk i
screeningmekanismer for investeringer, i fokuset pa hybride trusler der en stat kombinerer virke-
midler fra flere domener, som gkonomiske, militere og cyberdomenene, og i trusselvurderingene
til de hemmelige tjenestene (PST 2021; Etterretningstjenesten 2021).

Norges nabo Russland har i mange tilfeller utvist vilje til & motsette seg den amerikanskledede
verdensorden. Landet har stormaktspretensjoner og ensker en multipolar verden velkommen
(Trenin 2019; Stronski og Sokolsky 2020). Russland er verdens sterste land (i geografisk
utstrekning), med en befolkning pa 146 millioner innbyggere og en skonomi rangert som nummer
11 og 6 1 verden, etter henholdsvis nominelle termer og kjepekraftsparitet. Russland har det fjerde
starste forsvarsbudsjettet i verden (SIPRI 2022a) og har verdens sterste beholdning av atomvépen.
I tillegg har Russland noen av verdens sterste mineral- og energiforekomster og er én av de
viktigste produsentene av olje og naturgass.

I likhet med andre land, er Russland ikke fremmed for bruk av verken gkonomiske eller andre
typer virkemidler, heller ikke i kombinasjon. Eksisterende litteratur fremhever hvordan Russland
har «brukt mange ulike gkonomiske mekanismer for & stette dets utenrikspolitiske mél» (Lutz,
Lutz og Lutz 2019: 85) og «gkonomisk statshandverk ... har vert en sentral del av Moskvas
utenrikspolitiske strategi siden Sovjetunionens fall i 1991» (Svoboda 2019: 1685). Flere studier
belyser hvordan Russland tilsynelatende har utnyttet sine ressurser til & utfere ekonomisk
statshandverk pé ulike mater, fra & manipulere tilgangen til gass eller til sitt innenlandske marked
for a legge press pa andre land, til & eksportere vépen for a styrke sin politiske innflytelse i andre
land (se f.eks. Wigell og Vihma 2016; Svoboda 2019; Blank og Levitzky 2015; Newnham 2011).
Samtidig er Russlands ekonomi betydelig mindre enn badde USAs og Kinas ekonomi, og
Russlands betydning i det internasjonale gkonomiske system er ogsa mindre. Det kommer til syne
bade i hvilke virkemidler Russland benytter seg av og mot hvilke land.

Norge er en liten, &pen skonomi som er tjent med en liberal verdensorden med apenhet overfor
flyt av varer, tjenester, investeringer, finanskapital, kunnskap og teknologi. Norsk velferd og vekst
er sterkt avhengig av apne, stabile og forutsigbare rammebetingelser for internasjonalt skonomisk
samkvem. I en verden der gkonomi og sikkerhet i storre grad er sammensveiset, er det derfor
behov for & styrke forstaelsen av hvordan gkonomisk aktivitet potensielt kan utnyttes til sikker-
hetstruende virksomhet, og — i lys av dette — hvordan norske myndigheter kan legge til rette for
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at den norske ekonomien kan fortsette & vere apen og attraktiv for utenlandske selskaper,
investorer og konsumenter.

Russland er selvsagt ikke alene om & bruke gkonomiske virkemidler for & oppna makt og inn-
flytelse pé den internasjonale arena. Alle stater kan ta i bruk slike virkemidler for & uteve press
eller forme interessene i andre land. USA er storbruker av handelssanksjoner (Morgan, Bapat og
Kobayashi 2014) og har ogsa begynt 4 ta i bruk finanssanksjoner, for eksempel mot Iran (Farrell
og Newman 2019) og mot Russland i 2014 (Christie 2015) og 2022 (BBC 2022a) sammen med
andre vestlige land. Marshallhjelpen i kjelvannet av andre verdenskrig er et amerikansk eksempel
pé et okonomisk virkemiddel av gigantisk omfang for 4 forme sikkerhetsinteressene til europeiske
land. Kina har ogsa benyttet gkonomisk statshandverk regionalt og globalt gjennom flere tiar, og
blir av noen beskrevet som «verdens ledende utever av geogkonomi» (Blackwill og Harris 2016:
93).! Russland er, i likhet med Kina, ikke en del av det vestlige sikkerhetssamarbeidet. I den
forbindelse er det szrlig behov for & bedre forstd implikasjoner av Russlands ekonomiske
statshandverk for Norge og norsk sikkerhet.

1.2 Rapportens formal og problemstillinger

Rapporten er skrevet pé oppdrag fra Justis- og beredskapsdepartementet (JD), og finansiert av JD
og FFI-prosjekt «Totalforsvaret mot 2040». Oppdraget skal bidra til & sette norske myndigheter
bedre i stand til & mete trusler fra andre staters bruk av gkonomisk statshdndverk. Malgruppen for
rapporten er personer som arbeider med sikkerhetspolitiske problemstillinger i JD, andre departe-
menter, forsvarssektoren, naeringslivet og i bransjeorganisasjoner.

Formalet med denne rapporten er & styrke forstielsen av hvordan Russland potensielt kan benytte
okonomiske virkemidler mot Norge og implikasjonene for norsk sikkerhet. Vi presiserer at dette
er et komplekst og omfattende formél, som det vil kreve mer ressurser 4 oppnd fullstendig innsikt
i enn omfanget av oppdraget som ligger til grunn for denne rapporten. Rapporten danner et
grunnlag som nye studier kan bygge videre pa.

I rapporten segker vi & besvare to problemstillinger:

1. Hvilke hendelser av russisk ekonomisk statshandverk kan vi observere i perioden 2000—
20217

2. Hvordan kan Russland potensielt benytte skonomisk statshandverk mot Norge, og hva
kan implikasjonene vare for norsk sikkerhet?

For & besvare problemstilling (1), etablerer vi et datasett over russisk gkonomisk statshdndverk. I
litteraturen har det tradisjonelt vaert stor interesse for sanksjoner og i noen grad bistand som
gkonomiske virkemidler (Drezner 2003b; Pape 1997). Okonomisk statshdndverk rommer
imidlertid langt flere virkemidler enn disse (Baldwin 1985; Armijo og Katada 2015). Mens det

! Geogkonomi er et begrep som brukes nesten synonymt med ekonomisk statshdndverk.
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finnes gode, internasjonale datasett over staters bruk av gkonomiske sanksjoner tilgjengelig for
forskere og andre interesserte, mangler forskningsfeltet tilsvarende datasett for et storre spekter
av gkonomiske virkemidler (Lindgren, Waage og Boye 2022). I arbeidet med denne rapporten
har vi samlet inn informasjon om konkrete hendelser, kategorisert og kodet informasjonen og til
slutt analysert datasettet. Vi benytter &pne kilder, altsa forskningsartikler, rapporter, nyhetsartikler
og andre offentlig tilgjengelige kilder. Vi tar hensyn til at ulike kilder kan ha forskjellige meninger
om en investering, handelspolitikk, 1an eller et annet ekonomisk virkemiddel faktisk er et
eksempel pa russisk gkonomisk statshandverk eller kun kommersielt motiverte handlinger.

Ethvert datasett kan inneholde skjevheter ved at det er systematiske forskjeller i hva som blir
registrert av informasjon. Et datasett for ekonomisk statshandverk er sérbart for en rekke slike
systematiske forskjeller i hva som er synlige ekonomiske transaksjoner og hva som knyttes til
strategiske formdl. Vi diskuterer grundig slike utfordringer, metodiske grep for & motvirke ut-
fordringene og gjenvarende svakheter ved datasettet. Til tross for skjevhetene, vurderer vi at det
har verdi & begynne byggingen av et datasett over hendelser av russisk ekonomisk statshdndverk
av flere arsaker. For det forste gir en sammenstilling av hendelser muligheter for & identifisere
menstre og kjennetegn pa tvers av hendelsene. For det andre kan datasettet benyttes av andre til
a fa et raskt overblikk over observerbare hendelser av russisk ekonomisk statshdndverk. Per dags
dato finnes det mange studier som tar for seg enkelthendelser eller et utvalg hendelser, men s&
vidt oss bekjent finnes det ingen samlet og strukturert oversikt over forskjellige hendelser som
presenteres enkeltvis i litteraturen. For det tredje fremtvinger arbeidet med datasettet viktige
spersmal om nar og hvorfor en skonomisk transaksjon representerer gkonomisk statshdndverk,
som myndigheter og beslutningstakere ogsa star overfor i sitt arbeid med & forebygge sikkerhet-
struende ekonomisk aktivitet. For det fjerde har refleksjoner rundt skjevheter 1 hva som kan
observeres og inkluderes i datasettet, gitt nyttig innsikt i hvilke former for ekonomisk
statshandverk som ikke kan studeres empirisk basert pa épne kilder. De avdekkede utfordringene
rundt hva som kan og ikke kan observeres empirisk, informerer pa sin side innrettingen av
fremtidige studier, for at kunnskapsgrunnlaget ogsd om disse formene for ekonomisk stats-
handverk kan styrkes.

For & besvare problemstilling (2), benytter vi kunnskapen om Russlands ekonomiske statshand-
verk fra problemstilling (1), empiri over russisk-norsk gkonomisk interaksjon og forstaelsen av
hvordan gkonomisk statshandverk kan lede til sikkerhetstruende virksomhet fra Waage, Kvalvik
og Lindgren (2021b) og Lindgren, Waage og Boye (2022).

Vi presiserer at arbeidet med rapporten i all hovedsak er utfart for Russlands invasjon av Ukraina
24. februar 2022. Det er utenfor oppdragets omfang 4 analysere implikasjonene av invasjonen for

denne studien, samt pafelgende vestlige sanksjoner innfert mot Russland. Vi fremhever imidlertid
hvilke funn og konklusjoner som sarlig kan bli pavirket av invasjonen i rapporten.

1.3 Begrepsdefinisjoner

Her definerer vi sentrale begreper i rapporten. Vi henter inspirasjon fra begrepsdefinisjoner fra
Lindgren, Waage og Boye (2022).
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Okonomisk statshdandverk? er en stats samlede bruk av gkonomiske virkemidler for & oppna uten-
rikspolitiske, strategiske mél (Baldwin 1985). Inspirert av Norris (2016), definerer vi gkonomiske
virkemidler som statens (intensjonelle) manipulering eller pd andre mater utnyttelse av
okonomiske transaksjoner. Jkonomiske transaksjoner er overferinger av gkonomiske verdier
mellom ekonomiske akterer.® Siden gkonomiske transaksjoner utferes av gkonomiske akterer i
hovedsak med kommersielle formal, handler gkonomisk statshandverk om & skape insentiver for
okonomiske aktarer til & agere i trad med statsledelsens politiske og strategiske formal (Norris
2016). Eksempler pa gkonomiske virkemidler er sanksjoner, investeringer, handel, 1an, donasjon
og valuta. Vi omtaler staten og landet som utferer skonomisk statshandverk som avsenderstat og
-land og mottakerstat og -land for enhetene som statshandverket rettes mot.

Vi argumenterer for at det er epistemisk usikkerhet knyttet til var kunnskap om hvorvidt Russland
har utfert gkonomisk statshandverk eller ikke i hendelsene og de ekonomiske transaksjonene som
blir identifisert som slik statshandverk i kildene vére. Med epistemisk usikkerhet mener vi mangel
pa definitiv kunnskap om hva som faktisk fant sted (Dequech 2004; Fishburn 1994). Vi skiller
denne type usikkerhet fra ontologisk usikkerhet, som er usikkerhet knyttet til virkelighetens natur.
Den epistemiske usikkerheten er knyttet bade til at formalet med staters handlinger i stor grad er
ukjent og at avsenderstater og mottakerstater har insentiver til 4 holde faktisk bruk av ekonomiske
virkemidler skjult. I det neste delkapittelet utdyper vi om den epistemiske usikkerheten.

1.4 Usikkerhet om formal, trusler og faktiske handlinger

Russiske gkonomiske akterer foretar mange transaksjoner pa tvers av landegrensene hver eneste
dag. De aller fleste av disse transaksjonene er ikke gkonomisk statshdndverk. Det er kommersielle
hensyn som motiverer aktivitetene. Eksempler kan vere russiske selskap som selger varer og
tjenester til utlandet, russiske statlige investeringsfond som investerer i aksjemarkeder i Europa
eller russiske forbrukere som laster ned amerikanske spill eller filmer pa smarttelefonen. Listen
over potensielle eksempler er neer sagt endelos.

I vér definisjon av gkonomisk statshdndverk er det avgjerende at avsenderstaten manipulerer
okonomiske transaksjoner for & oppné et utenrikspolitisk, strategisk formél. Ellers er det ikke
okonomisk statshandverk. @konomiske transaksjoner med rene kommersielle formal er derfor
utelukket fra & veere gkonomisk statshandverk — sé& lenge de ogsa forblir kommersielle over tid.
Hvis den russiske statsledelsen utnytter eksisterende investeringer i et mottakerland lenge etter at
investeringene ble gjort, omfattes manipuleringen av var definisjon av gkonomisk statshdndverk.

Okonomisk aktivitet er imidlertid et mer krevende landskap enn at de enten er kommersielle eller
strategiske. Mange eokonomiske transaksjoner fra avsenderlandet kan vare motivert bade av
kommersielle og strategiske formél. En investering i et teknologiselskap i mottakerlandet kan

2 Vi har oversatt economic statecraff til skonomisk statshdndverk (og ikke statskunst som er mer vanlig) fordi hindverk
gir lignende konnotasjoner som begrepet tilbyr pa engelsk. Vi synes videre at det understreker at begrepet favner noe
som minner mer om at politikere, byrakrater og diplomater (og andre myndighetspersoner) ma mestre et praktisk fag
mer enn & vare et vidunder a la Michelangelo eller Beethoven.

3 @konomiske akterer inkluderer stater, statseide foretak, privateide bedrifter, banker og forbrukere.
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vaere motivert bade av profittmotiv hos oppkjaperselskapet og stattet av avsenderstatens politiske
ledelse, fordi det sikrer tilgang til avansert teknologi og bedrer forholdet til mottakerlandet og
synet pa avsenderlandet i mottakerbefolkningen. Er dette da ekonomisk statshdndverk? Et annet
eksempel kan veare at avsenderlandets bedrifter bygger ut atomkraftverk i mottakerlandet. Slik
vil mottakerlandet kunne bli avhengig av avsenderstatens kapital, kunnskap og teknologi for &
drifte atomkraftverket i overskuelig fremtid. Denne avhengigheten kan benyttes til & presse
mottakerstaten pa et senere tidspunkt. Vissheten om at energisektoren er avhengig av avsender-
landets atomkraftselskaper, kan i seg selv pavirke mottakerstatens beslutningstakere og deres
opplevelse av handlingsrommet vis-a-vis avsenderstaten selv uten faktiske trusler om slikt.

Vi ser altsa at man mé ha mye informasjon for & definere hvilke skonomiske transaksjoner som
er gkonomisk statshdndverk, og hvilke som er rene kommersielle transaksjoner. For & besvare
problemstillingene om hvilke hendelser av russisk skonomisk statshandverk vi kan observere, og
hvilke implikasjoner det kan ha for norsk sikkerhet, er vi forst avhengige av & identifisere om en
okonomisk transaksjon er skonomisk statshandverk.

Dette er vanskelig av flere grunner. Avsenderstater er i mange tilfeller ikke &pne om sine formal.
Det er ogsa sjelden at eventuelle instrukser, fra statsledelsen til de gkonomiske akterene som
faktisk utforer de okonomiske transaksjonene, er tilgjengelige for offentligheten. Trusler eller
lovnader om belenning, eksplisitt eller implisitt gjennom handlinger overfor mottakerstaten eller
tredjeland, kan ogsé foregd i det skjulte. Faktisk bruk av gkonomiske virkemidler, i isolasjon eller
i kombinasjon med andre virkemidler, kan ogsé bli holdt skjult av avsenderstat og mottakerstat.
Vima derfor i stor grad lene oss pé observaterer i mottakerlandet eller i tredjeland for & oppna en
forstaelse av om en gitt ekonomisk transaksjon faktisk er forsek pa bruk av ekonomisk
statshdndverk. Det betyr at det er epistemisk usikkerhet knyttet til om vi identifiserer russisk
gkonomisk statshandverk, badde som felge av at vi kan ha inkludert hendelser som ikke er
gkonomisk statshdndverk og at vi ikke fanger opp hendelser som er gkonomisk statshandverk.

Vi vil redegjore for hvordan vi handterer disse utfordringene i kapittel 3. En av hoved-
utfordringene med & etablere et datasett over gkonomisk statshandverk er nettopp & identifisere
om en gkonomisk transaksjon faktisk er skonomisk statshindverk. A veare klar over utfordringen
er et forste steg; & innhente flere kilder om samme transaksjoner er et neste steg; og a etablere et
datasett, legge det frem for andre eksperter og interesserte, samt motta kritikk og forbedrings-
forslag, er et tredje steg.

1.5 Avgrensninger

Det er viktig & notere seg at rapporten beskriver et pabegynt datasett. Et slikt datasett vil kanskje
aldri bli endelig, i den forstand at ny informasjon som blir tilgjengeliggjort eller «gammel»
informasjon som blir identifisert, vil lede til revidert innhold i datasettet. Vi er ydmyke for at
hendelser som burde vert med ikke er fanget opp og at hendelser som kanskje ikke burde vaert
med, kan vaere inkludert. Som vi kommer tilbake til i delkapittel 3.2, har vi primert identifisert
hendelser i forskningsbidrag og rapporter. Det betyr at potensielt mange hendelser, som kun er
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fanget opp av nyhetskanaler, ikke har blitt inkludert i vart datasett. Derfor presiserer vi at data-
settet er pabegynt, men ikke ferdig, og vi anbefaler en videre utvidelse av datagrunnlaget.

For & gjennomfere studien innenfor rammene i oppdraget vi er gitt av JD, avgrenser vi perioden
datasettet dekker til perioden 2000-2021. Det betyr imidlertid ikke at vi ikke mener informasjon
om Russlands gkonomiske statshandverk fer 2000 er relevant. Vi anbefaler en utvidelse av
datasettet som fanger opp hendelser for 2000 i videre arbeid med datasettet. Vi avgrenser ogsa
datasettet, i sin navaerende form, til & inneholde informasjon om pa hvilke méter Russland
tilsynelatende har forsekt 4 benytte ekonomisk statshindverk, men ikke hvilken effekt
statshadndverket har hatt. Virkninger er et omfattende og komplisert tema som ikke har veert mulig
& studere innenfor rammene av dette oppdraget.* Derfor fanger datasettet i sin ndveaerende form
heller ikke opp alvorlighetsgraden av de ulike hendelsene.

Vi inkluderer kun gkonomiske transaksjoner der Russland er avsenderstaten og det gkonomiske
statshandverket er rettet mot et spesifikt mottakerland. Litteraturen fremhever hvordan Russlands
okonomiske statshdndverk ogsé bestédr i & delta i eller opprette egne internasjonale handels- og
finansinstitusjoner, den eurasiske skonomiske union (EAEU)’ og BRICS®- samarbeidet (se f.eks.
Lutz, Lutz og Lutz 2019; Roberts, Armijo, og Katada 2017). Flere studier peker pa at denne
formen for ekonomisk statshdndverk blir en stadig viktigere del av fremvoksende skonomiers
verktaykasse (Roberts, Armijo og Katada 2017), men dette er altsa ikke inkludert i vart datasett.

Vi avgrenser ogsa datasettet til hendelser hvor det er en direkte kobling mellom den (antatt
manipulerte) skonomiske aktiviteten og ett eller flere strategiske (ikke kun kommersielle) formal.
Datasettet inneholder altsé ikke informasjon om generell gkonomisk aktivitet hvor koblingen til
ett eller flere strategiske mal ved den enkelte hendelsen er svak. Dermed ekskluderes generelle
okninger i lands bilaterale handel, investeringer og 1&n med Russland. Som vi kommer tilbake til,
forer det til at vi sannsynligvis observerer for f& hendelser som omhandler forsek pé & skape,
forme og transformere interesser og oppfatninger i mottakerlandet gjennom det Mastanduno
(1999: 303) omtaler som «langsiktig involvering». Langsiktig involvering skiller seg fra mer
taktisk, malrettet bruk av ekonomiske virkemidler ved at det ikke er et spesifikt mal eller
betingelse knyttet til den ekonomiske aktiviteten. Det er heller en forventning om at en jevn

4 Effekten kan dessuten variere med egenskaper ved mottakerstaten, den historiske og naveerende relasjonen til
Russland, og lignende. Det betyr at det kan vere vanskelig & trekke konklusjoner om eventuell effekt mot Norge av
ulike former for skonomisk statshandverk basert pa hendelser observert i for eksempel Sentral- og @st-Europa.

3 Russland har bade opprettet en tollunion (2009) og senere EAEU (2015) med tidligere sovjetstater. Per dags dato er
Armenia, Belarus, Kasakhstan og Kirgisistan medlemmer i tillegg til Russland. Litteraturen papeker hvordan EAEU
kan bidra til & oke Russlands makt og innflytelse over medlemslandene og samtidig redusere Kinas og EUs innflytelse
(Krickovic og Bratersky 2016; Lutz, Lutz og Lutz 2019). I tillegg til tettere ekonomisk integrering — og avhengighet —
mellom tidligere sovjetstater og den russiske ekonomien, fremhever studier ogsé at en motivasjon med EAEU kan ha
veert & bidra til & styrke Russlands egen ekonomi og felgelig evne til & vere en stormakt (Krickovic og Bratersky 2016).
¢ BRICS er en gruppe av stater bestende av Brasil, Russland, India, Kina og Ser-Afrika. Russland deltar i det Roberts,
Armijo og Katada (2017) omtaler som BRICS” kollektive finansielle statshandverk. Det har tatt form som reformer av
eksisterende (okonomiske) institusjoner og finansielle markeder, opprettelsen av parallelle institusjoner og
promoteringen av nye finans- og pengemarkeder, inkludert stotte for internasjonaliseringen av Kinas valuta, renminbi
(se ogsa Lindgren og Waage 2021). Roberts, Armijo og Katada (2017) peker pa flere interesser som motiverer Moskva
til & ta del i BRICS” kollektive finansielle statshandverk, slik som & styrke Russlands finansielle autonomi (blant annet
for & kunne héandtere vestlige sanksjoner), utfordre den amerikanske dollarens hegemoni og fremme en multipolar
verden.
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okning i gkonomisk samhandling over tid vil fore med seg mer fordelaktige interesser og politiske
beslutninger hos mottakerstaten. Slik bruk av gkonomiske virkemidler er imidlertid krevende a
observere empirisk, nettopp fordi det ikke knytter seg et uttalt mal til statshandverket.

Til sammen innebarer avgrensningene at denne rapporten sgker & forstd hvordan ulike hendelser
har utspilt seg, samt hvilke typer hendelser vi kan og ikke kan observere i apne kilder. Det betyr
at rapporten ikke har en ambisjon om & fange opp alle mulige slags hendelser inkludert den
strategiske betydningen for Russland av generelle gkninger i gkonomisk interaksjon med andre
land.

I delkapittel 5.2 drefter vi hvordan eventuell russisk bruk av gkonomisk statshandverk mot Norge
potensielt kan utgjere en trussel mot Norges nasjonale sikkerhetsinteresser. I analysene i kapittel
4 studerer vi potensielle hendelser av russisk ekonomisk statshdndverk uten & evaluere 1 hvilken
grad enkelthendelser truet mottakerlandets sikkerhet. Det er ikke rett frem & definere slik
sikkerhetstruende virksomhet. Blant annet er det vanskelig & fastsla konkret nar et annet lands
investeringer blir sdpass omfattende i en neering eller pé tvers av naringer, at det blir en sikker-
hetstruende risiko for mottakerlandet. Relativt sma hendelser, som en enkelt investering eller en
liten ekning handel, vil som regel ikke vere sikkerhetstruende, men det kan vare det dersom det
gir avsenderstaten tilgang til eller kontroll over kritisk infrastruktur og funksjoner i mottaker-
landet. Det krever folgelig mye informasjon om forhold i det enkelte land for & utfere vurderinger
av 1 hvilken grad hver hendelse i datasettet utgjorde en trussel mot mottakerlandets sikkerhet, og
det har folgelig ikke vert mulig & gjore innenfor rammene av dette oppdraget.

1.6 Tilgrensende publikasjoner

Rapporten kan leses som et selvstendig arbeid. For interesserte lesere kan vi anbefale andre
relevante publikasjoner:

e Waage, Kvalvik og Lindgren (2021b) er en forstudie av hvordan skonomiske virkemidler
kan true norsk sikkerhet (se ogsa Waage, Kvalvik og Lindgren 2021a; 2021c).

e Waage mfl. (2021) gir en omfattende oversikt over ulike gkonomiske virkemidler.
e Lindgren og Waage (2021) diskuterer fire nyere bidrag i forstaelsen av kinesisk stats-
handverk, mens Waage og Lindgren (2021) diskuterer ett av disse bidragene mer inn-

gaende.

e Lindgren, Hemnes og Waage (2022) analyserer Kinas gkonomi og den gkonomiske
interaksjonen med omverden og Norge mer inngaende.

e Lindgren, Waage og Boye (2022) undersgker hvordan kinesisk gkonomisk statshandverk

kan true norsk sikkerhet ved & utlede en typologi over potensielt sikkerhetstruende
okonomisk statshandverk og setter typologien opp mot mulige hendelser av kinesisk bruk
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av gkonomiske virkemidler. Rapporten du né leser utdyper om byggingen av datasettet
over hendelser og presenterer grundigere analyser av hendelsene 1 datasettet.

e Lindgren og Waage (2022) tilbyr en omfattende konseptuell analyse av gkonomisk stats-
héndverk, utdyper om en universell typologi over gkonomisk statshandverk og drefter
typologiens relevans for beslutningstakere.

o  Waage mfl. (2022) analyserer hendelser fra perioden 2000—2021 hvor Kina potensielt har
benyttet skonomisk statshandverk. Studien, med det tilherende datasettet over hendelser,
er bygget opp likt som denne studien av russisk ekonomisk statshandverk.

1.7 Rapportens struktur

Denne rapporten er strukturert som felger. Kapittel 2 omhandler russisk gkonomi, herunder
okonomisk utvikling, energiavhengighet og statens rolle i ekonomien. I kapittel 3 legger vi frem
metodene og dataene vi har benyttet for & bygge opp datasettet over hendelser av russisk
okonomisk statshandverk. Vi har fokus pa analyserammeverk, kildebeskrivelse, presentasjon av
datasettet, diskusjon om seleksjonsskjevheter og datasettets gyldighet og palitelighet. I kapittel 4
studerer vi problemstilling (1), for vi tar for oss problemstilling (2) i kapittel 5. Til slutt opp-
summerer vi studiens viktigste funn i kapittel 6 og identifiserer omrader for videre studier.
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2 Russlands gkonomi

Russland er verdens sterste land malt i utstrekning og det niende sterste mélt i folketall”. Rundt
en fjerdedel av arealet ligger i Europa, mens resten av landet ligger i Asia. Det er likevel de
vestlige delene av Russland som dominerer skonomisk og befolkningsmessig. Bade hovedstaden
Moskva (12,5 millioner innbyggere), og landets nest sterste by St. Petersburg (5,5 millioner
innbyggere) ligger i den europeiske delen. Det er ogsa flere millionbyer st for Uralfjellene, men
omradene her er tynnere befolket og i sterre grad preget av skog, tundra og stepper.

Dagens Russland tilsvarer det omradet den russiske delrepublikken i Sovjetunionen utgjorde.
Russland er ogsé Sovjetunionens folkerettslige arvtaker. Etter unionens opplesning i 1991 overtok
Russland blant annet Sovjetunionens faste plass i FNs sikkerhetsrad samt medlemskapet i
Organisasjonen for sikkerhet og samarbeid i Europa (OSSE). Russland er ogsé (eller har inntil
nylig vert) medlem av flere internasjonale og regionale organisasjoner, blant annet Verdens
handelsorganisasjon (WTO), Europarédet® og Shanghaigruppen (SCO). Russland er ikke medlem
av NATO, men har siden 1992 hatt et samarbeid med organisasjonen gjennom NATO-Russland-
rddet (NRC). Russlands anneksjon av Krimhalveya i 2014 forte imidlertid til at NATO
suspenderte sitt praktiske, militare og sivile samarbeid med Russland. Det ble likevel besluttet a
opprettholde de politiske kommunikasjonskanalene (NATO 2022). Russland er ogsa engasjert i
flere ulike internasjonale samarbeidsorganisasjoner som sikter pa & ivareta integrasjonen mellom
tidligere sovjetrepublikker, herunder Samveldet av Uavhengige Stater (SUS) og EAEU. Sist-
nevnte medferer blant annet et fellesmarked og fri bevegelse av varer, tjenester, kapital og
arbeidskraft mellom medlemsstatene i unionen (EAEU 2022).

I resten av dette kapittelet gar vi neermere inn pa Russlands ekonomi. I delkapittel 2.1 utdyper vi
om ekonomisk utvikling, i delkapittel 2.2 diskuterer vi den russiske ekonomiens energi-
avhengighet, i delkapittel 2.3 ser vi pa statens rolle i gkonomien og i delkapittel 2.4 retter vi
fokuset mot russisk forsvarsindustri og vépenhandel. Samlet har kapittelet til formél & styrke
forstaelsen av Russlands evne til 4 ta 1 bruk gkonomisk statshandverk.

21 @konomisk utvikling

Den érlige prosentvise utviklingen i russisk BNP for perioden 2000-2021 vises i figur 2.1, i tillegg
til forelopige estimater for perioden 2022-2026. Russland opplevde kraftig ekonomisk vekst i
lopet av Putins to forste presidentperioder (2000-2008), med en arlig BNP-vekst pd i snitt 7
prosent (IMF 2022). Petroleumsinntekter, som hadde vert helt avgjerende for vekstratene pa
begynnelsen av 2000-tallet, gikk deretter nedover, og finanskrisen i 2008 traff det russiske
markedet hardt. I kjelvannet av finanskrisen var bedringen i russisk ekonomi bade treg og usikker,
og stigende oljepriser klarte heller ikke a bringe vekstratene tilbake til tidligere hoyder.

71 Russland bor det ca. 146 millioner innbyggere.
8 Russland ble i mars 2022 kastet ut av Europaradet. Arsaken var Russlands invasjon av Ukraina 24. februar 2022.
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Figur 2.1  Prosentvis utvikling i russisk BNP i perioden 2000-2026. Stiplet linje viser
forelopige estimater. Kilde: IMF 2022.

Som figur 2.1 viser, var russisk gkonomi allerede pa randen av resesjon da den ble truffet av
kombinasjonen sanksjoner og stupende oljepris i 2014. Sanksjonene bidro til at penger forsvant
ut av Russland til sikrere markeder, noe som ga mindre kapital til investeringer innad i Russland.
Myndighetenes respons inkluderte blant annet devaluering’ av rubelen, noe som reddet bud-
sjettene, men gikk hardt utover russiske innbyggeres privatekonomi (Miller 2018: 147—-148).

De siste arene har stagnasjon preget den russiske gkonomien. Gjennomsnittlig arlig BNP-vekst 14
i arene 2015-2019 pé kun 1 prosent (IMF 2022). Varen 2020 ble det russiske markedet rammet
av et dobbelt sjokk, i form av koronapandemi og oljeprisfall, og BNP-veksten endte pa rundt -3
prosent. I 2021 var den russiske gkonomien pa bedringens vei, og IMF estimerer at russisk BNP
vokste med omtrent 4,5 prosent i fjor. Utsiktene fremover er imidlertid beskjedne. Vestlige land
har i kjelvannet av Russlands invasjon av Ukraina utvidet sanksjonsregimet mot Russland
betydelig, og anslag fra ulike gkonomiske institusjoner tilsier et BNP-fall pd mellom 8 og 15
prosent innevarende ar og BNP-fall ogsa neste ar (CBR 2022; Reuters 2022a; IMF 2022). Pa
lengre sikt forventer IMF at veksten vil stagnere rundt 1 prosent (IMF 2022).'° Estimatene er
imidlertid fortsatt usikre. Utsiktene vil blant annet pavirkes av sanksjonenes omfang og virkning,
markedets respons i tiden fremover og globale energipriser.

Den russiske ekonomien er i dag verdens ellevte sterste malt i bruttonasjonalprodukt (BNP) og
verdens sjette sterste hvis man justerer for kjepekraftsparitet!! (Holm-Hansen mfl. 2022).

9 Devaluering betyr at man nedskriver en pengeenhets valutakurs i forhold til et annet lands valuta (Stoltz 2021). Olje
er priset i USD, noe som vil si at russiske oljeinntekter gir «mer for pengene» om rubelen er devaluert. Nedsiden var
hey inflasjon (11-12 prosent), og lenninger/pensjoner ble dermed kraftig reelt redusert.

10 TMF sine estimater strekker seg kun til 2027.

1A justere for kjopekraft er en méte 4 ta hensyn til ulike lands valutaer og prisniva. For 4 finne paritet sammenligner
man kjepekraft, altsd hva man kan fa for den samme mengden penger i ulike land. I lavinntektsland er mange varer og
tjenester gjerne relativt sett billigere enn i rikere land. Det innebzerer at man far mer for én USD i Russland enn det
man gjer for én USD for eksempel i USA.
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Russlands BNP er omtrent like stort som Spanias og klart mindre enn mange andre europeiske
land, som for eksempel Tyskland og Italia. Russlands BNP er ogséd mindre enn den samlede
storrelsen pa ekonomien til de fem nordiske landene. Kinas BNP er til sammenligning nesten ti
ganger sé stort som Russlands BNP. 2

2.2 Energiavhengighet

Russland har enorme naturressurser. Serlig er det store forekomster av olje og gass, og landet er
verdens nest sterste naturgassprodusent og verdens tredje sterste oljeprodusent. Foruten energi-
ressurser har Russland ogsa store forekomster av mineraler, og det utvinnes blant annet betydelige
mengder jernmalm, gull, tinn, nikkel, kobber, platina og diamanter i landet (Holm-Hansen mfl.
2022).

Russland er verdens storste gasseksporter og verdens nest starste oljeeksporter. Bade olje og gass
fraktes gjennom omfattende rerledningssystemer, sarlig til land som tidligere var en del av
Sovjetunionen, men ogsé til viktige markeder i Europa, som Nederland og Tyskland. Mer enn én
tredjedel av all olje og gass som importeres av EU kommer fra Russland (Eurostat 2020). Ogsa
asiatiske markeder, sarlig Kina, har de senere arene blitt viktige mal for russisk energieksport.
Rundt 15 prosent av Kinas raoljeimport kom i 2020 fra Russland, og rundt 10 prosent av Kinas
naturgassimport kom i 2021 fra Russland (Enerdata 2022; EIA 2022).

Russland er ogsa en ledende produsent av kjernekraft. Per i dag er det 38 store kjernereaktorer i
drift i landet (World Nuclear Association 2021). Russiske reaktorer er ogsd konkurransedyktige
pa det internasjonale markedet, og Russland har de siste arene eksportert atomreaktorer til blant
annet Kina, India og Tyrkia (Hofstad 2021). De siste arene har det ogsa blitt ogsé inngétt avtaler
om bygging av russiske kjernekraftverk i blant annet Egypt, Bangladesh og Jordan (Rosatom
2022).

Vannkraft utgjer 99 prosent av den fornybare energien som produseres i landet. Potensialet er
likevel betydelig sterre enn hva som faktisk er utnyttet (International Hydropower Association
2020). Andre former for fornybar energi, som vindkraft og solenergi, er i liten grad utviklet.

2.2.1 Energisektorens betydning for russisk ekonomi

Olje og gass er Russlands desidert viktigste eksportvarer. Rundt halvparten av russisk olje-
produksjon gér til eksport (Udal og Engebretsen 2021: 12—13). Olje- og gassinntekter utgjorde i
arene 2010-2014 rundt 50 prosent av de samlede foderale inntektene (Engebretsen og Hakvag
2020). Denne andelen er noe redusert de siste drene, og offisielle russiske tall viser at rundt 36
prosent av de foderale inntektene kom fra eksport av olje og gass i 2021. Russiske myndigheter
planlegger at petroleumsinntekter skal utgjere en gradvis mindre andel av de totalene inntektene
i arene fremover, og budsjetterer med en andel pd 33 prosent i 2024 (Finansministeriet 2021).

12 Kina er verdens nest storste skonomi mélt i BNP og verdens sterste justert for kjepekraftsparitet (se f.eks. Lindgren,
Hemnes og Waage 2022).
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Energisektoren er den industrien i Russland som 1 sterst grad er integrert med internasjonale
markeder (Connolly 2018). Russland har ingen vekstkilder som kan erstatte inntektene
petroleumssektoren genererer, og skonomien er svert sarbar for globale prissvingninger. Den
betydelige reduksjonen i oljepriser i 2020 bidro for eksempel sterkt til at Russlands federale
inntektsniva ble redusert med hele 10 prosent sammenliknet med aret for (Udal og Engebretsen
2021). Oljeprisfall har vist & ha en direkte innvirkning pé blant annet valutakurs, importvolum,
innbyggernes disponible inntekt, aksjemarkedet, produksjon i industrien, detaljhandel og
selskapers omsetning, ogsd utenfor energisektoren (Gaddy og Ickes 2010: 284-287).

Petroleumsavhengighet er ikke uvanlig. Flere andre land, inkludert Norge, har ogséd olje- og
gasseksport som klart viktigste naring. I likhet med mange andre petroleumsproduserende land
bruker russiske myndigheter inntekter fra landets lonnsomme energisektor til 4 subsidiere andre,
mindre konkurransedyktige sektorer. Subsidieringen kan forega pa flere mater, for eksempel ved
hjelp av direkte budsjettoverforinger eller ved mekanismer som undertrykker konkurranse (Gaddy
og Ickes 2005: 564). Systemet medferer en ineffektiv bruk av petroleumsressursene og bidrar til
redusert produktivitet i russisk gkonomi (Connolly 2018: 38).

For a skape nye kilder til gkonomisk vekst i Russland er det bred enighet om at innfering av
strukturelle reformer er nedvendig. Foruten endringer i det russiske systemet for fordeling av
petroleumsinntekter, ber det legges bedre til rette for privat neringsliv, blant annet gjennom a
innfere reformer som sikrer bedre beskyttelse av privat eiendom og et uavhengig rettsapparat
(Aleksashenko 2018: 293). Russlands politiske elite tjener imidlertid pa situasjonen slik den er i
dag, og innfering av reformer vil kunne true bade maktbalansen mellom elitene og den politiske
stabiliteten i landet (Acemoglu og Robinson 2012; Miller 2018). Dette gjor det sannsynlig at
energisektoren vil spille en hovedrolle i russisk ekonomi ogsa i &rene fremover.

2.3 Statens rolle i skonomien

Okonomiske reformer pad 1990-tallet la grunnlaget for en overgang fra Sovjetunionens statlig
styrte planekonomi, til en mer liberal markedsekonomi. I realiteten endte imidlertid russisk
okonomi opp som en hybridversjon. P4 den ene siden finnes det deler av ekonomien hvor
markedsgkonomiske prinsipper om frihet og konkurranse eksisterer, og pa den andre siden finnes
det fortsatt deler av gkonomien med lite endringsvilje (Connolly 2018).

Maktsentralisering og styrket skonomisk kontroll har siden fort til at statens rolle i skonomien
har okt (Connolly 2018: 46). Statens rolle i gkonomien er nd sterre enn noen gang siden sent
1980-tall, og russiske myndigheter kontrollerer direkte (eller indirekte) store deler av russisk
gkonomi (ibid.). Blant annet har staten styrket sin posisjon i flere strategisk viktige sektorer som
energi, forsvar og finans de senere arene (Abramov mfl. 2017; DiBella mfl. 2019). Anslag pé
statens faktiske andel i den russiske gkonomien varierer til dels betydelig, fra rundt 30 prosent til
over 60 prosent (FAS 2018; Di Bella mfl. 2019; Kudrin 2021).

Statlig eierskap er serlig utbredt innen fire sektorer: energisektoren (olje, gass og elektrisitet),
banksektoren, forsvarsindustrien og transportsektoren. I de fleste andre sektorer er statlig eierskap
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relativt begrenset (Dresen 2022). Staten har for eksempel majoritetsandel i de to store energi-
gigantene Gazprom (50,23 prosent) og Rosneft (50 prosent), som begge, sammen med den stats-
eide banken Sberbank, er a finne pa Fortune sin liste over de 500 starste selskapene i verden
(Fortune 2021).'3 Et fjerde russisk selskap, det privateide oljeselskapet Lukoil, er ogsé pa listen.

Russisk privat neringsliv inkluderer et bredt spekter av selskaper, fra store energiselskaper som
allerede nevnte Lukoil, til sma- og mellomstore selskaper (SME) innen de fleste industrier, her-
under serlig servicesektoren. Privat neringsliv er en relativt fri del av skonomien, som er mindre
sarbar for statlig manipulasjon. Som felge av reell konkurranse er ogsa graden av bade innovasjon
og produktivitet generelt hoyere her enn i statlig sektor (Connolly 2018: 41-42).

Skillet mellom privat og statlig sektor er imidlertid ikke alltid like tydelig. Toppledere i store
statlige bedrifter er ofte naere medlemmer av Putins koalisjon,'* og det samme gjelder store deler
av det private neringslivet. Generelt er statlig innblanding serlig omfattende innen de delene av
gkonomien som er konkurransedyktige pa det internasjonale markedet, ogsé nér selskapene er
private. Dette omfatter hovedsakelig energi- og mineralutvinningsselskaper, men ogsé selskaper
innen jordbruk, kjernefysikk og forsvarsindustri (Connolly 2018: 32-34).

Private selskaper i Russland star ogsé overfor betydelige utfordringer knyttet til manglende retts-
sikkerhet. Mangelen pé et uavhengig rettsapparat gir mindre fruktbare rammer for privat neerings-
virksomhet, ved at det skapes en (berettiget) usikkerhet knyttet til eiendomsrett (Acemoglu og
Robinson 2012). Neringslivet har samtidig en uformell forpliktelse til & stille opp dersom
myndighetene ber om det (Galeotti 2017).'* Dette er en del av kostnaden ved & drive privat
naringsvirksomhet i Russland. Private akterer kan imidlertid ogsé handle pa egenhand ut fra en
motivasjon om at handlingene deres vil kunne styrke selskapets politiske band (og dermed
eiendomsrett) eller gi dem andre fordeler i fremtiden. Private akterer kan ogsa ha egeninteresser
som er i trdd med myndighetenes interesser (ibid.). Disse forholdene rundt russisk naeringsliv kan
potensielt gi ekte muligheter for bruk av gkonomisk statshandverk fra russisk side.

Statlig innblanding i russisk ekonomi er altsa sarlig betydelig innen de fire sektorene energi,
bank, forsvar og transport — dette gjelder bade om selskapene er statseide eller private. Sarlig er
selskaper innen energi, bank og forsvar sentrale, da disse sektorene bade er politisk og strategisk
viktige, konkurransedyktige pa det internasjonale markedet og ofte har toppledere som er lojale
overfor statsmakten. Statens betydelige tilstedevaerelse styrker mulighetene til & benytte
gkonomiske virkemidler innenfor disse omradene av gkonomien, siden bruken av ekonomisk
statshandverk fordrer at staten er i stand til & uteve kontroll over gkonomiske akterer (se boks
2.1). Russland har blant annet tidligere blitt beskyldt for & bruke energiselskaper som et
utenrikspolitisk verktey (Opdahl 2020; Krutikhin 2021), og det samme gjelder selskaper i bank-
og forsvarssektoren (Galeotti 2017; Hakvag og Engebretsen 2019).

13 Til sammenligning hadde Kina 75 statseide selskaper pé listen i 2020.

14 Eksempler er Igor Setsjin (Rosneft) og Aleksej Miller (Gazprom).

15 Mark Galeotti (2017) kaller dette «mobiliseringsstaten», og beskriver det som at myndighetene fra tid til annen vil
kunne be alle deler av samfunnet, ogsa det private naringslivet, om tjenester det ikke egentlig er rom for & si nei til.
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Boks 2.1 — Muligheten for statlig kontroll

Norris (2016) sin analyse av Kinas gkonomiske virkemidler baserer seg pa prinsipal-
agent-teori. | prinsipal-agent-teori legger en til grunn at aktgrer har ulike interesser, og
det er ikke gitt at et privat selskap finner det i sin interesse a adlyde statsledelsen. Dette
er spesielt en utfordring dersom malene til de gkonomiske aktgrene ikke er forenlige
med malene til statsledelsen. For eksempel kan dette veere tilfellet dersom stats-
ledelsens ordrer gar pa bekostning av gkonomisk profitt.

Markedsstrukturen kan ogsa pavirke graden av statlig kontroll. Norris (2016)
argumenterer for at statens evne til & kontrollere andre akterers atferd er mest sann-
synlig dersom markeder kjennetegnes av a veere oligopolier. Slike markeder har nemlig
sapass fa aktarer at kontroll er mulig, samtidig som ikke ett selskap har for stor makt
vis-a-vis statsledelsen. Det er ogsa viktig a veere klar over at staten ikke ngdvendigvis
er en enhetlig akter. Mens det er politikere og/eller statsledelsen som eksempelvis kan
gnske a legge press pa en annen stat for & endre mottakerstatens oppfersel til a veere
mer i trad med politikernes gnsker, kan det snarere veere de hemmelige tjenestene og
militeer virksomhet som ser viktigheten av tilgang til sensitiv informasjon, teknologi og
lignende.

I Norris’ modell spiller ogsa relativ ressursbalanse mellom statledelsen og andre aktgrer
i avsenderlandet en rolle for i hvilken grad staten pa den ene siden har ressurser (kunn-
skap, finansielle, osv.) til & utave kontroll, og gkonomiske aktgrer pa den andre siden
har ressurser til a forbli uavhengige. Rapporteringsforhold og eierskap fanger til slutt
opp forholdet mellom den gkonomiske aktgren og staten. Det kan ha betydning for
eksempel hvorvidt den gkonomiske aktgren er et statseid eller privateid selskap.

Samlet argumenterer Norris (2016) for at disse faktorene — statens mulighet til & opptre
som en enhetlig aktgr, markedsstrukturen de gkonomiske akt@rene opererer i, og
relasjonen mellom staten og de gkonomiske aktarene — pavirker statens mulighet til a
oppna effektiv kontroll. Har ikke statsledelsen kontroll pa de innenriksgkonomiske
aktgrene vil implementeringen av gkonomiske virkemidler bli ineffektiv.

2.3.1 Den russiske banksektoren

Den russiske banksektoren har ogsé ner tilknytning til staten, og de siste arene har den russiske
staten fatt sterre kontroll over russiske banker. Som en konsekvens styrer russiske myndigheter
og den russiske sentralbanken rundt 70 prosent av banksektoren (Gorshkov 2019).

12013 lanserte den russiske sentralbanken en massiv opprydningskampanje i sektoren. Banker
som ikke fulgte lover og reguleringer mistet lisensene sine. Gjennom kampanjen ble det tydelig
at hundrevis av russiske banker drev med ulovlig, ulennsom og risikofylt aktivitet. [ mars 2017
sa den russiske sentralbanksjefen Elvira Nabiullina at forbedringen av den russiske banksektoren
var sentralbankens hovedprioritet, og at ustabile akterer matte fjernes (TASS 2017; Hakvag og
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Engebretsen 2018). Oljeprisfall og internasjonale sanksjoner i kjolvannet av 2014 forverret
situasjonen for mange banker. Sammen med sentralbankens kampanje, forte nedgang i oljepris,
fall i rubelens verdi, skende inflasjon og svak utlansportefolje til dérlig likviditet. Som en
konsekvens forsvant flere banker fra markedet. Sentralbanken gikk inn og reddet noen av dem fra
kollaps, blant annet de to store russiske bankene Otkritije og BogN Bank (Verdensbanken 2017;
Hakvéag og Engebretsen 2018).

I 2019 eksisterte det i underkant av 500 banker i Russland, noe som star i sterk kontrast til de
rundt 3 000 bankene som var registrert pé starten av 2000-tallet (Gorshkov 2019). De fire storste
statseide bankene, Sberbank, VTB, Gazprombank og Rosselkhozbank, kontrollerer til sammen
over 50 prosent av markedet (Finlands Bank 2019). Selv om opprydningskampanjen har hatt flere
positive konsekvenser, som ekt stabilitet og forbedring, skaper likevel monopolisering av
sektoren negative konsekvenser. Konkurransen i markedet er betydelig redusert, spesielt fordi
tilgang til statlige midler gir de statseide bankene mulighet til & tilby lavere rentenivéer og
attraktive l&neprogram i forhold til de smé& og mellomstore privateide bankene i landet. Det er
ogsa bekymring knyttet til statens egentlige motivasjon for gkt kontroll. Nasjonalisering av bank-
sektoren kan brukes som et politisk virkemiddel for & gi myndighetene kontroll over store
finansielle stremmer. Disse kan blant annet brukes til & gi statlige subsidierte l&n, stette til
prioriterte sektorer og prosjekter samt andre gunstige avtaler (Gorshkov 2019).

I tillegg til kommersielle statseide banker, har Russland ogsa den statlige utviklingsbanken VEB.
VEB er en statlig eid institusjon som har som formal a stette utvikling av den russiske gkonomien
gjennom en rekke investeringer. Institusjonen far ogsa statlig bidrag direkte over det federale
budsjettet. [ dag er VEB en av de sterste investeringsforetakene i Russland og portefeljen bestar
blant annet av en rekke ulike investeringer innenfor infrastruktur, transport, eksportstette og urban
gkonomi (VEB 2022).

2.3.2 Statseide fond

Russland har ogsé store statseide fond. Statseide fond er fond som er bygget opp av myndigheter
for & sikre ulike behov. Formalet er gjerne & jevne ut petroleumsinntekter over tid, supplere
pensjonsfond, stette ulike utviklingstiltak og ha en buffer for déarlige tider. Midler fra slike fond
gér ofte til ulike investeringer, bade innen- og utenlands, og ulike stater er gjennom fondene
saledes store akterer i det globale markedet. Flere statseide fond har vert omdiskuterte og
analytikere har uttrykt bekymring over at store investeringsmidler styres av myndigheter som har
underliggende politiske mal (Maire, Mazarei og Truman 2021; se ogsa Drezner 2008 og Cohen
2009).

Det nasjonale velferdsfondet, hvis primere oppgave er & sikre fremtidige pensjoner og balansere
det foderale budsjettet, er Russlands sterste statseide fond. Fondet er hovedsakelig finansiert av
olje- og gassinntekter (> 98 prosent) (Dumaens budsjett- og skattekomité 2021). Frem til 2018
hadde Russland ogsé Reservefondet, et fond som bestod av oppsparte petroleumsinntekter, hvor
hovedformélet var & stabilisere budsjettet ved store inntektssvingninger. Fondet ble temt ved
utgangen av 2017, og Velferdsfondet har overtatt noen av Reservefondets oppgaver. Utviklingen
i Reserve- og Velferdsfondets beholdning i perioden 2000-2021 vises i figur 2.2.
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Figur 2.2 Utviklingen i Reserve- og Velferdsfondets beholdning i perioden 2000-2020,
utgaende balanse hvert dr. Kilde: Finansministeriet 2022.

Russiske myndigheter har de siste arene bygget opp reservenes beholdning. Ved utgangen av
desember 2021 utgjorde Velferdsfondets beholdning i underkant av 14 000 milliarder rubler
(rundt 185 milliarder amerikanske USD) eller 12 prosent av BNP. Til sammenligning utgjorde
fondets beholdning henholdsvis rundt 7 prosent og 5 prosent av BNP pa samme tidspunkt i 2019
og 2018 (Finansministeriet 2022). Deler av Velferdsfondet er investert i valutareserver og inngér
saledes 1 Russlands internasjonale reserver, ssmmen med gull og resterende valutareserver.

Ifelge budsjettkodeksen vil myndighetene kunne bruke midler fritt fra fondet hvis beholdningen
nar 7 prosent eller mer av BNP. Fondets beholdning har ligget over denne prosentgrensen siden
2019. Hva de overskytende midlene skal bli brukt pa har blitt hyppig diskutert innenriks. Blant
forslagene er en ytterligere satsning pa nasjonale prosjekter og infrastruktur samt tiltak som stetter
eksport av russiske varer. Den russiske sentralbanken har tidligere advart mot & bruke for mye av
fondets midler i det innenlandske markedet, i frykt for at dette vil gke inflasjonen ytterligere (The
Moscow Times 2019).

Russland har ogsa et nasjonalt investeringsfond, Det russiske fondet for direkteinvesteringer, som
primert investerer i Russland.'® Fondet ble etablert i 2011 og har som formél & investere pa linje
med store globale investorer, og slik vare en katalysator for direkteinvesteringer til Russland.
Gjennom fondet administreres en beholdning péa rundt 10 milliarder USD (RDIF 2021a). Siden
oppstarten har mer enn 2 000 milliarder RUB (35 milliarder USD) blitt investert i ulike formél,
hvorav 200 milliarder RUB (3,5 milliarder USD) er investert direkte fra fondet og resterende
belop kommer fra investorer, partnere og ulike banker. Gjennom strategiske partnerskap skal

16 Ogsa kalt The Russian Direct Investment Fund (RDIF) eller Poccuiickuii pono npsmuix unéecmuyuil.
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fondet ogsé har fort til at mer enn 40 milliarder USD av utenlandsk kapital er investert i den
russiske gkonomien (RDIF 2021a). Det meste av den utenlandske kapitalen stammer fra ikke-
europeiske land. Med unntak av Frankrike, Italia, Serbia og Tyrkia, kommer mye av kapitalen fra
Midtesten og andre asiatiske land (RDIF 2021b). Til né er investeringer gjort innenfor kategoriene
«Forbedring av livskvalitety, «Infrastruktur», «Importsubstitusjon og eksportpotensial»,
«Regional utviklingy, «Effektivitetsvekst» og «Teknologisk utvikling» (RDIF 2021c).

24 Russisk forsvarsindustri og vapenhandel

Forsvarsindustrien er viktig for Russland av ekonomiske, sosiale og politiske arsaker. Industrien
sysselsetter rundt 3 prosent av den arbeidsfere befolkningen landet og er en av landets fa
teknologi-intensive sektorer hvor de er blant verdens beste innen sitt felt. Industrien star riktignok
kun for en liten andel av russisk gkonomi sammenlignet med landets betydningsfulle energisektor,
men Russland er likevel en ledende produsent og eksporter av militere kapasiteter. Bare USA
tilbyr det samme spekteret av ulike kapabiliteter (Connolly og Sendstad 2017). Vapeneksport
spiller ogsé en viktig rolle i arbeidet mot det russiske mélet om stormaktstatus (Hakvag og
Engebretsen 2019; Udal og Engebretsen 2021).!7

Russland er verdens nest starste vapeneksporter, bak USA og foran Frankrike, Tyskland og Kina
(SIPRI 2022b).'® Av verdens totale vapeneksport stod Russland alene for 20 prosent i perioden
2016-2020. De tre storste importerene av russiske vapen er India, Kina og Algerie. Disse landene
importerte i samme periode 56 prosent av Russlands samlede vapeneksport (Udal og Engebretsen
2021; SIPRI 2022b).

Tall for femarsperioden 20162020 viser imidlertid at russisk vapeneksport har gatt nedover.
Sammenlignet med foregdende femarsperiode, 2011-2015, er volumet! av russisk vépensalg
redusert med over 20 prosent. Den reduserte ettersperselen skyldes en kombinasjon av gkt
egenproduksjon i importlandene, gkt konkurranse og at store importerstater som India i gkende
grad frigjer seg fra tradisjonelle allianser (Hakvdg og Engebretsen 2019). For perioden 2016—
2020 har man ogséd sett et fall i kinesisk vapeneksport tilsvarende 8 prosent. For de andre
verdensledende eksporterene, USA, Frankrike og Tyskland, har man imidlertid sett en kraftig
vekst.?’ Russland og Kina har altsa tapt andeler i det globale vdpenmarkedet, samtidig som de tre
andre ledende eksportarene har gkt sine (Udal og Engebretsen 2021).

Lavere etterspersel etter russiske vapen er dérlig nytt for Putin (Hakvag og Engebretsen 2019). 1
tillegg til & spille en viktig rolle for utenlandsk innflytelse, gjor eksport det mulig for Russland &

17 Militeroperasjonen i Syria skal ogsd ha fungert som et utstillingsvindu for russiske vapenprodusenter, og dermed
bidratt til gkt ettersporsel etter russiske vapen (Hakvéag og Engebretsen 2019).

18 For perioden 2016-2020.

19 SIPRIs statistikkdatabase for vapenoverforinger mellom land (SIPRI Arms Transfer Database) bruker en trend-
indikator verdi (TIV). TIV er ment a vise volumet av vapenhandel mellom land, heller enn den finansielle verdien pa
overferingene. Dette er for & kunne gi en felles enhet til & male trenden i vdpenstremmer mellom ulike land og regioner.
20 Amerikansk vapeneksport har gkt med 15 prosent mellom de to feméarsperiodene, fransk vapeneksport med 44
prosent og tysk vapeneksport med 21 prosent.
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opprettholde kompetanse og produksjonskapasitet av en rekke kapabiliteter hvor ettersperselen i
det innenlandske markedet ikke er tilstrekkelig. Fall i utenlandsk etterspersel er heller ikke
industriens eneste utfordring. Som for alle andre deler av gkonomien, har et gkonomisk begrenset
handlerom de siste arene (som beskrevet i delkapittel 2.1) ogsé pavirket den russiske forsvars-
industrien. Russiske myndigheter har ogsa tidligere varslet at det nasjonale anskaffelsestempoet
vil bli betydelig lavere fremover. Forsvarsindustrien tynges allerede av en betydelig
gjeldsbyrde,?! og deler av industrien vil derfor kunne rammes hardt av en reduksjon i nasjonal
ettersparsel. I tillegg har innferingen av en rekke sanksjoner mot Russland etter annekteringen av
Krim i 2014 ogsé truffet den russiske forsvarsindustrien. Situasjonen pa hjemmebane forer til at
det globale markedet blir svert viktig for industrien. Fremover vil trolig det & styrke sin posisjon
her derfor bli av enda sterre betydning for Russland (Connolly og Sendstad 2017).

2.5 Oppsummering

Russland opplevde kraftig skonomisk vekst i lapet av Putins to forste presidentperioder, men etter
finanskrisen har den gkonomiske veksten vert beskjeden. Russland har siden 2014 veert underlagt
vestlige sanksjoner, og disse har i kjelvannet av Russlands invasjon av Ukraina blitt betydelig
utvidet. De skonomiske konsekvensene av sanksjonene og den tilherende uroen i markedet er pa
navearende tidspunkt vanskelig & forutse, men BNP-estimatene fra ulike gkonomiske institusjoner
tilsier et solid fall innevaerende ar, fall ogsé neste ar og vekst rundt 1 prosent i et femarsperspektiv.
Samlet bidrar den gkonomiske utviklingen i Russland til & gi den russiske statsledelsen begrenset
okonomisk handlingsrom.

Statens rolle i den russiske skonomien er betydelig. Russland har flere store statseide selskaper,
statlige investeringsfond og har styrket kontrollen over banksektoren. I tillegg er koblingen
mellom politikk og neringsliv tett, og neringslivet har en uformell forpliktelse til & stille opp
dersom myndighetene ber om det. Dette kan legge til rette for bruk av ekonomisk statshdndverk,
som forutsetter en mulighet til & manipulere skonomiske transaksjoner utfert av ekonomiske
akterer.

Russland har store energiressurser, og energiproduksjon og -eksport er svart viktig for den
russiske gkonomien. Russland er ogsa en stor produsent av vapensystemer, og vapeneksport er
viktig for den russiske forsvarsindustrien og russisk stormaktstatus. I det siste har imidlertid landet
tapt markedsandeler internasjonalt.

2! Industriens samlede gjeld anslas til om lag 3 000 milliarder RUB (Vesti.ru 2020).
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3 Metode og data

I dette kapittelet redegjor vi for metodene og datakildene vi benytter for a etablere datasettet om
Russlands gkonomiske statshdndverk. Vi har kun benyttet oss av &pent tilgjengelige kilder i
datainnsamlingsarbeidet. Totalt bestar datasettet, i sin ndvarende form, av 187 hendelser. For &
kategorisere hendelsene, benytter vi en typologi over handlingsmaéter av skonomisk statshdndverk
som potensielt kan utgjere en trussel mot Norges nasjonale sikkerhetsinteresser. Vi presenterer
dette rammeverket i delkapittel 3.1. Vi fortsetter med & redegjore for kildene vi har benyttet og
seleksjonskriterier i delkapittel 3.2, og informasjon om datasettet blir kort vist i delkapittel 3.3.
Dernest diskuterer vi skjevheter og andre utfordringer ved samling, kategorisering og koding av
informasjonen i delkapittel 3.4, for vi redegjor for metodiske grep for & styrke datasettets pélitelig-
het og interne gyldighet i delkapittel 3.5.

Fremgangsmaten i denne studien er identisk med fremgangsmaéten i studien til Waage mfl. (2022),
som ble gjennomfort parallelt med denne studien. Derfor er dette kapittelet i hovedsak en gjen-
givelse av kapittel 3 i Waage mfl. (2022).

3.1 Rammeverk

I klassifiseringen av hendelser i datasettet benytter vi en typologi over gkonomisk statshandverk
utledet i Lindgren, Waage og Boye (2022), som beskriver det utvalget av gkonomisk stats-
handverk som potensielt kan utgjere en trussel’”? mot norske nasjonale sikkerhetsinteresser.?
Typologien bygger videre pé utfordringskategoriene utledet i Waage, Kvalvik og Lindgren
2021b; (se ogsa Waage, Kvalvik og Lindgren 2021a). Vi presenterer typologien kort her. I kapittel
4 — serlig 1 delkapittel 4.3 og 4.4 — presenterer vi en rekke eksempler som styrker forstaelsen av
handlingsmatene i typologien.

Typologien bestir av to maktdimensjoner — maktatferd og maktkanal — med to utfall per
dimensjon. For maktatferd skiller vi mellom utovelse og akkumulasjon av makt. Makt kan uteves
ved a ta 1 bruk gkonomiske virkemidler for & oppné politiske og strategiske mal, som i & straffe
og beleonne mottakerstaten eller begrense handlingsrommet til mottakerstaten. Men makt kan ogsé
akkumuleres ved & utnytte skonomiske transaksjoner pé tvers av landegrenser for & legge til rette
for gkonomisk — eller annen — maktbruk i fremtiden. For maktkanal skiller vi mellom bilateral
kanal og nettverkskanal. Qkonomisk statshdndverk og maktbruk i internasjonal politikk har
tradisjonelt blitt forstatt i bilaterale relasjoner — mellom to parter. Men makt kan ogsd akkumuleres
eller uteves i nettverk. Noen land — et knippe stormakter — har evne til & utnytte deres uforholds-
messige gunstige posisjonering i regionale og globale nettverk for & oppna strategiske méal (Farrell
og Newman 2019). Eksempler pa slike nettverk inkluderer globale finansnettverk (f.eks. SWIFT),

22 For litteratur om trusler mer generelt, se f.eks. Brummer (2020), Lindgren (2019), Lindgren og Yennie Lindgren
(2019) og Oren og Brummer (2020b, 2020a).

23 Typologien er tilpasset fra den universelle typologien over gkonomisk statshdndverk som utvikles i Lindgren og
Waage (2022), og som inneholder flere handlingsmater, der kalt strategier, enn typologien som presenteres her. I
Lindgren, Waage og Boye (2022) har vi trukket ut de handlingsmétene som potensielt kan utgjere en trussel mot norske
nasjonale sikkerhetsinteresser (se Sikkerhetsloven 2018: § 1-5).
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internettplattformer, kommunikasjonsteknologi, nettverk for deling av sensitiv teknologi eller
utvikling av militeere vépensystemer, samt energi- og transportnettverk (Drezner, Farrell og
Newman 2021).

Til sammen danner dimensjonene fire kategorier. I hver kategori har vi identifisert mulige
handlingsméter av ekonomisk statshandverk. Med handlingsmater mener vi her de typene av
handlinger stater kan utfere ved bruk av ekonomiske virkemidler. Handlingsmétene kan sees i
tabell 3.1. Kategoriene er tildelt hver sin kvadrant i tabellen, som vi beskriver kort i det felgende.

e Kvadranten for 4 akkumulere makt i bilaterale kanaler beskriver handlingsmater
hvor avsenderstaten utnytter den bilaterale gkonomiske interaksjonen mellom avsender-
og mottakerlandet til & opparbeide seg okt makt. Det er fem handlingsmater i denne
kvadranten: forme (s@r)interesser og oppfatninger i befolkningen, gke avhengigheten til
ressurser eller innenlandsk marked, etterretningsvirksomhet, styrke militeere kapabiliteter
og tilrettelegge for (skjult) sabotasje. Merk at vi stiller krav til at handlingen utferes ved
bruk av egkonomiske virkemidler. Det betyr at etterretningsvirksomhet for eksempel i
form av rekruttering av innsidere ikke er gkonomisk statshandverk, mens innhenting av
informasjon gjennom utfering av skonomisk aktivitet er det.?*

Q

e Kvadranten for 4 uteve makt i bilaterale kanaler beskriver handlingsmater hvor
avsenderstaten utnytter den bilaterale gkonomiske interaksjonen mellom avsender- og
mottakerlandet til 4 uteve makt. Det er tre handlingsmater i denne kvadranten: manipulere
tilgang til salg til innenlandsk marked, manipulere tilforelsen av ressurser og sabotere
infrastruktur (gjennom eierskapskontroll)®.

e Kvadranten for 4 akkumulere makt i nettverkskanaler beskriver handlingsméter hvor
avsenderstaten utnytter sin gunstige posisjon i regionale eller globale gkonomiske nett-
verk til & opparbeide seg makt. Det er to handlingsmater i denne kvadranten: trekke ut
informasjon eller data fra nettverksstremmer (panoptikon) og ske andre lands avhengig-
het til eget knutepunkt (lock-in). Panoptikon inneberer at avsenderstatens sentrale
plassering i et nettverk (for eksempel globale finansnettverk) &pner muligheter for &
trekke ut informasjonsfordeler vis-a-vis en annen stat (Farrell og Newman 2019). Ved &
oke andre lands avhengighet til eget knutepunkt, kan en avsenderstat legge til rette for
bruken av panoptikon eller kvelning (se neste punkt) i fremtiden.

o

e Kvadranten for 4 uteve makt i nettverkskanaler beskriver handlingsmater hvor
avsenderstaten utnytter sin gunstige posisjon i regionale eller globale gkonomiske nett-
verk til 4 uteve makt. Det er én handlingsméte i denne kvadranten: manipulere tilgang til

24 Bt eksempel pa sistnevnte er anklagene mot russiske sivile fartay som i tillegg til & utfore kommersiell gkonomisk
aktivitet ogsd mistenkes for systematisk & kartlegge norsk sokkel for a fa tak i viktig informasjon om kritisk norsk
infrastruktur pa havbunnen (Kibar 2021). Vi utdyper om dette i seksjon 4.4.2.

23 Dette kan, i teorien, for eksempel forekomme ved sabotasje av oppkjepte selskaper, eller ved 4 true med 4 trekke ut
investeringer (Drezner 2008).
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nettverksstrommer (kvelning). Kvelning gér ut pa at avsenderstaten kontrollerer knute-
punkt i nettverket som gjor det mulig & styre andre lands tilgang til nettverksstremmene
(Farrell og Newman 2019).

Tabell 3.1 Typologi over handlingsmdter av skonomisk statshdandverk som potensielt kan
utgjore en trussel mot norsk sikkerhet. Kilde: Lindgren, Waage og Boye (2022).

Akkumulere makt Utove makt

Forme (szr)interesser og oppfatninger i befolkningen

Oke avhengigheten til ressurser eller innenlandsk marked Manipulere tilgang til salg til innenlandsk marked
e Import
. Etterretningsaktivitet ¢ Muligheter for bedriftsetablering
Bilateral or . . .
Kanal * Overvaking fra geografisk lokasjon * Utgdende turisme

T * Informasjonsinnhenting fra gkonomisk virksomhet

Manipulere tilferselen av ressurser
leveranderer)

Styrke militzere kapabiliteter  Leveranser og kapitalstrommer
» Teknologityveri * Arbeidstakere og kompetanse
*  Omga cksportkontroller

+ Sikre strategisk infrastruktur eller landomréder Sabotere infrastruktur

Tilrettelegge for (skjult) sabotasje

Trekke ut informasjon/data fra nettverksstremmer (panoptikon)
Nettverks-
kanal Oke avhengigheten til knutepunkt (lock-in) Manipulere tilgang til nettverksstremmer (kvelning)
((SAREVNN G * Leveranseavhengighet
* Promotere egen valuta

I FFIs scenarioklasser for forsvarsplanleggingen omhandler to scenarioklasser ekonomisk
statshandverk (Johansen 2022). I boks 3.1 utdyper vi om koblingen mellom typologien i tabell
3.1 og FFIs scenarioklasser for forsvarsplanleggingen.

Boks 3.1 — Kobling mellom typologien og FFls scenarioklasser
for forsvarsplanleggingen

Johansen (2022) inneholder reviderte scenarioklasser til bruk i forsvarsplanleggingen.
To av scenarioklassene involverer gkonomiske virkemidler. Dette er scenarioklassene
gkonomisk maktbruk og @konomisk posisjonering. Scenarioklassen gkonomisk makt-
bruk beskriver «bruk av, eller trussel om bruk av, gkonomiske virkemidler mot et annet
land med sikte pa & svekke dette landets gkonomi og derigiennom redusere dets
politiske og militeere evne» (Johansen 2022: 49). Dette tilsvarer potensielt alle
handlingsmater under dimensjonen utgve makt i typologien i tabell 3.1. Scenarioklassen
@konomisk posisjonering beskriver «en bevisst strategi for a etablere avhengighets-
forhold med sikte pa a utnytte avhengighetene og det maktforholdet som er etablert, i
en fremtidig konkurranse- og/eller konfliktsituasjon» (Johansen 2022: 50). Dette til-
svarer handlingsmater under dimensjonen akkumulere makt i typologien som
etablererer eller gker mottakerlandets avhengighet til avsenderlandet.
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3.2 Kilder

I dette delkapittelet redegjor vi for kildene til datasettet. Forst presenterer vi identifikasjons-
metoden (seksjon 3.2.1). Deretter redegjor vi for hvilke kilder vi har benyttet til & samle inn
informasjon om hendelsene i datasettet (seksjon 3.2.2). Disse kildene har i ulik grad potensial til
a redusere den epistemiske usikkerheten diskutert i delkapittel 1.4. Vi diskuterer derfor kort
hvordan vi tolker informasjonen fra de ulike typene av kilder. Til slutt lister vi opp seleksjons-
kriterier (seksjon 3.2.3).

3.21 Identifikasjonsmetode

Vi startet med forskningsartiklene og rapportene vi allerede hadde samlet inn i forbindelse med
en forstudie om gkonomisk statshdndverk (Waage, Kvalvik og Lindgren 2021b; Waage mfl.
2021). Der samlet vi inn artikler ved & 1) «trale» gjennom sammendragene i fem arganger av
topptidsskrifter i internasjonal politikk for artikler som i noen grad omhandlet skonomisk stats-
handverk, og 2) seke litteraturdatabaser for artikler med sekeordene «economic statecraft»,
«financial statecrafty, «monetary statecraft», «currency statecraft», «geo-economicsy,
«economic diplomacy», «economic coerciony» 0g «economic Sanctionsy.

I relevante publikasjoner lette vi etter andre bidrag i referanselisten som kunne vere av interesse
for temaet ekonomisk statshdndverk og undersekte dokumentene som hadde sitert publikasjonene
vi allerede hadde identifisert for & finne relevante bidrag. Til sammen hadde vi altsa tilgang til en
stor samling publikasjoner for vi startet arbeidet med a etablere datasettet.

Samlingen av publikasjoner ble ytterligere utvidet under arbeidet med datasettet med sek i topp-
tidsskriftene lenger bakover i tid og mer omfattende sgk i litteraturdatabaser og pa Google.
Gjennom sgk pa Google identifiserte vi ogsa flere relevante rapporter. Vi saumfarte saledes den
utvidete samlingen av publikasjoner for beskrivelser og argumenter om hendelser der Russland
det er argumentert for at Russland har utfert ekonomisk statshandverk. Vi har tilstrebet &
kryssjekke hendelsene ved & lete etter ytterligere informasjon fra andre typer kilder pa internett,
som nyhetsartikler og juridiske dokumenter. Grunnet studiens omfang har dette imidlertid ikke
veert mulig for alle hendelsene forelapig, men vi vil fortsette arbeidet med & kryssjekke hendelsene
i videre arbeid.

Det betyr at vi primeart har sekt etter hendelser i forskningsbidrag og rapporter, mens nyhets-
artikler i hovedsak er benyttet for & samle inn ytterligere informasjon om hendelser identifisert i
forskningsbidrag og rapporter. Noen hendelser har vi imidlertid identifisert direkte fra media og
juridiske dokumenter, der hendelsene ligger si neert i tid at de ennd ikke har blitt fanget opp i
forskningsbidrag og rapporter. Eksempler pa hendelser som kun bygger pa nyhetsartikler er
Lazarev- og Bergen Engines-sakene fra Norge (se seksjon 4.4.2). Vi har imidlertid i liten grad
identifisert hendelser direkte fra nyhetsartikler, uten at de samme hendelsene ogsa er trukket frem
i forskningsbidrag eller rapporter. Tilsvarende inneholder datasettet noen hendelser fra USA, som
har omhandlet teknologityveri eller omgaelse av eksportkontroller, hvor hendelsene kun er
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understottet av juridiske dokumenter. I delkapittel 3.4 diskuterer vi svakheter (seleksjons-
skjevheter) ved hendelsene vi har identifisert.

Informasjonen fra kildene ble plottet inn i datasettet, og vi har benyttet Excel 2016 for & samle
informasjonen. Vi diskuterer gyldigheten og paliteligheten av informasjonen fra kildene i del-
kapittel 3.5.

3.2.2 Vurdering av tilgjengelige kilder

Forskningsbidrag

Forskningsbidrag bestdr av bade forskningsbeker og -artikler. Vi definerer universet av aksept-
able akademiske forlag og tidsskrifter ved hjelp av «Register over vitenskapelige publiserings-
kanaler» fra Direktoratet for heyere utdanning og kompetanse (HK-dir).?® Her registreres
akademiske forlag og tidsskrifter som er godkjent som vitenskapelige publiseringskanaler og
tilfredsstiller et minimumskrav til vitenskapelighet. Minimumskravene er ekstern fagfelle-
vurdering, vitenskapelig redaksjon og minimum nasjonal forfatterkrets. Som nevnt i seksjon
3.2.1, benyttet vi topptidsskrifter for & identifisere svaert relevante bidrag. Vi brukte listene fra
Scimago Journal Ranking og Google Scholar for a identifisere topptidsskrift i internasjonal
politikk.?’

Den eksterne fagfellevurderingen og vitenskapelige redaksjonen reduserer den epistemiske
usikkerheten til hendelsene som lgftes frem i bidragene. Vi anser derfor argumenter i forsknings-
bidrag som de mest pélitelige kildene i vart kildeunivers. Som regel vil slike kilder beskrive et
konkret mél Russland har, eller en konflikt eller uenighet Russland har med et annet land.
Artiklene argumenterer for et arsaksforhold her: konflikten eller uenigheten leder til at russiske
akterer tar 1 bruk ekonomiske virkemidler i et forsek pa & endre utfallet av konflikten/ uenigheten.
En hendelse som underbygges av en slik argumentasjonsrekke, kategoriserer vi som gkonomisk
statshdndverk.

Rapporter

Rapporter skrevet av akademikere, forskningsinstitusjoner, tenketanker, konsulentselskaper og
lignende utgjor en annen type kilde enn forskningsbidrag. Mange av rapportene har gjennom-
gaende hoy kvalitet, med god forstaelse av problemstillingene og forskningslitteraturen. Den store
forskjellen til forskningsartiklene, er at rapportene ikke er fagfellevurdert og gjenstand for
granskning av en vitenskapelig redaksjon. Vi tillegger derfor rapportene som kilde mindre evne
enn forskningsbidragene til & redusere den epistemiske usikkerheten knyttet til identifikasjon av
okonomisk statshdndverk.

26 Registeret er en del av Database for hoyere utdanning. Inntil 1. juli 2021 var registeret underlagt Norsk senter for
forskningsdata.

27 Vi kryssjekket at alle disse var kategorisert pa niva 2 i registeret for vitenskapelige publiseringskanaler. Niva 2 er
det hoyeste nivaet. Kun en mindre andel (20 prosent) av tidsskrifter og forlag oppnér niva 2. Niva 1 tilfredsstiller
minimumskravene.

FFI-RAPPORT 22/00426 31



Vi har identifisert rapportene pa samme vis som vi fant forskningsbidrag. Mange av rapportene
er sitert mange ganger i forskningslitteraturen eller siterer selv forskningslitteraturen.

Juridiske dokumenter

Noen tilfeller av ulovlige handlinger, for eksempel teknologityveri, har veert gjenstand for juridisk
behandling i amerikanske domstoler. I slike tilfeller av mistanker om eller faktisk utferte ulovlige
handlinger, har vi benyttet amerikanske tiltaler og dommer mot personer og selskaper som tilsyne-
latende har handlet pa vegne av eller bistatt den russiske stat, som kilder. Stort sett er disse kildene
pressemeldinger fra det amerikanske justisdepartementet.

Vi anser juridiske kilder til & ha hegy kvalitet nar det gjelder & redusere epistemisk usikkerhet, og
plasserer dem pa niva med forskningsbidrag.

Aviser og nyhetssaker

Mange hendelser hvor Russland potensielt har benyttet skonomisk statshdndverk, er ogsé omtalt
i nyhetsbildet pa det aktuelle tidspunkt. Avisreportasjer kan ha andre eller like synspunkter om
hendelsene som forskningslitteraturen. Det har verdi & krysseksaminere de ulike hendelsene.
Aviser og nyhetssaker kan ogsa inneholde mer informasjon om hendelsene enn andre kilder.
Dekning av hendelser i aviser kan ogsa inneholde meninger om hendelsene som avviker fra
myndighetenes vurderinger. Dessuten blir hendelser i aviser fanget opp pa det aktuelle tidspunktet
— for de omtales i forskningsbidrag eller rapporter. Derfor kan aviser og nyhetssaker vaere den
eneste kilden for de aller nyeste hendelsene i1 datasettet.

Aviser og nyhetssaker bidrar til en bredere innhenting av informasjon. Vi presiserer imidlertid
igjen at vi primert har benyttet nyhetssaker for & krysseksaminere hendelser, mens det er fa
hendelser som kun er fanget opp gjennom media. Vi har ikke vert i stand til & gjennomfere
systematiske sgk i aviser innenfor denne studiens omfang, og vi fanger derfor ikke opp eventuelle
hendelser som ikke far stor medieoppmerksombhet.

Vi vurderer informasjon i aviser og nyhetssaker som a ha lavest kvalitet for & redusere den
epistemiske usikkerheten ved identifisering av gkonomisk statshandverk.

3.2.3 Seleksjonskriterier

Her presenterer vi seleksjonskriteriene for hendelser som skal tas med i datasettet.
1. Det forste kriteriet er at hendelsen har funnet sted (med oppstart) i perioden 2000—2021.

2. Det andre kriteriet er at hendelsen ma involvere russisk bruk av gkonomisk statshdndverk. Det
vil si at handlingsmétene som identifiseres ma inngé i definisjonen av ekonomisk statshdndverk
og typologien vi benytter, slik det er presentert i henholdsvis delkapittel 1.3 og delkapittel 3.1. I
lys av var definisjon av gkonomisk statshdndverk ma hendelsene kunne knyttes til en russisk
strategisk maélsetting. Vi krever ogsd at det er en direkte kobling mellom den ekonomiske
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aktiviteten og et tilsynelatende strategisk formal, slik at generelle gkninger i ekonomisk aktivitet
mellom Russland og et mottakerland, som ikke har et dpenbart strategisk formal, ikke blir
inkludert i datasettet.

3. Det tredje kriteriet er at det mé veere sannsynliggjort av en eller flere kilder at Russland har
benyttet skonomisk statshandverk, enten ved at Russland tilsynelatende tok i bruk ekonomisk
statshdndverk eller ved at Russland (eksplisitt) truet eller lokket med gkonomiske virkemidler.

4. Det fjerde kriteriet er at Russland tar i bruk ekonomisk statshdndverk mot en annen stat. Det
betyr at vi ekskluderer hendelser der et selskap blir straffet eller belennet, men hvor det ikke
finnes en eksplisitt mottakerstat. Bruk av multilaterale handlingsmater, som & opprette inter-
nasjonale institusjoner for & oppna strukturell makt i internasjonal politikk eller uteve makt
gjennom slike institusjoner, er ikke med i datasettet.”® En sideeffekt av slike multilaterale
handlingsméter kan vere at enkeltland blir affektert, men dette er utenfor datasettets omfang.

3.3 Datasett

Datasettet bestér av 187 hendelser per dags dato. Hendelsene fant sted i tidsperioden 2000-2021.
Vi deler opp denne perioden i to perioder a elleve ar: 2000-2010 og 2011-2021. Vi benytter disse
periodene i analysene i kapittel 4. Det er derfor verdt & legge merke til at vi har flere hendelser i
den siste perioden enn i den forste perioden. I den siste perioden er det totalt 139 hendelser i
datasettet, mens det er 48 hendelser i den forste perioden. Seleksjonsskjevheter i identifiseringen
av hendelser kan potensielt forklare hvorfor vi har observert flere hendelser i den siste perioden
enn 1 den forste perioden. Vi utdyper om seleksjonsskjevheter i delkapittel 3.4.

Figur 3.1 viser hvordan hendelsene i datasettet fordeler seg pé ar. Vi har kartlagt mange hendelser
i perioden 2013-2015, med en liten topp ogsa rundt 2006—2008. Mange av hendelsene i de to
periodene knytter seg til henholdsvis konfliktene i Ukraina og krigen i Georgia. Utenom disse
toppene har vi observert mellom én og ti hendelser per ar.

Ukraina, Georgia, Moldova og Belarus — tidligere sovjetstater i Russlands «nare utland» — er de
mottakerlandene vi har registrert flest hendelser pa i datasettet. USA befinner seg ogsé heyt oppe
pa listen. For USA er de fleste hendelsene knyttet til Russlands mulige streben etter a fa tak i
militer- eller flerbruksteknologi, se seksjon 4.4.3. Videre er mange av hendelsene vi har registrert
mot europeiske land en del av motsanksjonene som ble innfert fra russisk side i kjelvannet av
Russlands anneksjon av Krim-halveya i 2014. Foruten enkelte unntak glimrer afrikanske, latin-
amerikanske og ser- og estasiatiske land med sitt fraveer 1 datasettet.

28 Denne maktkanalen er imidlertid en del av den universelle typologien som utledes i Lindgren og Waage (2022).
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Figur 3.1  Antall observerte hendelser av potensiell russisk okonomisk statshandverk, etter dr.

Seleksjonsskjevheter i hvilken type ekonomisk statshdndverk som kan observeres, kan bidra til &
forklare hvorfor land fra visse regioner mangler. I henhold til inklusjonskriteriene, tar vi ikke med
hendelser hvor det har skjedd en generell gkning i gkonomisk interaksjon mellom Russland og
mottakerlandet. Som forklart i Mastanduno (1999) — og som mange kilder i forskningslitteraturen
argumenterer for — kan slike ekninger betraktes som gkonomisk statshandverk ved at de skaper,
former og transformerer oppfatninger hos interessegrupper, befolkningen og eliten i mottaker-
landet over tid. I tillegg kan okt ekonomisk interaksjon bidra til & gjere mottakerlandet mer
avhengig av den russiske ekonomien, som kan gi Russland ekt innflytelse og pavirkning pa
mottakerlandets politikk. Fra litteraturen finner vi indikasjoner pé at Russland har sgkt & gke sin
okonomiske aktivitet med andre land i Asia, Afrika og Latin-Amerika, pa mater som kan vere
uttrykk for ekonomisk statshdndverk (se f.eks. Kanet og Moulioukova 2022; Blank og Kim
2015).% Det er imidlertid ikke mulig & fange opp all ekonomisk aktivitet i datasettet, og vi
avgrenser derfor hendelsene i datasettet til & omhandle tilfeller hvor forskningslitteraturen eller
andre kilder peker pa strategiske malsettinger ved enkelte skonomiske transaksjoner. Vi utdyper
om slike seleksjonsskjevheter i delkapittel 3.4. Men oppsummert betyr det at for & fa et bilde av
Russlands totale innflytelse gjennom ekonomisk aktivitet utenlands, er det nedvendig a
komplettere hendelsene i datasettet som presenteres i denne rapporten med datasett over generell
okonomisk interaksjon mellom Russland og andre land.

3.4 Seleksjonsskjevheter i datasettet

I oppbyggingen av datasettet har vi stitt overfor flere metodiske utfordringer knyttet til
seleksjonsskjevheter i datamaterialet. Med seleksjonsskjevheter mener vi at det antagelig er
systematiske forskjeller i hvilke hendelser som observeres og beskrives i forskningsbidrag,
rapporter, juridiske dokumenter og nyhetssaker, og som til slutt inkluderes i datasettet. Det med-
forer at hendelsene i datasettet ikke nedvendigvis gir et bilde av hvordan Russland bruker
gkonomisk statshandverk som er representativt for hele universet av kinesisk gkonomisk stats-
handverk. Disse skjevhetene er knyttet til den epistemiske usikkerheten omkring gkonomisk stats-

29 Kanet og Moulioukova (2022: 1) viser for eksempel at Russland seker & etablere «gjensidig fordelaktige ekonomiske
relasjoner» med afrikanske land. Blant annet har Russland signert avtaler om ekonomiske soner og ressursutvinning
med flere afrikanske land, og Russland har blitt Afrikas sterste vdpenleverander.
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handverk vi omtalte i delkapittel 1.4. Det impliserer at vi kun i begrenset grad kan motvirke skjev-
hetene. I stedet tar vi med oss kunnskapen om potensielle skjevheter inn i analysene og bruken av
datasettet.

Vi beskriver né de tre mest sentrale skjevhetene i datasettet.

34.1 Skjevhet 1: Alle skonomiske transaksjoner er potensielt skonomisk statshand-
verk, men formélet med transaksjonene kan vaere vanskelig & avdekke

Avsenderstatens muligheter for negativ (trusler eller faktisk straff) eller positiv (lovnader om eller
faktisk beleonning) bruk av gkonomisk statshédndverk kan vere tilstede ved enhver gkonomisk
transaksjon, for eksempel investeringer, handel eller lan.

Som vi diskuterte kort i delkapittel 1.4, er det umulig & vite med sikkerhet hva formélet med
gkonomiske transaksjoner er. For & bli inkludert i datasettet, ma noen ha observert transaksjonen
og argumentert for at den er et uttrykk for gkonomisk statshandverk. Den ferste potensielle
skjevheten knytter seg altsa til at forméalet ved hendelsene ofte vil vere skjult. Dette gjelder bade
ved bruk av positive og negative virkemidler og vi behandler dem hver for seg i det felgende.

3.4.1.1  Positivt okonomisk statshindverk og formdal

Positiv bruk av gkonomisk statshandverk, som investeringer og 1an, kjennetegnes av at det lett
kan forveksles med normal, kommersielt orientert gkonomisk aktivitet. Det er utfordrende &
identifisere hvorvidt slike transaksjoner er drevet av kommersielle eller strategiske interesser av
flere arsaker. Her tar vi for oss noen av disse arsakene.

For det forste kan bade avsender- og mottakerstater ha interesse av & holde virkemiddelbruken
skjult. For eksempel vil det vaere av interesse for avsenderstater a skjule formalet bak gkonomiske
transaksjoner som muliggjer informasjonsinnhenting eller legger til rette for fremtidig sabotasje.
Mottakerstater kan, pa sin side, enske & skjule for offentligheten at de mottar gkonomiske
belgnninger for & gi etter for avsenderstatens interesser og krav. Sistnevnte var for eksempel
tilfellet for kinesisk ekonomisk statshdndverk i Costa Rica i 2007. I etterkant av kinesisk bistand
og kjep av statsobligasjoner, ble det lekket et dokument som beskrev at Costa Rica til gjengjeld
skulle slutte & anerkjenne Taiwan som Republikken Kina (Norris 2010: 238).

For det andre kan formélet med transaksjonene opprinnelig vaere kommersielt, men likevel gi
avsenderstaten kapasiteter til & utnytte investeringene eller handelen til & tvinge frem endret
politikk i mottakerlandet ved en senere anledning. Det kan vare krevende & fange opp slike
hendelser i et datasett over skonomisk statshdndverk, da det eventuelle strategiske formadlet ved
transaksjonen ikke &penbarer seg for pa et senere tidspunkt.

For det tredje vil investeringer, handel og andre gkonomiske virkemidler kunne skape avhengig-
heter, pavirke opinionens syn pa avsenderstaten og bygge sarinteresser i mottakerlandet.
Avsenderstatens gkonomiske aktivitet kan dermed forme interessene og preferansene til grupper
i mottakerlandet. Hvis viktige industrier, politikere eller mange velgere i mottakerlandet
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argumenterer i faver av avsenderstaten, vil avsenderstaten kunne oppna sine mal uten (& true med)
a innfore importrestriksjoner, trekke tilbake kapital, og lignende. Relativt fa slike hendelser vil
dukke opp i et datasett for gkonomisk statshandverk. Datasettet er altsé skjevt i den forstand at
akkumulering av makt ved bruk av handlingsméter som skaper positivt omdemme eller
avhengigheter, uten a aktiveres for & presse mottakerstaten, i liten grad vil kunne identifiseres.

Samlet medforer de overnevnte arsakene at det bade kan finnes type-1 og type-2 feil: en pastand
om at en transaksjon er gkonomisk statshandverk kan vere falsk positiv (hvis den faktisk er kun
kommersielt orientert) og en pédstand om at en transaksjon kun er kommersiell kan vere falsk
negativ (hvis den faktisk har strategisk forméal). Det er vanskelig & si om det er flere type-1 feil
enn type-2. Men nér vi tar hensyn til at kommersielt orienterte transaksjoner kan benyttes til
strategiske formél i fremtiden, er vi trygge pd at antall observasjoner av positivt gkonomisk stats-
héndverk i datasettet er for lavt.

3.4.1.2  Negativt okonomisk statshandverk og formal

Negativt gkonomisk statshandverk kan fremstd som lettere & identifisere enn lovnader om eller
faktisk belenning. I motsetning til positiv bruk, medferer negativt ekonomisk statshdndverk ofte
okonomiske tap for avsenderlandet — og forveksles folgelig ikke like lett med lennsom,
kommersielt motivert gkonomisk aktivitet. Presis identifisering kan imidlertid kreve mye
informasjon, fordi vi star overfor de samme utfordringene om & avdekke faktisk formél som for
positivt gkonomisk statshdndverk.

Noe av problemet med & beskrive russisk ekonomisk statshdndverk er at Russland sjelden, om
noensinne, eksplisitt innremmer & ha benyttet det. Som regel forklares handlinger som kan fremsté
som straff eller press mot mottakerlandet, slik som forstyrrelser i gassleveranser, importforbud
eller stans i turisme, med andre hensyn enn utenrikspolitiske og strategiske interesser. I tillegg
kan innferingen av importrestriksjoner, kapitalkontroller og lignende — med andre ord altséa
virkemidler som kan fremstd som straff eller press mot mottakerlandet — veere motivert av
defensive hensyn om a opprettholde og styrke eget lands ekonomiske og politiske autonomi
(Armijo og Katada 2015). Dette er ogsa eksempler pa gkonomisk statshandverk, men ber ikke
tolkes som offensiv bruk av virkemidler for a straffe eller presse mottakerstaten. De aller fleste
av kildene vi har brukt baserer seg dermed pa sterke indisier, korrelasjon eller mistanker for &
identifisere hendelser av negativt kinesisk gkonomisk statshandverk. Ulike studier kan likevel
komme til forskjellige konklusjoner.

Som ved positivt skonomisk statshandverk, kan de overnevnte &rsakene lede til bade overtelling
(falsk positiv) eller undertelling av hendelser (falsk negativ); vi kan ha inkludert hendelser som
fremstar som forsgk pa & presse eller straffe, men i virkeligheten er motivert av kommersielle
eller defensive hensyn®® (falsk positiv), og vi kan ha unnlatt 4 inkludere hendelser som i realiteten
er fordekte forsgk pa & uteve makt mot mottakerstaten (falsk negativ). Sistnevnte kan komme av

30 Vi anser bade offensiv og defensiv bruk av gkonomiske virkemidler som egkonomisk statshndverk, men i den
empiriske gjennomgangen av russisk ekonomisk statshdndverk forseker vi kun a inkludere offensiv bruk. For diskusjon
om offensiv og defensiv bruk, se Katada og Armijo (2015).
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at vi tolker hendelsene som kommersielt eller defensivt motivert, eller at hendelsene ikke har blitt
oppdaget av offentligheten overhodet.

3.4.2 Skjevhet 2: Eksplisitte og implisitte trusler og lovnader er vanskelige 4 observere

Den andre potensielle skjevheten er knyttet til at trusler om straff og lovnader om belgnning kan
vaere vanskelige a observere. Det har potensial til & lede til undertelling der Russland eksplisitt
eller implisitt truer med straff eller lover belenning. Med eksplisitte trusler om straff eller lovnader
om belenning mener vi at Russland i skjulte fora — bak lukkede derer — kan kommunisere sine
preferanser for hvordan mottakerstaten skal agere. Det er i mange politikere og statslederes
interesse at omverden ikke fér kjennskap til at de bayet av for trusler om straff eller lovnader om
belenning. Med implisitte trusler om straff eller lovnader om belgnning mener vi at Russland ikke
bare signaliserer til mottakerstaten gjennom bruk av negative eller positive gkonomiske virke-
midler, men ogsa til andre stater. Russlands preferanser og interesser blir altsd kommunisert
gjennom aktivt gkonomisk statshdndverk. Men denne «kontinuerlige» bruken av ekonomisk
statshdndverk — som ris bak speilet — er ikke observerbar pd samme mate som aktiv bruk av
okonomiske virkemidler, og vil ikke fanges opp som hendelser i datasettet.

Dette leder til at vi i liten grad identifiserer trusler om straff og lovnader om belgnning nér vi leter
i kildene. Situasjoner der mottakerstaten pa tross av trusler ikke endrer atferd, vil kunne lede til
hendelser som er observerbare. Disse hendelsene kan imidlertid ha andre karakteristikker enn
hendelsene hvor mottakerstaten gir etter for trusler eller lovnader. For eksempel finner sanksjons-
litteraturen at sanksjoner har heyere suksessrate dersom trusler om, og ikke kun innforte,
sanksjoner inkluderes (Drezner 2003a; Hovi, Huseby og Sprinz 2005).3!

Hyvis det er slik at universet av russisk gkonomisk statshandverk i hovedsak holder seg i det skjulte
— eksplisitt og implisitt — og at mottakerstatene endrer atferd uten at Russland faktisk utever makt,
vil denne skjevheten i datasettet vaere betydelig. Det gjelder ogsé hvis det er slik at tredjeland
folger med pa hva Russland sier og gjor. Det klarer vi imidlertid ikke & fange opp i et datasett
over russisk gkonomisk statshandverk.

343 Skjevhet 3: Skyldes fa observasjoner begrenset informasjon eller lite bruk?

Den tredje seleksjonsskjevheten i datasettet er knyttet til hvilke kilder vi har benyttet for a
identifisere og samle inn informasjon om hendelsene.

Vi har utledet at gkonomiske virkemidler kan fungere som en inngangsportal til & benytte andre
typer virkemidler (delkapittel 3.1; se ogsé Lindgren, Waage og Boye 2022). For eksempel kan en

31 Det kommer av at sanksjoner som innferes, blir innfert nettopp fordi trusselen om sanksjonering ikke var nok til 4 fa
mottakerstaten til 4 gi etter. Da er det heller ikke overraskende at innforingen av sanksjonene har liten effekt pa mot-
takerstatens adferd. I de tilfellene hvor straff ville fungert og mottakers oppfersel derfor ville endres, vil det holde a
true om straff (Drezner 2003a). Der sanksjoner likevel lykkes i & endre mottakerstatens adferd, kommer det av at
mottakerstaten i trusselfasen feilberegnet de politiske eller gkonomiske kostnadene ved sanksjonene eller avsender-
statens vilje til faktisk & innfere sanksjonene. Merk at denne skjevheten ogsa vil ha konsekvenser for videreutvikling
av datasettet med virkninger (se delkapittel 6.2). Sanksjonslitteraturen har vist hvor viktig det er & inkludere trusler om
sanksjoner for & fa robuste og ikke skjeve estimater pa effektene av sanksjoner (Drezner 2003a).
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investering i en leveranderbedrift i mottakerlandet gi muligheter til & bedrive cyberoperasjoner.
Okonomisk statshdndverk kan ogsé brukes til & forseke & fa tilgang til kritisk infrastruktur og
sabotere kritiske funksjoner i mottakerlandets samfunn. Litteraturen bredt definert har fa
eksempler pa slike kombinasjoner av gkonomiske og andre virkemidler. Grunnen er muligens at
slikt ikke er oppdaget eller er holdt hemmelig, mer enn at slike operasjoner ikke har funnet sted 1
virkeligheten. Det kan vaere gradert informasjon hos mottakerstatenes sikkerhetstjenester. Det kan
ogsd vere at kildene som eventuelt beskriver slike hendelser ikke er fanget opp med var
identifikasjonsmetode. Vi har i liten grad rettet oss inn mot litteraturen om cybervirkemidler
grunnet denne studiens omfang. Det kan vare at denne litteraturen beskriver forlep til cyber-
operasjoner som involverer gkonomisk aktivitet, som litteraturen om gkonomisk statshandverk
ikke har fanget opp grunnet fagfeltets tradisjonelle fokus pa bruken av gkonomiske virkemidler i
isolasjon.

Okonomisk statshdndverk kan benyttes for & bedrive etterretningsvirksomhet og teknologi-
overfering. Vi har primert funnet eksempler pé slik ekonomisk statshandverk rettet mot USA. En
grunn til dette kan vaere at denne typen virkemiddelbruk er mest utbredt i USA, ettersom
amerikansk teknologi pd mange omrader er verdensledende. Det gir mening for Russland & sette
inn mest ressurser pa a skaffe teknologisk innsikt fra USA. Det kan ogsa komme av at USA har
veert mer oppmerksomme pa Russland som en sikkerhetstrussel generelt, og ogsa mer opptatt av
a fa disse sakene ut i offentligheten enn europeiske partnere.

Vi tror altsé at det er en potensiell skjevhet i1 datasettet ved at hendelser der gkonomiske virke-
midler, som for eksempel brukes til cyberoperasjoner eller teknologioverfering, i liten grad er
observerbare for tredjeparter. Det kan bade skyldes at mottakerlandet ikke forstar hva som har
funnet sted, at mottakerstatene ikke er interessert i a dele kunnskapen og at vi har snevret oss inn
primeert mot litteraturen om gkonomisk statshdndverk.

Til sist eksisterer det en potensiell skjevhet ved at det trolig har veert enklere & identifisere og
finne informasjon om nyere hendelser enn eldre. Det kan bade komme av at informasjon né er
mer tilgjengelig elektronisk enn tidlig pa 2000-tallet, og at det er hoyere generell bevissthet rundt
okonomisk statshandverk.

3.5 Metodisk grep for gyldighet og palitelighet

I dette delkapittelet presenterer vi et metodisk grep for & synliggjere gyldigheten (validity) til
kodingen i datasettet (seksjon 3.5.1), fordelingen av denne kodingen i datasettet (seksjon 3.5.2)
og metodiske grep for a styrke paliteligheten (reliability) til datasettet (seksjon 3.5.3).

3.5.1 Gyldighet: Koding av kildekvalitet og tydelighet

For a ta den epistemiske usikkerheten pa alvor, har vi utviklet et metodisk grep som synliggjer
hvor hey tiltro vi har til at en hendelse faktisk representerer russisk ekonomisk statshandverk.
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Vi vurderer informasjonen om mulige hendelser av russisk gkonomisk statshandverk etter to
kriterier: kildekvalitet og tolkninger i kildene. Kildekvalitet henviser til kildenes troverdighet.
Hvis en kilde herer til kildetypene forskningsbidrag eller juridiske dokumenter, kodes hendelsen
med sterk kildekvalitet. Hvis kilden(e) som argumenter for russisk ekonomisk statshandverk deri-
mot herer til kildetypene rapport eller aviser/nyhetssak, kodes hendelsen med svak kildekvalitet.
Tolkninger i kildene henviser til kildenes samlede innhold. Hvis alle kildene argumenterer for
russisk ekonomisk statshandverk, kodes hendelsen som entydig. Hvis én eller flere kilder
argumenterer mot russisk ekonomisk statshandverk, kodes hendelsen som tvetydig. Det gjelder
ogsd investeringer og andre ekonomiske transaksjoner som kan vere skonomisk statshdndverk,
men som vi vurderer at like gjerne ogsa kan vaere motivert av rene kommersielle hensyn.

Vi kan representere det metodiske grepet i en 2*2-tabell. I tabell 3.2 vises fire mulige kategorier
for hendelser etter epistemisk usikkerhet. Denne usikkerheten avgjeres av kildekvalitet og
tolkninger i kildene. Det er minst epistemisk usikkerhet for hendelser som béde har kilder med
hoy kildekvalitet og der det ikke er funnet noen motstemmer. Vi har noe mer epistemisk usikker-
het for hendelser der det er ikke er motstemmer, men ingen av kildene er fra forskningsbidrag
eller juridiske dokumenter. P4 den andre siden er det hayest epistemisk usikkerhet for hendelser
der det bade er motstemmer og ingen av kildene (som argumenterer for skonomisk statshdndverk)
er fagfellevurderte eller fra domstoler. Det er lavere epistemisk usikkerhet for kategorien av
hendelser der det er motstemmer, men én av kildene som argumenterer for russisk ekonomisk
statshdndverk er av hoy kildekvalitet.

Kildekvalitet

Sterk Svak
= . 1-1 stemisk usikkerhet 3 — middels epistemisk
S %a Entydig av epistemisk usikkerhe usikkerhet
2
& -
s = . 2 — middels epistemisk
ﬁ ) Tvetydig usikkerhet

Tabell 3.2 Kategorier for hendelser etter nivdet pa den epistemiske usikkerheten.

3.5.2 Fordelingen av kategorier av epistemisk usikkerhet i datasettet

Alle hendelser i datasettet er kodet etter epistemisk usikkerhet slik vi viste i tabell 3.2. I figur 3.2
vises antallet hendelser etter epistemisk usikkerhet i datasettet. Totalt bestar datasettet av 187
hendelser. Nesten 70 hendelser har lavest epistemisk usikkerhet. Disse hendelsene er underbygget
av forskningsbidrag eller juridiske dokumenter, og det finnes ingen motstemmer blant kildene.
Disse hendelsene har altsa hoy kildekvalitet og entydig informasjon. Det er ingen hendelser i
kategori 2 med minst én fagfellevurdering, men tvetydig informasjon.

Iunderkant av 70 hendelser er kategorisert med middels epistemisk usikkerhet. Her er hendelsene
entydige om at en hendelse er gkonomisk statshdndverk i den forstand at det ikke er funnet
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motstemmer blant kildene, men kildekvaliteten er vurdert som lavere fordi hendelsene ikke er
identifisert fra noen fagfellevurderte bidrag. Det er 56 hendelser som er kategorisert med hey
epistemisk usikkerhet. Arsaken til dette er at kildene har svak kildekvalitet og det er tvetydighet
ved tolkningen av hendelsene som russisk gkonomisk statshandverk.

4 — hoy
3 — middels

1 —lav

0 25 50 75 100
Antall hendelser

Figur 3.2 Antallet observerte hendelser i datasettet, etter epistemisk usikkerhet.

Dersom vi ser kategoriseringen av epistemisk usikkerhet opp mot dimensjonen maktatferd i
typologien vi la frem i delkapittel 3.1, kan vi se om det er noen systematiske forskjeller i hvordan
epistemisk usikkerhet korrelerer med maktdimensjonen. Figur 3.3 viser fordelingen av epistemisk
usikkerhet etter maktakkumulasjon og -utevelse.

I kategorien for utevelse av makt er omtrent halvparten av hendelsene kategorisert med lav
epistemisk usikkerhet, mens den andre halvparten er kategorisert med middels epistemisk
usikkerhet. En héndfull hendelser er kategorisert med hoy epistemisk usikkerhet. For den store
majoriteten av hendelser kategorisert som maktutevelse, fremstéar kildene altsa entydige om at
hendelsen er et eksempel pé russisk ekonomisk statshdndverk. I kategorien for akkumulering av
makt er derimot over 80 prosent av hendelsene klassifisert med hey epistemisk usikkerhet, mens
det for resten av hendelsene i hovedsak er knyttet middels epistemisk usikkerhet til hvorvidt
hendelsene er et eksempel pa russisk gkonomisk statshandverk.

Denne fordelingen er i overensstemmelse med vare forventninger for innhenting, kategorisering
og koding av materialet om russisk gkonomisk statshandverk. Maktutevelse er enklere &
observere, kildene vil vaere mer samstemte og maktbruken vil ogsé i sterre grad bli inkludert i den
akademiske faglitteraturen. Det gjor at vi forventet at den epistemiske usikkerheten ville vere
lavere for maktutevelse enn for maktakkumulering.

Grunnen til den heye andelen samstemthet for maktutevelse er nok at avsenderstaten lider en
kostnad selv ved & benytte skonomisk statshandverk som i mange tilfeller ikke har et gkonomisk
rasjonale. Med maktakkumulering er det derimot vanskeligere & observere intensjonene og det er
mye storre andel av hendelsene der vi finner uenighet blant kildene om hendelsene faktisk er
uttrykk for russisk ekonomisk statshandverk.
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Figur 3.3 Epistemisk usikkerhet ved hendelsene i datasettet, etter maktatferd.

353 Pailiteligheten til datasettet

Her diskuterer vi kort paliteligheten til kodingen vi har utfert. Vi trekker veksler pa diskusjoner
om reliabilitet i innholdsanalyse. Innholdsanalyse er en form for tekstanalyse der mennesker
manuelt kategoriserer tekst (bredt definert) (Hayes og Krippendorff 2007). Her kvantifiserer man
altsa gjennom kvalitative vurderinger. Det er ikke helt det samme som vi har gjort i etableringen
av datasettet, men prosessen med & trekke ut informasjon fra tekstlige kilder ligner. Nar vi
forseker & kode informasjon fra kilder, mé vi vare bevisste pa péliteligheten til dataene (Hayes
og Krippendorff 2007).

Krippendorftf (2004) argumenterer for at pélitelighet har tre egenskaper — stabilitet, reproduserbar-
het og treffsikkerhet. Blant disse er reproduserbarhet viktigst. For & teste reproduserbarheten i
innholdsanalyse, kan man la uavhengige kodere analysere et utvalg av tekstene som kategoriseres.
Slik kan man sammenligne kodingen og estimere reliabilitetsparametere. Jo mer kategoriseringen
til uavhengige kodere ligner pa hverandre, desto tryggere kan vi vare pa paliteligheten til dataene.
Det vil kunne vare en relevant gvelse & la uavhengige kodere kategorisere deler av datasettet. Det
er imidlertid utenfor omfanget til denne rapporten. I stedet for uavhengige kodere, har vi vert
flere som har arbeidet med kodingen i datasettet. Det har serget for gode diskusjoner omkring
kodingen. Hva og hvordan vi koder har ogsé utviklet seg underveis i arbeidet med datasettet og
rapporten. Nér vi har endret vurderingene av hva og hvordan vi koder, har vi gitt tilbake til alle
hendelsene og sjekket at kodingen er i overensstemmelse med siste oppdateringer i kodeinstruks-
ene. Dette arbeidet bidrar til & styrke péliteligheten til datasettet.

Vi planlegger & gjore datasettet offentlig tilgjengelig.*> Hvis andre forskere eller interesserte
benytter datasettet, vil vi kunne gke péliteligheten. Eksterne observaterer vil da komme med egen
kunnskap om enkelthendelser og kjennskap til kilder vi ikke har fanget opp. Vi vil oppfordre
brukere og interesserte til & gi tilbakemeldinger. Slik vil vi kunne oppné bedre reliabilitet. Dette
grepet fordrer dog at datasettet blir brukt aktivt.

32 Datasettet planlegges publisert pa FFIs nettsider. I mellomtiden kan interesserte kontakte Kristin Waage (e-post:
kristin.waage@ffi.no) for spersmal om datasettet.
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4 Russlands gkonomiske statshandverk

I dette kapittelet studerer vi problemstilling (1) om hvilke hendelser av russisk gkonomisk stats-
handverk vi kan observere i perioden 2000-2021. Russlands atferd og ambisjoner kan eke
forstaelsen av Russlands vilje til & bruke gkonomiske virkemidler og hva den russiske stats-
ledelsen ensker & oppnd med bruken. Vi redegjor derfor for atferd og ambisjoner av sarlig
relevans for a forsta hendelsene i datasettet i delkapittel 4.1. Vi ser deretter neermere pa hvordan
hendelsene fordeler seg pa de ulike handlingsmatene i typologien til Lindgren, Waage og Boye
(2022) 1 delkapittel 4.2, for vi gar i dybden p& hvordan Russland potensielt har benyttet ekonomisk
statshdndverk til & uteve og akkumulere makt i henholdsvis delkapittel 4.3 og delkapittel 4.4. Vi
gjor dette bade ved & utdype hvordan utvalgte hendelser har utspilt seg samt ved & identifisere
menstre pa tvers av hendelser i datasettet. I delkapittel 4.5 oppsummerer vi kapittelet.

4.1 Atferd og ambisjoner

For 4 oke forstdelsen av Russlands bruk av ekonomisk statshdndverk og hvilke interesser som
kan ligge bak bruken, vil vi ferst kort diskutere trekk i russisk atferd og ambisjoner som vi mener
er serlig relevante for & forstd hendelsene i datasettet. >

En overordnet russisk ambisjon de siste 20 arene har vert & gjenreise Russlands status som en
internasjonal stormakt (Trenin 2019). Arene etter Sovjetunionens fall var preget av betydelig
politisk, ekonomisk og sosial uro innad i Russland. Overgangen fra planekonomi til markeds-
gkonomi var krevende og medferte blant annet skyhey inflasjon som spiste opp innbyggernes
sparepenger. Bade kriminaliteten og arbeidsledigheten i landet ekte, og rundt 30 prosent av
befolkningen levde ved artusenskiftet under den offisielle fattigdomsgrensen (Rosstat 2021).
Befolkningens tiltro til egne styresmakter var pa et bunnivé, og Russland var av mange avskrevet
som en global tungvekter da Putin overtok som president i 2000 (Iljin 2015; Trenin 2019).

Putin har i lepet av sin tid ved makten sentralisert og styrket statens makt (Taylor 2011; Treisman
2018). Parallelt med dette opplevde Russland kraftig ekonomisk vekst pa 2000-tallet, noe som
bidro til en solid velstandsutvikling p4 hjemmebane og en mer innflytelsesrik posisjon inter-
nasjonalt. Russland har ogsa brukt betydelige midler p& militeer modernisering og opprustning de
senere arene (Bukkvoll mfl. 2017).

Som flere andre stater, viser ogsé Russland vilje til & ta 1 bruk militeere, ekonomiske og andre
virkemidler for & ivareta sine utenrikspolitiske interesser. Saerlig har dette vaert tydelig i tidligere
sovjetrepublikker, i Russland ogsa kjent som «det naere utland», men ogsd i omrader utenfor
Russlands umiddelbare nabolag. Dette kommer til syne i hendelser som annekteringen av Krim,

33 Det diskuteres hvorvidt Russland har en slags storstrategi (grand strategy) som omfatter alle typer virkemidler, eller
om russisk politikk er styrt mer ad hoc med de virkemidlene Russland har tilgjengelig (Monaghan 2013; Starr og
Cornell 2014; Person 2020). Det er utenfor denne rapportens omfang & ta stilling til hva som styrer russisk
utenrikspolitisk beslutningstaking.
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krigferingen 1 @st-Ukraina, russisk deltakelse i Syria-krigen, og na senest, invasjonen av Ukraina.
En stagnerende russisk gkonomi har ikke stoppet denne utviklingen.

De siste arenes utvikling har samtidig bidratt til gkt russisk geopolitisk og ekonomisk isolasjon.
Annekteringen av Krim i 2014 star i denne sammenhengen som et vannskille (Stronsky og
Sokolsky 2017). Vestlige land innferte i1 kjelvannet av anneksjonen sanksjoner mot Russland,
hvorpd Russland svarte med motsanksjoner. Russlands pidgdende krigforing i Ukraina har for-
sterket denne utviklingen, blant annet gjennom nye vestlige sanksjonspakker og eksklusjon av
Russland fra internasjonale organisasjoner (EU-kommisjonen 2022; Europaradet 2022). Dagens
anspente forhold til Vesten star i skarp kontrast til perioder pa 1990-tallet og begynnelsen av
2000-tallet, da Russland tilneermet seg Europa og USA for gkonomisk og politisk samarbeid.

I dag ensker Russland & utgjere en motvekt til den vestlig dominerte verdensordenen og & fortsette
a styrke sin posisjon globalt (Stronski og Sokolsky 2020). Forholdet til NATO er svaert darlig. Et
mer konfliktfylt forhold til Europa og USA har samtidig fert til gkt russisk interaksjon med ikke-
vestlige land. Russisk-kinesiske relasjoner fikk for eksempel en oppsving i kjelvannet av
Russlands anneksjon av Krim, og Kina har under vestlige sanksjonsutvidelser seilt opp som en
stadig viktigere russisk handelspartner (Stent 2016; OEC 2022b; Reuters 2022b). Russland har de
siste arene ogsé sekt samarbeid og alliansebygging med flere land i Afrika, Midtesten og Latin-
Amerika (Gurganus og Rumer 2019).

I denne rapporten skiller vi mellom to typer interesser som russisk ekonomisk statshandverk kan
analyseres i lys av:

1. Interesser i «det naere utland» (tidligere sovjetrepublikker?*): De forste drene etter
Sovjetunionens fall var Russlands utenrikspolitiske innflytelsessfaere forst og fremst
begrenset til de andre tidligere sovjetrepublikkene (Trenin 2009). Rundt 25 millioner
etniske russere ble boende i (det som ble) selvstendige land etter unionens opplesning, og
russiske myndigheter har ved flere anledninger henvist til det de betrakter som Russlands
legitime og privilegerte interesser i disse landene.*> Russiske myndigheter onsker frem-
deles innflytelse i tidligere sovjetrepublikker, og det er viktig for Russland & motvirke
vestlig integrasjon her (Stronski og Sokolsky 2017). Mange av landene utgjer ogsé en
viktig russisk geografisk buffersone mot potensielle sikkerhetspolitiske trusler
(Gorenburg 2019). Det er hovedsakelig Russlands relative gkonomiske styrke som har
gjort det mulig & uteve indirekte kontroll med mange av disse landene.*®

2. Global innflytelse: Russland har etter den kalde krigen vist motstand mot & akseptere
den nye verdensordenen, hvor Vesten (og sarlig USA) har utgjort et dominerende

34 Tidligere sovjetrepublikker (i alfabetisk rekkefolge): Armenia, Aserbajdsjan, Estland, Georgia, Belarus,
Kasakhstan, Kirgisistan, Latvia, Litauen, Moldova, Russland, Tadsjikistan, Turkmenistan, Ukraina og Usbekistan.
3511993 sa davarende utenriksminister i Russland, Andrej Kozyrev, at Russland forbeholdt seg retten til & intervenere
i tidligere sovjetrepublikker (Beaumont 2014). T 2009 betegnet daverende president Dmitrij Medvedev de tidligere
sovjetstatene som «regioner der Russland har privilegerte interesser», og snakket om russiske myndigheters plikt til &
forsvare russiske innbyggere i utlandet (ibid).

36 Det varierer i hvilken grad de tidligere sovjetrepublikkene er gkonomisk avhengige av/knyttet til Russland.
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sentrum og Russland har spilt en mer perifer rolle. Russland ensker & gke sin innflytelse
globalt, og & bygge relasjoner og institusjoner som fremmer en multipolar verden med et
sterkt Russland (Stronski og Sokolsky 2017). De senere arene har man ogsa sett at om-
radene Russland sgker & uteve innflytelse i inkluderer deler av verden hvor Russland i
liten grad har veert tilstede de siste tre tiarene, som Afrika, Latin-Amerika og Midtesten
(Gurganus og Rumer 2019).

I figur 4.1 viser vi vare vurderinger av hvordan hendelsene i datasettet fordeler seg pé disse to
interessene. Vi skiller pd om hendelsene har involvert det vi klassifiserer som forsek pd uteving
eller akkumulering av makt. Deretter gar vi n@rmere inn pa konkrete temaer knyttet til russisk
okonomisk statshandverk, slik som konflikten i Ukraina eller Georgia (delkapittel 4.3 og 4.4).

De fleste hendelsene vi har klassifisert i datasettet som tilfeller av maktutevelse, er rettet mot
Russlands «nere utland». Hendelsene er bade rettet mot tidligere sovjetrepublikker og mot andre
land, dersom deres handlinger bererer Russlands interesser i «det neere utland». Mange av de
observerte hendelsene har funnet sted i relasjon til Ukraina rundt 2013-2014, eller i relasjon til
europeiske land, USA, Canada og Australia som felge av konflikten i Ukraina i 2014.

Vi vurderer at de fleste hendelsene vi har registrert i datasettet som maktakkumulering, kan
knyttes opp mot ambisjonen om & gke Russlands innflytelse globalt. Mange hendelser retter seg
mot Europa, i tillegg til noen hendelser som retter seg mot Midtesten, Afrika og Ser-Amerika. Vi
finner derimot svert 4 eksempler pé russisk ekonomisk statshdndverk i Ser- og Dst-Asia.

I likhet med Waage mfl. (2022) inkluderer vi i tillegg interessen suverenitet og territoriell inte-
gritet. For Russland dekker denne interessen kun hendelser hvor Russland tilsynelatende har sgkt
a styrke sine militeere kapabiliteter. Slike hendelser er krevende a klassifisere som de to andre
kategoriene, siden hendelsene ikke indikerer om én, begge eller ingen av interessene er formalet
med hendelsene. Derfor inkluderer vi ogsa interessen suverenitet og territoriell integritet.
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Figur 4.1  Antall hendelser av potensiell russisk okonomisk statshdandverk, etter overordnet
interesse, periodene 2000-2010 og 2011-2021.
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4.2 Handlingsmater av skonomisk statshandverk

I dette delkapittelet studerer vi handlingsmatene vi har identifisert blant hendelsene i datasettet.
Figur 4.2 viser fordelingen av hendelser i datasettet etter de fire kvadrantene i typologien over
okonomisk statshandverk presentert i tabell 3.1. Vi skiller pa om hendelsene er klassifisert som
utgvelse eller akkumulering av makt, og om de involverer bilateral interaksjon med mottaker-
landet eller posisjoner i regionale eller globale nettverk. Figur 4.3 viser hvordan hendelsene er
kategorisert etter konkrete handlingsmater i typologien. Begge figurene skiller mellom den forste
perioden 2000-2010 og den siste perioden 2011-2021.
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Figur 4.2 Antall hendelser av potensiell russisk okonomisk statshandverk, etter kvadranter i
typologien av okonomisk statshdndverk, periodene 2000-2010 og 2011-2021.

I perioden 2000-2010 bestar datasettet av relativt mange hendelser knyttet til utevelse av makt
gjennom regionale nettverk (figur 4.2). Dette er hendelser vi har klassifisert som russiske forsek
pa a bruke sin kontroll over nettverksstrommer i nettverket av gassrorledninger mellom Russland,
tidligere sovjetstater og andre europeiske land til & uteve makt (figur 4.3). Vi utdyper om denne
handlingsméten i delkapittel 4.3.

I perioden 2011-2021 identifiserer vi ogsa flere hendelser i datasettet som tilsynelatende dreier
seg om russisk kontroll over gassnettverk i Europa og Sentral-Asia. Imidlertid tilsier hendelsene
at Russland i sterre grad har utnyttet bilaterale kanaler (markeder eller leveranderforhold) for &
potensielt forsgke a uteve makt i denne perioden. De fleste tilfellene er hendelser hvor det virker
som at Russland har innfert importforbud eller p& andre maéter redusert mottakerlandets tilgang
til Russlands innenlandske forbrukere (figur 4.3). Mange hendelser knytter seg til konflikten i
Ukraina i 2014. Vi utdyper om denne handlingsmaten i delkapittel 4.3.

Den siste perioden bestar ogsa av flere hendelser vi har klassifisert som russiske forsek pé &
akkumulere makt, gjennom gkonomisk statshandverk, enn den ferste perioden. Serlig har
Russland bygget ut nettverket av gassrerledninger, bidratt til utbyggingen av atomkraftverk og pa
andre mater utfert ekonomisk aktivitet som kan ha bidratt til & eke Russlands innflytelse over
andre lands energiforsyning. Som figur 4.3 viser, er dette hendelser vi har klassifisert som forsek
pa & gke mottakerlandets avhengighet til Russland (f.eks. via nettverket av gassrarledninger) eller
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forsek pa & forme (ser)interesser og oppfatninger i mottakerlandet (f.eks. ved utbygging av atom-
kraftverk). I tillegg har vi identifisert noen hendelser som tilsynelatende har veert russiske forsek
pa a tilegne seg militer- eller flerbruksteknologi, men primert i den siste perioden. Disse
hendelsene kan bidra til maktakkumulering ved at de styrker Russlands militeere kapabiliteter —
og dermed muligheter til fremtidig militeer maktbruk. Det er ogsa noen fa eksempler i datasettet
pé mistenkt etterretningsaktivitet muliggjort gjennom ekonomiske transaksjoner. Vi utdyper om
disse ulike handlingsmatene, som kan bidra til at Russland akkumulerer, makt i delkapittel 4.4.

Hendelsene i datasettet og eksisterende litteratur tilsier at Russland ikke er fremmed for & bruke
flere ulike virkemidler samtidig. Newnham (2015: 161) argumenterer for at «Russland bruker
mange ulike sanksjoner samtidig»n, noe som for eksempel kommer til syne i Russlands
okonomiske press mot Georgia, som rettet seg inn mot béde gass, handel, finans og migrant-
arbeidere. Svoboda (2019) viser hvordan Russland kombinerte skonomisk press og ekonomisk
belgnning for & forseke & hindre Ukraina fra & signere en assosiasjonsavtale med EU i 2013, for
eksempel ved bade & innfore en rekke handelsrestriksjoner og lokke med mer gunstige gasspriser
og lan. Videre argumenterer Wigell og Vihma (2016) og Vihma og Wigell (2016) for at Russland
tidligere har sgkt a bruke ekonomisk statshandverk for & svekke samholdet i EU, bade ved bruk
av negative skonomiske virkemidler (f.eks. reduksjoner i gassleveranser) og positive skonomiske
virkemidler (f.eks. gunstige gasspriser). Russland kan ogs& kombinere gkonomiske virkemidler
med andre typer virkemidler for & oppna makt og innflytelse, for eksempel propaganda,
nyhetsmanipulering og cyberangrep (Lutz, Lutz og Lutz 2019). Ogsé Svoboda (2019: 1700) peker
pa at Russland tidligere har tatt i bruk bade «diplomati, propaganda, ekonomisk press og til og
med trusselen om militeere handlinger» for & forsegke & pavirke ukrainsk politikk.
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Figur 4.3 Antall hendelser av potensiell russisk okonomisk statshandverk, etter handlings-

mdter i typologien av okonomisk statshdandverk, periodene 2000-2010 og 2011—
2021.
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Ved & sammenligne fordelingen av hendelser i figur 4.3 med handlingsmétene i typologien i tabell
3.1, kan vi legge merke til at det ikke er noen hendelser som involverer sabotering av infrastruktur
1 mottakerlandet (gjennom eierskapskontroll). Det er videre kun én hendelse som potensielt er et
forsek pé a legge til rette for fremtidig sabotasje av en virksomhet (f.eks. ved bruk av cybervirke-
midler) gjennom & fa pa plass skadevare (malware) i programvaren til virksomheten.*” Vi finner
ogsd kun et fatall hendelser hvor det er mistanke om at Russland har utfert etterretnings-
virksomhet gjennom ekonomisk aktivitet.*® Det lave antallet hendelser identifisert i arbeidet med
a bygge datasettet, kan komme av at disse handlingsmatene i liten eller ingen grad har
forekommet, eller at det enna ikke har oppstatt en sikkerhetspolitisk krise som er alvorlig nok til
a utlese slike handlingsmater. Det kan imidlertid ogsa komme av vér tilgang til kilder med
informasjon om Russlands gkonomiske statshandverk, som dreftet i tilknytning til skjevhet #3
(seksjon 3.4.3). Det betyr ogsé at omfanget av disse handlingsmatene kan vare storre enn data-
settet gir inntrykk av.

Videre er det ingen hendelser hvor Russland tilsynelatende har forsekt & benytte handlingsméaten
panoptikon, det vil si trukket ut informasjon eller data fra digitale nettverksstrommer. Arsaken til
at vi ikke har identifisert hendelser som faller inn under denne handlingsmaten, kan vere at
handlingsméten krever kontroll over digitale nettverk som Russland ikke har hatt i tilstrekkelig
grad i perioden 2000-2021. Eksisterende litteratur fremhever at Russland er relativt svak vis-a-
vis andre stormakter nar det gjelder kontroll over gkonomiske nettverk (Goddard 2021). Russland
er for eksempel ikke knutepunkt i digitale, finansielle nettverk, slik USA er. Med kontroll over
digitale nettverk menes ikke evnen til hacking, og lignende per se, men en gunstig plassering i
digitale nettverk som kan utnyttes til & lytte eller innhente store mengder informasjon (se Farrell
og Newman 2019). Vi vurderer derfor at det virker rimelig at denne handlingsmaten ikke dukker
opp 1 datasettet vart over perioden 2000-2021.

4.3 Utovelse av makt

I dette delkapittelet beskriver vi tilfeller i vart datasett som er klassifisert som utgvelse av makt.
Det er mulig & uteve makt gjennom bruk av gkonomisk statshdndverk bade ved & legge press pa
mottakerstaten for & forseke & endre oppfersel og ved & tilby positive insitamenter, eller
belenninger, for & stimulere til ensket oppfersel (Baldwin 1985).

De fleste hendelsene der Russland tilsynelatende har utevd makt, er knyttet til press mot andre
stater. Vi finner kun noen fa eksempler pa bruk av positive gkonomiske insitamenter. Det er ogsa
fa eksempler pa hendelser hvor kun en trussel om straff, eller et lafte om beleonning, har blitt ytret.
Potensielle arsaker til at vi i liten grad har identifisert hendelser knyttet til insitamenter, straff eller
belenning, er at disse hendelsene i storre grad kan utspille seg uten at allmennheten oppfatter det
(se diskusjon om skjevhet #1 og #2 1 delkapittel 3.4). Utevelse av press er, pd den annen side,

37 Vi minner om at vi begrenser oss til hendelser hvor det er den gkonomiske aktiviteten, for eksempel en investering,
som har muliggjort en fremtidig sabotasjeoperasjon. Hacking i seg selv — dvs. uten bruk av gkonomiske virkemidler
for & muliggjere hackingen — er ekskludert i denne rapporten.

38 Merk altsa at datasettet ikke soker & fange opp etterretningsvirksomhet som ikke involverer noen form for gkonomisk
aktivitet, siden slik etterretningsvirksomhet er utelatt fra var definisjon av ekonomisk statshandverk.
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generelt enklere & oppdage. Det betyr at datasettet bestar av mange hendelser hvor Russland til-
synelatende har utevd makt gjennom & forseke & presse mottakerstaten gkonomisk. Vi kan dog
ikke utelukke at Russland ogsé har forsekt & uteve makt gjennom de andre tre handlingsmatene
ogsé i perioden.

I figur 4.4 presenterer vi en oversikt over hvilke temaer vi identifiserer i hendelsene av potensiell
russisk maktutevelse med gkonomiske virkemidler. Mange hendelser knytter seg til konflikten i
Ukraina i 2014 og andre forsegk blant tidligere sovjetstater og @stblokkland pa & styrke sine band
til EU/NATO. Noen hendelser er ogsé klassifisert som russiske forsek pa 4 opprettholde og styrke
sin innflytelse over tidligere sovjetstater, astblokkland og tidvis andre europeiske land, gjennom
a styrke kontrollen over disse landenes energiforsyning (i figuren kalt «energidominansy) samt &
skape en egen gkonomisk union, EAEU, mellom Russland og noen tidligere sovjetstater.* Videre
har vi identifisert noen hendelser som tilsynelatende omhandler maktbruk i tilknytning til
konflikten i Georgia rundt 2006-2008, borgerkrigen i Syria hvor Russland har vert til stede
militert siden 2015, og forsek pa & hindre amerikansk militer tilstedevaerelse i Russlands neer-
omrader. Vedrerende hendelsene fra Syria, handler disse utelukkende om Russlands reaksjoner
mot Tyrkia etter nedskytingen av et russisk taktisk angrepsfly (Su-24-bombefly).
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Figur 4.4  Antall hendelser knyttet til potensiell russisk maktutovelse med okonomisk stats-
hdndverk, etter tema, periodene 2000-2010 og 2011-2021.

I resten av dette delkapittelet ser vi nermere pd hendelser kategorisert som manipulering av til-
gang til salg til innenlandsk marked (seksjon 4.3.1), manipulering av tilforselen av ressurser
(seksjon 4.3.2) og utnytting av kontroll over knutepunkt i regionale eller globale nettverk til &
manipulere andre lands tilgang til nettverksstremmer (seksjon 4.3.2). For den videre dreftingen
inkluderer vi ogsa fordelingen av hendelser, per handlingsmate, etter niviene av epistemisk
usikkerhet (figur 4.5). For alle de tre handlingsmétene har kildene i hovedsak vart entydige i

3 Hendelsene om EAEU ekskluderer selve opprettelsen av unionen, men inkluderer hendelser hvor Russland for
eksempel har utevd gkonomisk press for a fé land til & bli med i unionen.
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argumentene om at en hendelse er kinesisk gkonomisk statshandverk, men en del av hendelsene
i kategorien har ikke fagfellevurderte kilder. Derfor er den epistemiske usikkerheten vurdert &
veere middels for flere hendelser til tross for at kildene som gir informasjon om hendelsene i
hovedsak er entydige. Et fatall hendelser har hoy usikkerhet, serlig blant hendelsene som er
kategorisert som forsek pa & manipulere mottakerlandets tilgang til ressurser.

Manipulere tilgang til salg til innenlandsk marked
Manipulere tilgang til nettverksstremmer |
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Figur 4.5  Antall hendelser knyttet til potensiell russisk maktutovelse med okonomisk stats-
handverk, etter handlingsmdte og epistemisk usikkerhet.

4.3.1 Manipulere tilgang til salg til innenlandske markeder

Russland har 146 millioner innbyggere og den russiske skonomien er pa sterrelse med Spanias
gkonomi. Det betyr at selv om Russland ikke har et like stort innenlandsk forbrukermarked som
USA, Kina eller Japan, kan Russland likevel ha potensial til & utnytte andre lands tilgang til sitt
innenlandske marked for & uteve makt. Enkelte neringer i andre land kan vare avhengige av
eksport til Russland eller russiske turister. Spesielt gjelder dette i «det naere utland», men ogsa
andre land kan ha avhengigheter til russiske markeder. Manipulering av markedstilgangen, for
eksempel ved a redusere importen av enkelte produkter eller matvarer fra mottakerlandet, kan
dessuten vere en form for ekonomisk statshdndverk som koster relativt lite for Russland &
implementere.

Hendelsene i1 datasettet som er klassifisert som russiske forsek pa & utnytte sine innenlandske
markeder til & uteve makt, omhandler i stor grad importrestriksjoner for & hindre virksomheter i
mottakerlandet fra 4 selge sine varer til russiske forbrukere. Russland har for eksempel iverksatt
ulike importrestriksjoner mot Ukraina, Moldova og Georgia, tilsynelatende i et forsek pa & hindre
landene fra & signere assosiasjonsavtaler med EU (Cenusa mfl. 2014; Svoboda 2019; 2021).
Belarus ogsa har blitt utsatt for importrestriksjoner fra Russland, blant annet da Minsk ikke aner-
kjente Ser-Ossetia og Abkhasia som uavhengige stater i 2009 (Svoboda 2021).

Russiske importrestriksjoner har primert funnet sted som importforbud eller forsinkelser pa
grensen og i tollen. I all hovedsak retter importrestriksjonene seg mot matvarenaringer, inkludert
kjett, fisk, vin, ost, frukt og grennsaker. Russland uttaler imidlertid sjelden at tiltakene iverksettes

o

for & presse eller straffe mottakerlandet. Myndighetene har ofte oppgitt ulike sanitere,
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planteverns- (phytosanitary) og tekniske begrunnelser, bade for og etter at Russland ble medlem
av Verdens handelsorganisasjon i 2012 (Svoboda 2021). Tiltakene har typisk blitt begrunnet med
bekymringer rundt produktsikkerhet eller -kvalitet, etter vurderinger fra foderale russiske
veterineermyndigheter — Rosselkhoznadzor.

Etter Russlands annektering av Krimhalveya i 2014, implementerte Vesten, ledet av USA,
sanksjoner mot Russland. Russland svarte med motsanksjoner som rettet seg mot & begrense
import av mat- og jordbruksprodukter fra landene i sanksjonskoalisjonen, dvs. EU, USA, Canada,
Australia og Norge (Finch 2015; Hedberg 2018). Russiske motsanksjoner utgjor de fleste av
hendelsene i datasettet hvor Russland har innfert importrestriksjoner mot vestlige land. Hedberg
(2018) finner at Russland implementerte motsanksjoner gjennom en strategi av differensiert gjen-
gjeldelse (differentiated retaliation) heller enn & péfere hver av partene i sanksjonskoalisjonen
like stor straff. Denne strategien gikk ut pa at sanksjonene skulle ramme stater som lenge har
promotert politikk som undergraver russiske interesser hardere gkonomisk enn (stor)stater som er
strategisk viktige for Russland (Tyskland, Frankrike, Italia og Storbritannia).

I datasettet er det ogsa noen hendelser hvor Russland tilsynelatende har forsekt & hindre mottaker-
landets tilgang til russiske kunder og forbrukere pa andre mater enn gjennom importrestriksjoner.
12017 omdirigerte Russland transittlast som vanligvis passerte igjennom Latvia, og noen mener
Russland gjorde dette fordi Latvia ikke stottet Russlands planer for Nord Stream 2 (Alliance for
securing democracy 2021). Vi finner to eksempler hvor det blir hevdet i kildematerialet at
Russland har benyttet restriksjoner i antall turister til mottakerlandet for & uteve press, begge
gangene mot Tyrkia. Russland innferte turistrestriksjoner i 2015, tilsynelatende som falge av ned-
skytingen av et russisk taktisk angrepsfly pa grensen mellom Syria og Tyrkia (Pritchett 2021;
BBC 2015), og i 2021, tilsynelatende som folge av at Tyrkia har stettet Ukrainas territorielle
integritet (Pritchett 2021). I det siste tilfellet ble restriksjonene begrunnet med andre hensyn
(risiko for Covid-19) enn politiske. Det er ogsa et fatall hendelser i datasettet hvor Russland blir
beskyldt for & ha innfert investeringsrestriksjoner og opphevet frihandelsavtaler for & forseke &
legge press pa mottakerland.

Mange av hendelsene i datasettet er — som tidligere nevnt — relatert til Ukraina. Russland innferte
mange ulike importrestriksjoner mot Ukraina i tiden for anneksjonen av Krim i 2014, og det har
blitt innfert ytterligere restriksjoner i etterkant. Totalt har vi registrert ni ulike tiltak rettet mot
Ukraina i perioden 2013-2015 som begrenser bilateral handel. I tillegg finner vi eksempler pa at
Russland i samme periode tilsynelatende har utnyttet sin kontroll over gassrerledninger til 4 legge
press (se seksjon 4.3.3 for ytterligere detaljer). Det er ogsa noen fa eksempler i datasettet hvor
kildene peker pa at Russland har gitt (lefter om) belenninger for & forsgke & endre Ukrainas opp-
forsel. Lignende bruk av ekonomisk statshdndverk fant ogséd sted for konflikten i Georgia i
perioden 2006—2008. Det virker ogsa som Russland har brukt ulike former for restriksjoner mot
Moldova for & hindre landet fra & tilnzerme seg EU i perioden 2013-2014, og mot Tyrkia etter
nedskytingen av det russiske angrepsflyet i 2015. Det betyr at vi finner flere eksempler pa at
Russland tilsynelatende har implementert flere ulike tiltak samtidig for & forseke & presse eller
lokke mottakerstaten til & endre oppfersel. Det er imidlertid fa eksempler pé dette mot gvrige land
i datasettet, men vi finner at Russland potensielt benyttet bade reduksjoner i forsyningen av gass

50 FFI-RAPPORT 22/00426



og deretter handelsrelaterte (mot)sanksjoner mot Litauen, Tyskland og Slovakia i tilknytning til
konflikten i Ukraina.

For tidligere sovjetstater, som i sterre grad er skonomisk avhengige av Russland enn andre land
(Lutz, Lutz og Lutz 2019), har Russland et relativt stort mulighetsrom til & benytte ulike former
for restriksjoner knyttet til import, investeringer, turisme, og lignende for & uteve press. Russisk
bruk av importrestriksjoner som motsanksjoner i tilknytning til konflikten i Ukraina i 2014, i
tillegg til vestlige sanksjoner mot Russland innfert i 2014 og 2022, har imidlertid bidratt til &
redusere skonomisk samkvem — og folgelig Russlands muligheter for & uteve makt mot vestlige
land gjennom tiltak slik som importrestriksjoner. Det betyr at selv om vi finner relativt mange
hendelser hvor dette tilsynelatende har forekommet i perioden 2011-2021, kan potensialet frem-
over vere mindre. Derimot kan det vare et mulighetsrom for & lokke med ekt tilgang til det
russiske markedet i bytte mot at vestlige land endrer sin politikk/stdsted vis-a-vis Russland. For
eksempel har den ungarske presidenten Orban tidligere uttrykt skepsis til vestlige lands
sanksjoner mot Russland og til gjengjeld opplevd fordelaktige priser pa gass fra Russland
(Alliance for securing democracy 2021). Det gjenstér & se konsekvensene for denne utviklingen
av Russlands invasjon i Ukraina 24. februar 2022.

4.3.2 Manipulere tilferselen av ressurser

En annen handlingsmaéte for utevelse av makt, er & manipulere mottakerlandets tilforsel av
ressurser. De fleste gkonomier er avhengige av flere typer ressurser utenfra, inkludert ravarer,
halvfabrikata, komponenter, ferdigvarer, kapital, arbeidskraft og kompetanse. Muligheten til & (gi
lofter om &) ake tilferselen av ressurser eller (true med &) redusere tilforselen av ressurser apner
opp for maktbruk. Merk at vi ekskluderer manipulering av gasseksport fra denne kategorien, siden
dette, 1 virt rammeverk, er et eksempel pd manipulering av nettverksstremmer (seksjon 4.3.3).

I datasettet finner vi noen hendelser hvor Russland kan ha utnyttet tilfarselen av ressurser for &
uteve makt. Det er noen flere tilfeller av (lovnader om) belenning/insitamenter enn (trusler om)
straff/press. Majoriteten av hendelsene omhandler regulering av tilgangen til kapital (for
eksempel avskriving av lan). Mottakerlandene i hendelsene er primeert tidligere sovjetstater eller
stater med kommunistisk styresett, for eksempel Cuba og Nord-Korea. Litteraturen peker ogsa pa
hvordan Sovjetunionen brukte kapital og bistand for & styrke sin innflytelse i Afrika (Kanet og
Moulioukova 2022).

Vi finner ingen eksempler pa at Russland tilsynelatende har redusert tilforselen av arbeidskraft
og kompetanse til mottakerlandet for & uteve press. Vi har heller ingen eksempler i datasettet pa
at Russland har redusert eksporten av viktige ressurser og innsatsfaktorer. Samlet er det ogsa fa
hendelser som i datasettet er klassifisert som manipulering av tilforselen av ressurser, sett opp
mot handlingsméatene «manipulere tilgang til innenlandske markeder» (seksjon 4.3.1) og
«manipulere tilgang til nettverksstremmer» (seksjon 4.3.3).

FFI-RAPPORT 22/00426 51



4.3.3 Manipulere tilgang til nettverksstremmer

Hendelsene i datasettet som er klassifisert som russiske forsek pa & manipulere mottakerlandets
tilgang til nettverksstremmer, er i hovedsak hendelser som omhandler de regionale nettverkene
av gassrerledninger i Sentral-Asia og Europa. Russland kontrollerer knutepunkt i disse nett-
verkene. Slik kontroll apner muligheter for & uteve makt ved & avskjere land fra nettverks-
stremmene (Farrell og Newman 2019; Krutikhin 2021). Den andre siden av slik nettverkskontroll
er muligheter for & gi land (tilbake) tilgang til nettverksstrommer som belgnning for & endre
oppfersel i trad med Russlands preferanser.

I henhold til Ziegler (2010: 74), identifiserer Russlands nasjonale sikkerhetsstrategi fra 2009
«landets ressurspotensial og den pragmatiske bruken av disse ressursene som ngkkelen til & styrke
Russlands innflytelse pa verdensarenaen», og mange eksisterende studier fokuserer pa hvordan
Russland potensielt kan utnytte forsyning av olje og gass som et virkemiddel for & oppnd
strategiske mal (se f.eks. Kim og Blank 2016; Krutikhin 2021; Kostem 2018; Stern 2006; Svoboda
2021) — sékalt bruk av «gass som vapeny. Datasettet bestar ogsa av flere hendelser hvor Russland

potensielt har utfort ekonomisk statshdndverk pa denne méten.

En forutsetning for at Russland skal kunne utnytte kontrollen over gassnettverk, er at mottaker-
landene inngar i nettverkene. Siden sovjettiden har Russland vert sentralt plassert i nettverket av
gassrorledninger som forsyner land i Europa og Sentral-Asia med gass — bade tidligere
sovjetstater og etter hvert ogsa andre land 1 Ost- og Sentral-Europa samt Tyrkia (for en oversikt
over nettverket av rerledninger, se f.eks. The Economist 2019). Russland er ogsa en viktig olje-
produsent. Flere land er helt avhengige av gass- og oljeforsyninger fra Russland.*’ For eksempel
far Belarus sine gassleveranser fra Russland (BP 2021), noe som gjer landet mer sarbart for press
enn land hvor gasstilferselen er mer diversifisert. [ henhold til hendelsene i datasettet, har Belarus
ogsa vaert mottaker av russisk bruk av «gass som vépen» syv ganger i perioden 2000-2021. Ogsé
Ukraina, Georgia og Moldova har szrlig opplevd at tilgangen til gass har blitt redusert i perioden.
Vi finner bade hendelser der prisen pa gass okes og der forsyningen stenges, men som regel kun
i kortere perioder. Ogsé for denne handlingsméten knytter flere av hendelsene i datasettet seg til
konflikten i Ukraina i 2014 og andre forsgk hos tidligere sovjetstater pa a tilnerme seg EU eller
NATO.4

Russland har potensielt ogsa brukt gass som vapen mot andre land. Det er et par eksempler i
datasettet hvor flyten av gass pad Yamal-Europa-rerledningen til Tyskland har blitt redusert,
potensielt for & legge press pa Tyskland fer innferingen av sanksjoner i kjglvannet av konflikten
i Ukraina i 2014 (Korteweg 2018) og under prosessen med & godkjenne Nord Stream 2 hos tyske

40 Samtidig viser analysen til Misik og Prachdrova (2016) hvordan Russland ogsa kan vere avhengig av land som
importerer russisk olje og gass; Litauen er transittland for gass mellom Russland og Kaliningrad, som medferer at
Russland ogsa er avhengig av Litauen. I sin studie av russisk bruk av gkonomisk statshdndverk mot Ukraina, fremhever
Svoboda (2019) hvordan Russland nettopp har sekt & redusere egen avhengighet til Ukraina som et gasstransittland
parallelt med & styrke Ukrainas avhengighet til russisk olje og gass, inkludert ved & legge ekonomisk press pa Ukraina
til & selge sin energiinfrastruktur til russiske selskaper.

41 Vi presiserer at hendelser i 2022 ikke er inkludert i datasettet som ligger til grunn for denne rapporten.
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myndigheter i 2021 (Reuters 2021). Ogsé Tyrkia, Tsjekkia, Romania, Slovakia og Polen har
opplevd episoder hvor forsyningen av gass har blitt forstyrret i lopet av perioden.

Det er noe faerre hendelser hvor Russland tilsynelatende har brukt gass som véapen i den siste
perioden sammenlignet med den ferste perioden. Det kan vare en indikasjon pa at Russland har
blitt mer bevisst pa a akkumulere, heller enn & uteve, makt gjennom 4 styrke andre lands avhengig-
het til deres gassnettverk — heller enn & presse land ved & utnytte avhengigheter til russisk gass.*
Det kan ogsa skyldes at Russland har innsett at dette er dyrt relativt til gevinsten, eller at alle
mottakerlandene har endret politisk stésted etter at signalene om straff er internalisert. Imidlertid
kan vi ikke utelukke at seleksjonsskjevheter i identifiseringen av hendelser ogsé kan forklare
denne trenden. Det eksisterer flere artikler og rapporter som analyserer russisk bruk av gass som
vapen i tidligere ar i perioden enn over de seneste arene. Dermed er det ikke sikkert at vi har vert
i stand til & fange opp hendelser i den siste perioden i like stor grad som i den ferste perioden.

Etter Russlands invasjon av Ukraina 24. februar 2022 har presset mot europeiske land om & bli
uavhengig av russisk olje og gass, okt. EU vedtok nylig & stanse mesteparten av importen av
russisk olje innen utgangen av 2022 (BBC 2022b). Det vil imidlertid veere mer krevende a utfase
bruken av russisk gass — EU er mer avhengig av russisk gass enn olje — men det blir kommunisert
at dette ogsa er en langsiktig ambisjon (Moens, Hernandez og Weise 2022). Det betyr at det kan
skje et skifte fremover, hvor Russland (gradvis) vil bli utfaset som leverander av olje og gass til
Europa og slik miste muligheten til & utnytte energiavhengigheten til strategiske formal.

4.4 Akkumulering av makt

I dette delkapittelet gar vi nermere inn pd hendelsene i1 datasettet som er klassifisert som
eksempler pa maktakkumulering. Som i forrige delkapittel, viser vi bade til konkrete eksempler
pé hvordan Russlands ekonomiske statshandverk tilsynelatende har utspilt seg og oppsummerer
menstre pé tvers av hendelser i datasettet.

Figur 4.6 viser hvordan vi har klassifisert hendelsene i datasettet etter tema. Figuren viser ogsa
hvorvidt hendelsene involverte press, trusler, positive insitamenter eller lofter. I hovedsak har den
gkonomiske aktiviteten i hendelsene, som kan ha bidratt til russisk maktakkumulasjon, kommet
(akterer 1) mottakerlandet til gode.

Figur 4.6 viser at mange hendelser er klassifisert som potensielle forsek pa & opprettholde og
styrke Russlands dominans innen energi (se delkapittel 2.2 for ytterligere detaljer). Hendelsene i
datasettet handler hovedsakelig om videre utbygging av gassnettverk, investeringer og oppkjep i
petroleumsbedrifter og utbygging av atomkraftverk. Selv om aktiviteten kan veere motivert av
rent kommersielle hensyn, bidrar den til & gjere andre land avhengige av Russland og apner mulig-
heter for politisk innflytelse og eventuell fremtidig maktbruk.

4 Samtidig som det er faerre mulige hendelser av & bruke gass som vapen, er det flere hendelser i den siste perioden
hvor Russland potensielt har forsekt & ke mottakerlandets avhengighet til russiske gassnettverk. Vi utdyper om dette
i delkapittel 4.4 om maktakkumulasjon.
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Datasettet bestar ogsa av flere hendelser som fremstar som russiske forsek pa a styrke landets
militeere evne og militere fordel vis-a-vis USA/NATO ved bruk av gkonomiske virkemidler, samt
potensielle forsek pa & pavirke oppfatninger, diskurser og valg i pro-russiske regioner i tidligere
sovjetstater, andre gstblokkland (Bosnia og Hercegovina) og i vestlige land. Videre er noen fa
hendelser knyttet til vapensalg, som er en mate Russland kan oppné innflytelse regionalt og
globalt (se delkapittel 2.4 for ytterligere detaljer om dette). Til slutt er det ogsé noen fa eksempler
hvor Russland kan ha forsekt 4 akkumulere makt relatert til konflikten i Ukraina, konflikten i
Georgia og for & stanse andre forsek hos mottakerlandet pa & nerme seg EU eller NATO.

20002010 20112021
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Figur 4.6 Antall hendelser knyttet til potensiell russisk maktakkumulering med okonomisk
statshandverk, etter tema, periodene 2000-2010 og 2011-2021.

I det folgende beskriver vi hendelser vi har klassifisert som forsgk pa & forme (sar)interesser og
oppfatninger i befolkningen (seksjon 4.4.1), utfere etterretningsvirksomhet (seksjon 4.4.2), styrke
militeere kapabiliteter (seksjon 4.4.3) og oke mottakerlandets avhengighet til knutepunkt (seksjon
4.4.4). For den videre dreftingen inkluderer vi ogsé fordelingen av hendelser, per handlingsmate,
etter nivaene av epistemisk usikkerhet i figur 4.7. Det er viktig & merke seg at en del av hendelsene
innen handlingsmatene er vurdert 4 ha middels eller hoy epistemisk usikkerhet. Det kommer av
at kildene ikke er fagfellevurderte arbeid eller juridiske dokumenter, i tillegg til at det er krevende
a fastsla at hendelsene faktisk er eksempler pa russisk ekonomisk statshandverk og ikke kun
kommersielt motivert gkonomiske transaksjoner. I det folgende beskriver vi hendelser observa-
tarer likevel peker pa som eksempler pa gkonomisk statshdndverk, men vi understreker altsé at
det knytter seg storre grad av epistemisk usikkerhet til hvorvidt det er tilfellet eller ikke, enn for
hendelsene som er klassifisert som utevelse av makt (delkapittel 4.3).
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Figur 4.7  Antall hendelser knyttet til potensiell russisk maktakkumulasjon med okonomisk
statshdndverk, etter handlingsmate og epistemisk usikkerhet.

4.4.1 Forme (szr)interesser og oppfatninger i befolkningen

Okonomisk statshandverk kan brukes for & forseke & pévirke hvordan statsledelsen, elitene og
befolkningen i mottakerlandet oppfatter Russland og hvordan de responderer pd Russlands
initiativ 1 internasjonal politikk. Gjennom infrastruktur-, bygge- og anleggsprosjekter og andre
initiativer som utvikler og forbedrer gkonomien og infrastrukturen i mottakerlandet, kan Russland
opparbeide seg velvilje blant innbyggere og politikere i landet. @konomiske virkemidler kan ogsa
rettes inn mot utvalgte interessegrupper, for eksempel ved bedre bilaterale handelsforhold innen
enkelte neringer. Disse gruppene kan i neste omgang ha interesse av & pavirke politikere til &
opprettholde og forbedre bilaterale relasjoner slik at handelen ikke blir hemmet. Ved & importere
varer fra den pro-russiske regionen Transnista, sekte Russland for eksempel & gi ekonomisk
assistanse til regionen, stette den pro-russiske regionledelsen og bidra til & fremmedgjore regionen
fra resten av Moldova etter Sovjetunionens opplesning (Lutz, Lutz og Lutz 2019). Videre bidrar
ekonomisk samkvem til & skape (gjensidige) avhengigheter mellom avsender- og mottakerlandet.
Denne avhengigheten kan vare symmetrisk dersom avsender- og mottakerlandet avhenger
omtrent like mye av hverandre, eller asymmetrisk dersom mottakerlandet er langt mer avhengig
av avsenderlandet enn motsatt. Sistnevnte kan for eksempel vare tilfellet dersom avsenderlandet
er mottakerlandets viktigste handelspartner, mens avsenderlandet pa sin side har mange ulike
handelspartnere eller er selvforsynt innen mange naringer.

Vi fremhever nok en gang at innen denne handlingsméaten fanger ikke datasettet opp alle relevante
gkonomiske transaksjoner. Det gjennomferes fortlopende et stort antall internasjonale
ekonomiske transaksjoner som hver for seg eller til sammen kan styrke avsenderstatens politiske
innflytelse over mottakerlandet. Hendelsene i datasettet er transaksjoner som har blitt fanget opp
av observatarer og dernest beskrevet i kildene vi har benyttet. Flere av hendelsene omhandler
okonomiske transaksjoner som kan bidra til 4 oke mottakerlandets avhengighet til Russland. Dette
gjelder saerlig innen bygging av atomkraftverk og salg av vapensystemer.
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Atomkraftverk har som regel en kritisk funksjon i mottakerlandets ekonomi og samfunn. Enkelte
fremhever hvordan atomkraftverkene trenger innsatsfaktorer, som komponenter og uran, fra
russiske statseide selskaper, slik at mottakerlandet blir avhengig av Russland for at kraftverket
skal kunne fungere (Alliance for securing democracy 2021). Det betyr at selv om kraftverkene
bygges av rent kommersielle hensyn, kan utbyggingen likevel skape en avhengighet til Russland.

Salg av vapensystemer kan pa sin side gi politisk innflytelse, bygge politiske relasjoner og gjore
mottakerlandet avhengig av eksportlandet i mange ar. Selv om profitthensyn ogséd motiverer
Russlands vapeneksport, er det, ifolge Blank og Levitzky (2015: 63), ensket om & «opprettholde
og utvide sin status som verdensmakt» som er den sentrale drivkraften bak den russiske
vapeneksporten. Vapeneksporten gir ogsa Russland «tilgang til innflytelse og ressurser i regioner
av interesse», slik som @st-Asia og Midtesten (Blank og Levitzky 2015: 63). Levetiden for store
vépensystemer er gjerne mellom 20—40 ar, og i denne perioden er det nedvendig med ulike
oppgraderinger, reservedeler og annen stette fra leveranderen. Salg av vapensystemer til et land
kan ogsé utelukke at et land mottar systemer fra andre land, i tillegg til flere andre potensielt
gunstige effekter for Russland (se f.eks. Blank og Levitzky 2015).* NATO-landet Tyrkia valgte
a investere i det russiske luftvernet S-400 (Pritchett 2021). Dette salget har mange av de nevnte
effektene, 1 tillegg er det med péa & skape uro i NATO-alliansen.

Russland forsgker generelt & bruke informasjonsrelaterte virkemidler, som spredning av (des)-
informasjon og propaganda, for & oppnd mal i internasjonal politikk (se f.eks. Sivertsen mfl.
2021). Bade i Europa og i USA har det blitt avdekket russiske forsgk pa & forme interesser og
pavirke valg (Intelligence Community Assessment 2017; Daniels 2017; Jamieson 2018).
Okonomiske virkemidler kan gi russiske akterer innflytelse eller kontroll over mediekanaler. I
datasettet er det bade hendelser med potensielle forsek pd pivirkning via nyhetsmedia — ved &
bidra med kapital til mediehus — og via sosiale medier — ved kjop av reklame. Videre er det noen
hendelser der russiske akterer gir 1an til politiske partier i mottakerlandet, for eksempel til partiet
Rassemblement National 1 Frankrike (Sonne 2018; Gagne-Acoulon 2020). Til slutt finner vi ogsa
hendelser i datasettet der Russland inngar lan, kontrakter og avtaler med pro-russiske regioner
eller regjeringer i est-europeiske land, serlig Bosnia og Hercegovina.

De fleste hendelsene innen denne handlingsméten retter seg mot tidligere sovjetstater og andre
ost- og sentraleuropeiske land. Det er noen eksempler pa potensielle forsek pa & forme (ser)-
interesser og oppfatninger ogsa i vestlige land, primeert relatert til partifinansiering og valg.

4.4.2 Etterretningsvirksomhet

Okonomisk aktivitet kan apne muligheter for & bedrive etterretningsvirksomhet i mottakerlandet.
I datasettet finner vi et fatall hendelser hvor dette potensielt har forekommet. P4 grunn av det lave

43 Blank og Levitzky (2015: 69-77) lister opp flere méter Russland tilsynelatende bruker vépeneksporten pé for &
fremme sine nasjonale sikkerhetsinteresser: stette opp under bildet av at Russland er en global makt, muliggjere en
uavhengig politikk i Asia og Midtesten, oppné innflytelse i regioner av interesse, oppna utvinningsrettigheter i
ressursrike omréader, fremme forsvarsrelasjoner med andre land (fieks. i form av teknisk militeert samarbeid og
fellesovelser) og sikre havnetilganger og baserettigheter utenlands. I tillegg trekker Blank og Levitzky (2015) frem,
serlig i forbindelse med Kina, at russisk vapeneksport gir Russland en grad av kontroll over andre lands militere
kapabiliteter.
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antallet av hendelser, er det vanskelig & peke p& generelle trekk. Vi presenterer i stedet to
eksempler for & vise hvordan Russland potensielt kan ha brukt ekonomisk statshandverk til &
utfore etterretningsvirksomhet: eiendomsinvesteringer pa strategiske lokasjoner og gkonomisk
virksomhet i narheten av infrastruktur.

I Finland slo myndighetene i 2018 til mot flere russiskeide eiendommer med omfattende
overvéakingsutstyr installert pd eiendommen (Ellehuus 2020). Eiendommene befant seg i naerheten
av strategisk viktige havner og gjennomfartsarer i Ostersjoen, og de ultimate eiernes identiteter
var skjult gjennom selskaper registrert i skatteparadiser. Mens eiendommene kan vare knyttet til
ikke-statlig, kriminell aktivitet, peker finske sikkerhets- og etterretningstjenester generelt pa at
eiendommer i Finland kjept av russiske akterer kan brukes til militere formal (Ellehuus 2020).
Det er konsentrasjonen av eiendommene i n@rheten av strategisk viktige lokasjoner som vekker
sikkerhets- og etterretningstjenestenes mistanke.

Norge har ogsé opplevd potensielle forsek pa russisk etterretningsvirksomhet via gkonomiske
transaksjoner. 1 2021 ble det avslert for offentligheten at et russisk forskningsfartey (Lazarev) er
ett av flere sivile fartoy som mistenkes for & systematisk kartlegge norsk sokkel for & fé tak i viktig
informasjon om kritisk norsk infrastruktur pa havbunnen, som kommunikasjons- og elektrisitets-
nett og olje- og gassrerledninger (Kibar 2021). Det eksisterer ogsd bekymringer rundt rekruttering
av russiske sjofolk til norske fartoy pa grunn av deres mulighet for & tilegne seg kunnskap om
norskekysten i arbeidshverdagen (Kibar 2021).

4.4.3 Styrke militeere kapabiliteter

Gjennom gkonomiske virkemidler kan en stat tilegne seg teknologi, ekspertise og andre ressurser
som kan brukes for & styrke og modernisere statens militeere kapabiliteter. I Norge ble for
eksempel salget av Bergen Engines til det russiskregistrerte Transmashholding Group stanset pa
bakgrunn av bekymringer om at teknologien Bergen Engines besitter, ville kunne ha styrket
Russlands militere kapabiliteter (Flaaten 2021). Vi inkluderer denne handlingsméten som en
form for akkumulering av makt siden staten eker sine muligheter for & true med, eller eventuelt &
ta 1 bruk, militeere maktmidler pa et senere tidspunkt.

De fleste hendelsene innen denne handlingsméten omhandler mistenkte forsek pd 4 omga eksport-
kontroller som skal forhindre eksport av militeer- og flerbruksteknologi til Russland. I flere
tilfeller har dette skjedd gjennom forsek pa & manipulere handelsinformasjonen (for eksempel
ved 4 oppgi feil mottaker). Det er ogsa noen {4 eksempler pa at russiske selskaper har kjopt seg
opp i selskaper i mottakerlandet, hvor oppkjepene har skapt bekymring for at Russland kan utnytte
de russiske selskapenes eierandeler til & oppgradere sine militeere kapabiliteter. Det er ogsa et
eksempel hvor et selskap ble opprettet i et tredjeland (Bulgaria) som et mellomledd for & overfore
teknologi fra USA til Russland. Hendelsene som omhandler forsgk pa 4 omga eksportkontroller
har veert rettet mot selskaper forst og fremst i USA, men ogsa mot noen europeiske selskaper.

I datasettet er det ogsa noen eksempler pé at Russland kan ha brukt skonomisk statshandverk for

a (forseke &) sikre seg strategiske eiendeler. 1 2017 ga Russland ekonomisk assistanse til Cuba i
form av oljeforsyning etter fallet i oljeforsyninger fra Venezuela. Til gjengjeld fikk Russland
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etablere satellittkommunikasjonssystemet GLONASS pa Cubas territorium (Gurganus 2018).%

Russland forsegkte tilsynelatende ogsa & fa tilgang til en militerbase i Libanon i bytte mot salg av
vapen, men avtalen ble stanset etter vestlig, serlig amerikansk, diplomatisk press (Ali 2018). 1
tillegg forlenget Ukraina i 2010 Russlands leie av en marinebase pé Krim, i bytte mot en betydelig
reduksjon 1 prisen pa gass (Alliance for securing democracy 2021; Svoboda 2019).

4.4.4 ke avhengighet til knutepunkt

I tillegg til okonomiske transaksjoner som gker den bilaterale avhengigheten mellom mottaker-
landet og avsenderlandet, kan en avsenderstat ogsa akkumulere makt gjennom forsek pé & oke
avhengigheten til et knutepunkt avsenderstaten har kontroll over i nettverk. I datasettet knytter
alle hendelser innen denne handlingsmaten seg til gass. De fleste hendelsene omhandler ut-
bygging av gassrerledninger, som bidrar til & koble flere land til Russlands nettverk eller styrke
koblingen til land som allerede inngér i nettverket. I tillegg bestar datasettet av noen hendelser
hvor Russland kjeper opp gasselskaper i andre land for potensielt & fa kontroll over sentrale ror-
ledninger (Korteweg 2018) eller tegner avtaler om gassforsyning over 20 ar frem i tid, som bidrar
til 4 oke mottakerlandets avhengighet til Russland i avtaleperioden (Alliance for securing
democracy 2021; Leijonhielm og Larsson 2004). Hendelsene som er registrert i datasettet, retter
seg mot tidligere sovjetstater, Serbia, Osterrike og Tyskland.

Eksisterende litteratur belyser ogsd hvordan Russland har sgkt & utvide sin kontroll over
energiressurser og -infrastruktur siden Sovjetunionens fall, szrlig i tidligere sovjetstater (Drezner
1997; Kim og Blank 2016; Kdstem 2018; Lutz, Lutz, og Lutz 2019; Marten 2007; Stulberg 2005;
Svoboda 2019). Gjennom de store, russiske energiselskapene Gazprom og LUKoil sikret
Russland seg pa 1990-tallet kontroll over petroleumsressurser, rerledninger og nedstremsaktiva
(energy utilities) i tidligere sovjetstater, ved & konvertere deres energigjeld til kontroll over disse
eiendelene (Drezner 1997). Russiske forsgk péd & sikre seg kontroll over energiselskaper og -
infrastruktur utenlands fortsatte ogsa utover 2000-tallet, for eksempel i Kasakhstan, Ukraina,
Moldova, Belarus og Kirgisistan (Kdstem 2018; Marten 2007; Svoboda 2019). Russland har ogsé
sokt & opprettholde og styrke disse landenes avhengighet til russisk energisektor, inkludert ved &
hindre at landene lykkes i & diversifisere sin energiforsyning eller etablerer nettverk av
gassrorledninger som omgér russisk kontroll (Lutz, Lutz og Lutz 2019).

Datasettet inneholder flere hendelser innen denne handlingsméten i den siste perioden (2011—
2021) enn i den forste perioden. Flere — bade i EU og USA — har uttrykt bekymring over at
europeiske land blir mer avhengige av russisk gass, s@rlig knyttet til byggingen av rerledningen
Nord Stream 2. Amerikanske myndigheter har tidligere truet med sanksjoner for & blokkere ut-
byggingen, men Biden-administrasjonen gikk bort fra denne trusselen i 2021 (Eddy 2021).
Tyskland utsatte i februar 2022 godkjenning av rerledningen pa ubestemt tid (Bee, Brunborg og
Nilsen 2022). Det er pa néverende tidspunkt stor interesse i EU for & gjere medlemslandene
mindre avhengige av russiske energiforsyninger.

4 GLONASS kan ogsé vere et interessant eksempel pé et russisk forsek pa & bygge opp et nettverk som konkurrerer
med USAs GPS-nettverk.
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4.5 Oppsummering

Problemstilling (1) er «Hvilke hendelser av russisk gkonomisk statshdndverk kan vi observere i
perioden 2000-20217».

Hendelsene i datasettet viser at Russland potensielt har utevd makt gjennom egkonomisk
statshdndverk pé ulike mater i perioden 2000-2021. Primeert har maktutevelsen funnet sted som
ulike former for importrestriksjoner og forstyrrelser i gassforsyningen til mottakerlandet. Mange
av hendelsene som i datasettet er klassifisert som tilfeller av maktutevelse, knytter seg til
konflikten i Ukraina og andre forsegk blant tidligere sovjetstater og estblokkland pa & styrke sine
band til EU/NATO. Hendelsene i datasettet som er klassifisert som potensielle russiske forsek pa
a akkumulere makt gjennom egkonomisk statshandverk, knytter seg i hovedsak til handlings-
matene forme (sar)interesser og oppfatninger i mottakerlandet, styrke russiske militaere
kapabiliteter og oke mottakerlandets avhengighet til nettverket av russiske gassrorledninger. De
fleste hendelsene i datasettet knytter seg til russiske interesser i «det neare utlandy, selv om flere
hendelser ogsé kan representere forsek pé & styrke Russlands innflytelse i Europa og globalt.

Ved & sammenligne handlingsméatene vi observerer i datasettet med handlingsmatene utledet i
typologien i tabell 3.1, kan vi legge merke til at det er noen hendelser vi ikke har identifisert
potensielle eksempler pd gjennom arbeidet med datasettet. Vi har ikke identifisert observerte
hendelser som involverer sabotering av infrastruktur (gjennom eierskapskontroll). Det er videre
kun én observert hendelse i datasettet som potensielt kan vare et forsek pé & legge til rette for
fremtidig sabotasje av en virksomhet gjennom & {4 pé plass skadevare (malware) i programvaren
til virksomheten. Fraveret av slike hendelser i datasettet kan skyldes at det ennd ikke har oppstatt
en sikkerhetspolitisk krise som er alvorlig nok til & utlgse bruken av dem. Det kan imidlertid ogsé
skyldes seleksjonsskjevheter i identifiseringen av hendelser. Det er utfordrende at disse
handlingsmétene, som potensielt kan utgjere storst trussel mot mottakerlandets sikkerhet, er
vanskelige & oppdage, forstd og vurdere basert pa empiriske data. Vi finner ogsa kun et fatall
hendelser hvor Russland potensielt har utfert etterretningsvirksomhet gjennom ekonomisk
aktivitet.

Videre er det heller ingen hendelser i datasettet hvor Russland potensielt har trukket ut
informasjon eller data fra digitale nettverksstremmer. Denne handlingsméten krever kontroll over
digitale nettverk, for eksempel globale finansnettverk, som Russland ikke har hatt i tilstrekkelig
grad i perioden 2000-2021.
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5 Implikasjoner for Norge

I perioden 2000-2021 har Russland tilsynelatende bade utvist vilje og evne til & bruke gkonomisk
statshandverk for & forseke & oppnéd sine utenrikspolitiske mil og ambisjoner. Russlands
okonomiske statshandverk virker imidlertid i sterre grad & vaere rettet mot tidligere sovjetiske
stater og estblokkland, enn mot vestlige land. Flere av de tidligere ostblokklandene har ogsa
sterkere ekonomiske band til Russland enn vestlige land. Serlig er mange av de tidligere
sovjetiske statene fremdeles avhengige av Russland og det russiske markedet. Videre er mange
av de observerte hendelsene i datasettet klassifisert som utevelse eller akkumulering av makt
gjennom energiforsyning, og disse hendelsene forutsetter at mottakerlandet avhenger av Russland
for tilgang til gass, olje, atomenergi, og lignende. Dette er faktorer som tilsier at se Russlands
muligheter for & bruke gkonomisk statshdndverk mot Norge kan veere annerledes enn mot
mottakerlandene som er mest representert i datasettet.

I dette kapittelet seker vi derfor & belyse problemstilling (2): Hvordan kan Russland potensielt
benytte ekonomisk statshdndverk mot Norge, og hva kan implikasjonene vere for norsk sikker-
het? I det folgende drofter vi mulige implikasjoner med utgangspunkt i lerdommene fra datasettet
og tall over norsk-russisk gkonomisk interaksjon. I delkapittel 5.1 presenterer vi kort norsk-
russisk ekonomisk interaksjon. Deretter diskuterer vi Russlands muligheter for bruk av
okonomisk statshdndverk mot Norge og implikasjoner av dette i delkapittel 5.2. I delkapittel 5.3
presenterer vi anbefalinger til norske myndigheter.

5.1 Norsk-russisk gkonomisk interaksjon

I dette delkapittelet presenterer vi data over norsk-russisk handel i seksjon 5.1.1, norsk-russiske
investeringer i seksjon 5.1.2 og norsk-russisk flyt av arbeidskraft og kompetanse i seksjon 5.1.3.
Samlet gir dette et inntrykk av hvor avhengig den norske gkonomien er av Russland — og séledes
Russlands forutsetninger for a ta i bruk ulike former av gkonomisk statshdndverk mot Norge.

Vi presiserer at det fremdeles ikke foreligger oppdaterte tall fra Statistisk sentralbyra (SSB) over
handel og direkteinvesteringer, som tar hensyn til konsekvensene for norsk-russisk ekonomisk
interaksjon av Russlands invasjon av Ukraina 24. februar 2022 og de péfelgende vestlige
sanksjonene. Det nylig innferte sanksjonsregimet inkluderer imidlertid en rekke handelstiltak og
finansielle tiltak. For detaljer om tiltakene som er innfert, henviser vi til Regjeringen (2022).

Til tross for at den siste tidens utvikling ikke kan bli tatt hensyn til, vurderer vi at konklusjonen
fra kapittelet fremdeles er den samme: totalt sett er Norges gkonomiske interaksjon med Russland
lav sammenlignet med mange andre skonomiske partnere. I delkapittel 5.2 drefter vi hva dette
har 4 si for Russlands muligheter til & ta i bruk skonomisk statshdndverk mot Norge.
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5.1.1 Handel

Ifelge Economic Complexity Index (ECI), er Norge verdens 35. sterste eksportekonomi og 38.
storste importekonomi (OEC 2022a). Norge eksporterte varer og tjenester for 1 100 milliarder
NOK 12020, hvorav vareeksport utgjorde i overkant av 770 milliarder NOK (SSB 2021a). 12020
importerte Norge varer og tjenester for 1 100 milliarder NOK, hvorav import av varer utgjorde
rundt 760 milliarder NOK (SSB 2021Db).

EU-landene, Kina og USA er Norges viktigste handelspartnerne, og Storbritannia er den sterste
enkeltstiende importeren av norske varer (SSB 2021c; NHO 2021). Utviklingen i norsk eksport
vises i figur 5.1. 1 2020 importerte Storbritannia varer fra Norge for rundt 135 milliarder NOK,
og stod da for 17 prosent av norsk vareeksport. Deretter er viktige eksportpartnere Tyskland (12
prosent), Nederland (10 prosent), Sverige (10 prosent) og Kina (8 prosent). Russland stod kun for
0,4 prosent.
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Figur 5.1  Utvikling i norsk eksport av varer til utvalgte land i perioden 2000-2020.
Nominelle milliarder kroner. Kilde: SSB 2021c.

Blant landene som eksporterer mest til det norske markedet, finner vi Kina, Sverige, Tyskland,
Storbritannia og USA (SSB 2021; WITS 2021). Utviklingen i norsk import vises i figur 5.2. I
2020 okte den norske vareimporten fra Kina med 20 prosent, og Kina ble da for forste gang den
storste eksporteren til Norge. Norge importerte varer fra Kina for om lag 92 milliarder NOK i
2020. Det utgjorde da rundt 12 prosent av all vareimport. Videre stod Tyskland og Sverige for
rundt 11 prosent hver, Storbritannia for 6 prosent og USA for 7 prosent. Importen fra Russland
utgjorde 1 2020 om lag 14 milliarder NOK, noe som tilsvarer en andel av totalimporten pa i under-
kant av 2 prosent.
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Figur 5.2 Utvikling i norsk import av varer fra utvalgte land i perioden 2000-2020.
Nominelle milliarder 2020-kroner. Kilde: SSB 2021c.

Norsk utenrikshandel med Russland stér altsa for en lav andel av Norges totale utenrikshandel.
Den reelle utviklingen i norsk-russisk handel vises i figur 5.3. Sett bort ifra en svak reduksjon i
2007, 2009 og 2013, gkte generelt norsk eksport til Russland i perioden 2000-2013. Trenden
snudde imidlertid i 2014. Etter anneksjonen av Krim i 2014 opprettet EU en rekke sanksjoner og
serskilte restriksjoner mot Russland, og Norge sitt regelverk er pé linje med disse (Regjeringen
2021a). Russland svarte med & sanksjonere Norge. Derfor ble norsk eksport til Russland reelt sett
redusert med henholdsvis 40 og 50 prosent i 2014 og 2015. Siden 2018 har norsk eksport til
Russland gkt noe, men nivéet er langt under nivaet for anneksjonen. [ 2020 utgjorde norsk eksport
til Russland kun 3 milliarder NOK, eller 0,4 prosent av total norsk eksport. Vi ma tilbake til 2004
for & finne et s& lavt eksportniva som i 2020. Norsk import fra Russland derimot har gkt siden
2014.
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Figur 5.3 Utvikling i norsk utenrikshandel med Russland i perioden 2000-2020. Reelle
milliarder 2020-kroner. Kilde: SSB 2021c.

Norge eksporterte mest av disse varegruppene til Russland i 2020: 1) dyrefér (unntatt korn), 2)
maskiner for spesielle industrier, 3) andre transportmidler, 4) andre industrimaskiner- og utstyr
og 5) fisk, krepsdyr og bletdyr. Figur 5.4 viser utviklingen innenfor disse varegruppene i perioden
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2000-2020. Frem til 2015 var eksport av fisk, krepsdyr og bletdyr den desidert sterste vare-
gruppen til det russiske markedet. Russland var da det storste og viktigste markedet for norsk
sjomat. I 2014 innforte landet importstans pa frukt, grennsaker, kjott, fisk og melkeprodukter fra
Norge med flere, som et motsvar pa vestlige sanksjoner etter annekteringen av Krim. Fallet i norsk
eksport til Russland var spesielt merkbart for sjematneringen. Eksporten falt fra i overkant av
reelle 7 milliarder i 2013 til neglisjerbare summer i 2015 og 2016. Siden den gang har eksport av
sjomat gkt smatt til & utgjere i overkant av 185 millioner i 2020.
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Figur 5.4  De fem storste varegruppene for norsk eksport til Russland i perioden 2000-2020.
Reelle milliarder kroner. Kilde: SSB 2021 c.

Norge importerer mer fra Russland en hva som eksporteres til landet. Norsk import av russiske
varer har totalt sett gkt siden 2000, men man sa en reduksjon pa 23 prosent i 2020. 1 2020 utgjorde
norsk import fra Russland 14 milliarder NOK og 3,5 prosent av Norges totale import.

Norge har ogsé frihandelsavtaler med over 40 ulike land. De aller fleste avtalene er inngétt
gjennom EFTA (NHO 2021). I 2021 pagar flere forhandlinger med en rekke ulike land, men per
dags dato har Norge ingen avtaler med USA, Kina*, Japan, Russland, Brasil eller India (seks av
de ti sterste skonomiene utenfor EU) (NHO 2021). I 2011 startet EFTA forhandlinger om en
frihandelsavtale med tollunionen mellom Russland, Belarus og Kasakhstan*®, men etter flere
runder med forhandlinger ble arbeidet stanset i 2014 (Regjeringen 2021b).

4 Forhandlingene om en frihandelsavtale med Kina ble utsatt da demokratiforkjemperen Liu Xiaobo mottok Nobels
fredspris. Forhandlingene med Kina ble gjenopptatt i 2017 (Regjeringen 2021c).

4612014 ble offisielt tollunionen EAEU opprettet. Den bestér i 2021 av Russland, Belarus, Kasakhstan, Kirgisistan og
Armenia (EAEU 2021).
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5.1.2 Investeringer
5.1.2.1 Utenlandske direkteinvesteringer (FDI)

Utenlandske direkteinvesteringer kan defineres som en investering med en innflytelsesrik andel
fra en gkonomisk akter i avsenderlandet i en gkonomisk enhet i mottakerlandet. En utenlandsk
direkteinvestering foretas altsa pa tvers av landegrenser. Innflytelsesrik andel er vanskelig & ansla
presist. Statistisk sentralbyrd (SSB) opererer med en grense pa 20 prosent. Det betyr at et eierskap
pa 20 prosent eller over klassifiseres som en direkteinvestering (SSB 2021d).

Direkteinvesteringer kan bade ta form som greenfield-investeringer, hvor fasiliteter bygges fra
bunnen av, og som brownfield-investeringer, hvor det investeres i eksisterende selskaper gjennom
sammenslainger og oppkjep (se f.eks. Waage mfl. 2021). Direkteinvesteringer omfatter bade
investorens andel av egenkapital, gjeld og fordringer i selskapet og gjelds- og fordringsforhold
mellom selskaper i samme konsern. For eksempel vil et 1an mellom avsenderlandets sgsterselskap
til mottakerlandets sosterselskap kunne defineres som direkteinvestering. Inngfende direkte-
investeringer er utenlandske akterers direkteinvesteringer i det hjemlige markedet, mens utgiende
direkteinvesteringer er hjemlige akterers direkteinvesteringer i utenlandske markeder.

Den totale beholdningen av inngéende direkteinvesteringer i Norge har ekt fra 1 175 milliarder i
2013 til 1 440 milliarder NOK i 2019. Inngaende direkteinvesteringer til Norge kom i 2019 fra
66 forskjellige land (SSB 2021d). Figur 5.5 viser inngdende direkteinvesteringer i Norge fra
okonomiske akterer registrert i Russland over perioden 2014-2019. Denne russiske beholdningen
av direkteinvesteringer i Norge var pa 456 millioner NOK i 2019, cirka 0,03 prosent av den totale
beholdningen av inngéende direkteinvesteringer pa 1 440 milliarder NOK. Russland sine direkte-
investeringer utgjer altsd en liten andel av de totale direkteinvesteringene i Norge. Hayest var
russiske direkteinvesteringer i 2015 og 2016.
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Figur 5.5  Beholdningen av inngdende russiske direkteinvesteringer i perioden 2014-2019, i
millioner NOK (t.v.) og i andel av totale inngdende direkteinvesteringer (t.h.).
Reelle millioner 2020-kroner. Kilde: SSB 2021d.

SSB utgir ogsa statistikk over direkteinvesteringer basert pa ultimat eier*’. For Russland gjelder
dette kun for 2019. Hvis vi inkluderer tall for ultimat eier, endrer beholdningen for inngaende
direkteinvesteringer til Norge seg til 646 millioner NOK (SSB 2021e). Inngdende direkte-
investeringer oker altsdé med 200 millioner.*® Likevel er investeringsnivdet fortsatt lite og
begrenset.

Figur 5.6 viser utviklingen i beholdningen av norske utgédende direkteinvesteringer til Russland,
malt i milliarder NOK (t.v.) og i andel av totale norske utgdende direkteinvesteringer (t.h.).
Norske direkteinvesteringer i Russland utgjer langt mer enn hva russiske direkteinvesteringer i
Norge utgjor. I 2019 var norske utgdende direkteinvesteringer til Russland 9 ganger hoyere enn
inngéende russiske direkteinvesteringer. Som for med russiske direkteinvesteringer i Norge,
representerer likevel norske direkteinvesteringer i Russland en liten andel av Norges totale
direkteinvesteringer i utlandet. I perioden 2014-2020 har andelen av norske utgdende
direkteinvesteringen til Russland ligget pa 0,22 prosent av totale norske utgédende investeringer.

47 Ultimat eierland blir funnet ved & folge eierskapsrekken for et selskap oppover helt til man ender pa et selskap hvor
det ikke finnes enkeltakterer som har kontrollerende eiendeler (50 prosent av stemmene i selskapet). Nér FDI blir
rapportert etter ultimat eier blir investeringene som er foretatt av den direkte investoren fort pa eieren — den ultimate
investoren.

48 Man kan spekulere pa om noen russiske investeringer blir gjort via andre land for 4 unngd ugnsket oppmerksomhet,
men dette er vanskelig & analysere (NUPI 2021).
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Figur 5.6  Beholdningen av norske utgdende direkteinvesteringer til Russland i perioden 2014—
2019, i millioner NOK (t.v.) og i andel av totale inngdende direkteinvesteringer
(t.h.). Reelle millioner 2020-kroner. Kilde: SSB 2021d.

5.1.2.2 Portefoljeinvesteringer

Vi har ikke tilgang til data over russiske portefoljeinvesteringer i Norge. I Russland har Oljefondet
portefeljeinvesteringer i form av aksjer. Ved utgangen av 2021 var Oljefondets aksjeinvesteringer
i Russland 27,4 milliarder NOK (0,2 prosent av de totale investeringene), som er litt lavere enn
det hoyeste nivdet i 2019, hvor aksjeinvesteringene var verdt 31,7 milliarder NOK (NBIM 2022).

Etter Russlands invasjon av Ukraina 24. februar 2022 falt imidlertid verdien av Oljefondets
portefolje til 2,9 milliarder NOK 1 ferste kvartal 2022 (Hovland 2022). Oljefondet har fétt feringer
om & trekke ut de gjenvarende investeringene, men forelopig er aksjene frosset i pavente av en
plan om uttrekk (Hovland 2022). Restriksjoner fra den russiske sentralbanken kan ogsé begrense
mulighetene for Oljefondet til 4 selge sine aksjer i landet.

5.2 Implikasjoner av russisk bruk av skonomisk statshandverk for Norge

I dette delkapittelet drofter vi forst Russlands potensial for & bruke ekonomisk statshdndverk til
henholdsvis & uteve makt (seksjon 5.2.1) og akkumulere makt (seksjon 5.2.2) mot Norge. Deretter
diskuterer vi hvordan det, etter vir vurdering, er behov for & forstd bedre nir omfanget av
okonomisk statshdndverk blir sikkerhetstruende (seksjon 5.2.3). I den forbindelse lofter vi frem
eksempler pa gkonomisk statshandverk knyttet opp mot Norges nasjonale sikkerhetsinteresser og
stiller spersmal ved om handlingsmaétene ville ha utgjort sikkerhetstruende virksombhet eller ikke.
Diskusjonene i dette delkapitlet danner grunnlag for anbefalinger til myndigheter og beslutnings-
takere som presenteres i delkapittel 5.3.

66 FFI-RAPPORT 22/00426



5.2.1 Vurderinger av Russlands potensial for & utove makt mot Norge

Analysene 1 kapittel 4 viser at Russland tilsynelatende har utevd makt mot mange land i ulike
situasjoner. Hendelsene i datasettet indikerer at det spesielt er tidligere sovjetstater som har
opplevd Russlands maktutevelse og i saerdeleshet i forbindelse med konfliktene i Georgia og
Ukraina. Det peker i retning av at Russland tar i bruk ekonomiske virkemidler, ofte i kombinasjon
med andre typer virkemidler, nir mye star pa spill. Norge er ikke en del av Russlands naere utland,
men Norges geografiske posisjon som nabo i nord med Barentshavet, med blant annet lang, isfri
kyst og nerheten til militeerbasene pa Kolahalveya, gjor at Russland har sikkerhetsinteresser
knyttet til nordomradene. Russland seker dessuten okt innflytelse globalt for & fremme en multi-
polar verden og styrke sin posisjon som internasjonal stormakt.

Olje og gass er viktige innsatsfaktorer i russisk ekonomisk statshandverk. Norsk ekonomi har
imidlertid ikke behov for verken russisk olje eller naturgass. Russland er en sdpass stor akter i
verdensmarkedet for olje og i det europeiske markedet for gass, at det kan tenkes at landet kan
pavirke verdensprisen pé olje eller den regionale prisen pd gass. Men selv i et scenario der
Russland, alene eller i samarbeid med andre petroleumsproduserende land, presser prisen ned, vil
Norge vaere mindre sarbar enn Russland selv. Den betydelige relative sterrelsen (per innbygger)
pé Oljefondet, bidrar nok til at russiske statsfinanser i sterre grad er avhengig av heye priser péd
petroleum enn de norske statsfinansene. Vi tror ikke det er et sannsynlig scenario at Russland
forsgker & redusere prisene pa olje eller gass for & presse norske myndigheter eller norske
naringer.

Som vist i delkapittel 5.1 er den gkonomiske aktiviteten pa tvers av Norge og Russland, i form av
direkteinvesteringer og handel, ikke spesielt store verken fra russisk eller norsk side. Aktiviteten
er ogsa redusert som folge av sanksjonene fra hver side etter annekteringen av Krim — og na ogsé
som folge av vestlige sanksjoner mot Russland etter invasjonen av Ukraina. Dette begrenser
mulighetene for Russland til & bruke sin markedsmakt mot Norge. For invasjonen hadde Norge
portefoljeinvesteringer i Russland gjennom Oljefondet pd 27,4 milliarder NOK. Et potensielt
russisk pressmiddel kunne ha veart & true med nasjonalisering av dette eierskapet, men totalt sett
utgjer Oljefondets investeringer i Russland en lav andel av fondets samlede investeringer. Som
folge av invasjonen har verdiene dessuten falt dramatisk. Vi vurderer derfor at Russland ikke vil
veaere 1 stand til & legge press pa Norge ved a true med nasjonalisering av eierskapet.

Vi mener dog at det kan vaere mer relevant for Russland & forseke & utnytte norsk behov for
russisk arbeidskraft og spisskompetanse for & sikre et profitabelt neringsliv, opprettholde kritiske
samfunnsfunksjoner eller effektiv offentlig tjenesteproduksjon. For at et slikt pressmiddel skal ha
styrke, md mottakerlandet vaere avhengig av avsenderlandet. Det betyr at Norge kan vere sérbart
i situasjoner der Norge ikke kan importere arbeidskraft fra andre steder, eller at russiske
statsborgere har spisskompetanse som norske bedrifter eller det offentlige er helt avhengige av
for & drive kritisk produksjon. Gjennom E@S-samarbeidet har Norge muligheter til 4 tiltrekke seg
arbeidskraft fra nesten hele arbeidsmarkedet i Europa. Pa generelt grunnlag gir dette Norge
muligheter til & std imot press fra spesifikke avsenderland med hensyn pa arbeidskraft og
kompetanse. Det kan imidlertid vare at visse arbeidsoppgaver eller geografiske regioner er
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avhengige av russisk arbeidskraft. I sd fall burde slike avhengigheter kartlegges og tiltak
iverksettes for & redusere dem.

5.2.2 Vurderinger av Russlands potensial for 4 akkumulere makt vis-a-vis Norge

Utover selve maktutevelsen er det sentralt & forstd hvordan Russland kan utnytte ekonomisk
aktivitet i Norge for & akkumulere makt. Maktakkumulering kan gjere Russland i stand til & uteve
okonomisk — eller annen type — makt* i fremtiden. Bilaterale investeringer og kunde-/ leverandeor-
forhold i1 verdikjeder der norske bedrifter og offentlig virksomhet er deltakere, kan &pne
muligheter for & akkumulere makt pa flere mater (se delkapittel 3.1): gjennom & styrke politisk
innflytelse, bedrive etterretningsvirksomhet pa norsk territorium, tilrettelegge for fremtidig
sabotasje (for eksempel ved bruk av cybervirkemidler), eller styrke Russlands militere
kapabiliteter. Vi vurderer at det er mindre aktuelt at Russland kan veere i stand til & true norsk
sikkerhet ved & akkumulere makt gjennom nettverkskanaler.>

Russland kan styrke sin politiske innflytelse i mottakerland bade gjennom & skape serinteresser i
landet og gjennom & eke landets avhengighet til Russland. Vi finner flere eksempler i datasettet
pa at Russland kan ha forsekt & skape slike serinteresser for & pavirke politikken i mottakerlandet,
men da ferst og fremst i tidligere sovjetstater og andre estblokkland. For Norge kunne slik
aktivitet for eksempel ta form som russiske investeringer i naeringsvirksomhet i Nord-Norge. Slik
aktivitet kan veere motivert av rene kommersielle hensyn, men investeringer kan potensielt ogsa
utferes som forsek pa & gjere naeringsliv og befolkning i Nord-Norge mer russlandsvennlig — eller
utfores av badde kommersielle og strategiske hensyn. Dette vil kunne pévirke norsk politikk
overfor Russland. Som redegjort for i delkapittel 5.1, er den norske gkonomiens totale avhengig-
het til Russland lav. Russland kan likevel gke Norges avhengighet til den russiske skonomien
dersom russiske akterer etablerer seg som leveranderer av komponenter, ressurser eller
kompetanse som Norge ikke enkelt kan fa tak i fra andre leveranderer.

Norge har teknologi som landet er ledende p4, inkludert undervannsteknologi som ogsa kan ha et
militert flerbrukspotensial (PST 2021). Norge har ogsa en konkurransedyktig forsvarsindustri
med heyteknologi for militeer anvendelse. Det kan vere av interesse for andre stater & fa tilgang
til disse teknologiene. I datasettet finner vi flere tilfeller av at Russland potensielt har klart &
tilegne seg militer- og flerbruksteknologi, serlig fra USA og Tyskland. I hendelsene har Russland
tilsynelatende oppnadd dette gjennom & manipulere handelsinformasjon, gjennom investeringer i
selskaper og ved & opprette selskaper i tredjeland. Eksisterende litteratur og datasettet over
kinesisk gkonomisk statshdndverk (Waage mfl. 2022), tilsier at en avsenderstat ogsd kan benytte
flere andre fremgangsmater for & fa tak i teknologi og ekspertise, inkludert rekruttering av forskere
og tyveri av bedriftshemmeligheter. Vi mistenker at seleksjonsskjevheter i datasettet (se del-
kapittel 3.4) bidrar til at det kan veere merketall innen russiske forsek pd 4 omgé eksportkontroll

4 For eksempel utevelse av makt gjennom militere, politiske, cyber eller informasjons-/pdvirkningsrelaterte virke-
midler.

30 Norge er ikke avhengig av russisk gass. Vi vurderer ogsa at Russland ikke har tilstrekkelige kapabiliteter til & etablere
digitale nettverk som kan utnyttes til 4 trekke ut informasjon og data fra Norge eller til & promotere sin valuta (RUB)
til gkt bruk internasjonalt i en skala som pavirker Norge i nevneverdig grad.

68 FFI-RAPPORT 22/00426



og 4 tilegne seg forsvars- og flerbruksteknologi fra ulike NATO-land. Det kan vere en utfordring
for Norge dersom Russland utferer slik aktivitet rettet mot selskaper og kunnskapsmiljeer i Norge.

Gjennom gkonomisk statshandverk kan Russland potensielt ogsa utfere etterretningsvirksomhet
i Norge. Den tidligere omtalte Lazarev-saken (se seksjon 4.4.2) er et eksempel p& hvordan lovlig
okonomisk aktivitet potensielt kan dpne muligheter for etterretningsvirksomhet. I tillegg viste
eksempelet fra Finland hvordan eiendommer som er geografisk lokalisert i neerheten av strategisk
viktig infrastruktur eller aktiviteter potensielt kan brukes til overvaking og spionasje. Samlet har
vi fi eksempler i datasettet klassifisert som russiske forsek pé & bedrive etterretningsvirksomhet
gjennom gkonomisk virksomhet, men vi mistenker at det ogsé her kan vere merketall siden denne
typen aktivitet er krevende & identifisere og inkorporere i et datasett. Det samme gjelder forsek
pa & komme 1 posisjon til & utfere sabotasje i1 fremtiden, for eksempel ved at en leverander i en
verdikjede lykkes i & f4 pa plass skadevare i IT-systemene til en sentral eller kritisk virksomhet i
mottakerlandet. Som nevnt i delkapittel 4.5, er det utfordrende at disse handlingsmatene — som
potensielt kan utgjere storst trussel mot norsk sikkerhet — er vanskelig & oppdage, forstd og
vurdere basert pa empiri.

Det er ogsa utfordrende at flere eller alle av de overnevnte aktivitetene kan veere ekonomisk
gunstige for akterer i Norge. Hver enkelt bedrift er heller ikke nedvendigvis klar over potensielle
negative konsekvenser for norsk sikkerhet av de gkonomiske transaksjonene de gjennomforer
og/eller en annen beslutning ville ha vert gkonomisk mer kostbar for bedriften. Kunnskaps-
bygging om potensielt sikkerhetstruende virksomhet og koordinering pé tvers av bedrifter kan
bidra til & avdekke nar gkonomisk lennsom aktivitet kan utgjere en trussel mot norsk sikkerhet.

5.2.3 Behov for i forsta bedre nar omfanget av gkonomisk statshandverk blir sikkerhets-
truende

I denne rapporten har vi forsekt & studere ekonomisk statshdndverk bredt definert. Det gjor at vi
ikke har tatt stilling til om russisk ekonomisk statshandverk har pavirket mottakerlandenes
nasjonale sikkerhetsinteresser. Det er krevende & identifisere nar gkonomiske transaksjoner er av
en storrelse eller spredt utover i mange sektorer pd en méte som truer mottakerlandenes sikkerhet.
Blant annet er det vanskelig & definere konkret nér et annet lands investeringer blir sipass omfat-
tende i en nering eller pa tvers av naringer, at det blir en sikkerhetstruende risiko for mottaker-
landet. Relativt smé hendelser, som en enkelt investering eller en liten gkning i handel, vil som
regel ikke vare sikkerhetstruende, men det kan vaere det dersom det gir avsenderstaten tilgang til,
eller kontroll over, kritisk infrastruktur og funksjoner i mottakerlandet. Slike utfordringer gjelder
ogsa ved analyse av hvordan russisk skonomisk statshdndverk eventuelt kan true norske nasjonale
sikkerhetsinteresser som gitt i Sikkerhetsloven (2018). Vi utdyper om de nasjonale sikkerhets-
interessene 1 boks 5.1. Deretter drefter vi utfordringer med & forsta hva som kvalifiserer som
sikkerhetstruende virksomhet som vi har mett i arbeidet med denne rapporten sett opp mot Norges
nasjonale sikkerhetsinteresser.
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Boks 5.1 — Sikkerhetstruende virksomhet

Nar en stat har evne (makt) og intensjon om a gjennomfere ugnskede handlinger mot
Norge utgjar denne statens handlinger en trussel. Tilsiktede handlinger som direkte eller
indirekte kan skade nasjonale sikkerhetsinteresser utgjgr sikkerhetstruende virksomhet
(Sikkerhetsloven 2018: § 1-5). Med nasjonale sikkerhetsinteresser benytter vi
definisjonen fra Sikkerhetsloven (2018: § 1-5): «landets suverenitet, territorielle
integritet og demokratiske styreform og overordnede sikkerhetspolitiske interesser
knyttet til: a) de @verste statsorganers virksomhet, sikkerhet og handlefrihet, b) forsvar,
sikkerhet og beredskap, c) forholdet til andre stater og internasjonale organisasjoner, d)
gkonomisk stabilitet og handlefrihet, €) samfunnets grunnleggende funksjonalitet og
befolkningens grunnleggende sikkerhet.»

Nasjonal sikkerhet er definert som «statssikkerhetsomradet og en avgrenset del av
samfunnssikkerhetsomradet som er av vesentlig betydning for statens evne til a ivareta
nasjonale sikkerhetsinteresser» (Justis- og beredskapsdepartementet 2020: 11). Til
sammenligning er samfunnssikkerhet definert som «samfunnets evne til & verne seg
mot og handtere hendelser som truer grunnleggende verdier og funksjoner og setter liv
og helse i fare» (Justis- og beredskapsdepartementet 2020: 11). Samfunnssikkerheten
kan trues gjennom bevisste handlinger, men ogsa av hendelser utlgst av naturen og
tekniske eller menneskelige feil. Samfunnssikkerhet er derfor et begrep som omhandler
mer enn nasjonal sikkerhet.

5.2.3.1 Suverenitet og politisk handlefrihet

Norsk suverenitet og suverenitetshevdelse star sentralt i definisjonen av sikkerhetsinteressene.
Trusler mot norsk suverenitet vil veere avhengig av hva man mener med politisk handlefrihet til
a ta beslutninger. I den forbindelse utdyper NSM (2020) som felger:

«Sikring av Norges suverenitet innebarer at det norske selvstyret skal sikres. Det skal sikres at
lovlige norske myndigheter har frihet og eksklusiv rett til & beslutte om politiske og administrative
tiltak i Norge, i henhold til norske interesser, og iverksette disse. Sikkerhetsloven skal bidra til &
avdekke og forhindre at fremmed makt og andre som ikke har lovlig beslutningsmyndighet i Norge
pavirker beslutninger pa fordekte eller 4penlyse mater.»

Dersom norsk suverenitet og handlefrihet inkluderer at gverste statsorganer skal kunne trosse
andre staters interesser, kan den politiske handlefriheten potensielt bli truet av russisk bruk av
okonomisk statshandverk for & pavirke og legge press pa norske myndigheter. For eksempel
finner vi hendelser i datasettet hvor Russland kan ha brukt ekonomisk statshandverk for & fremme
og forsvare sine interesser, s@rlig knyttet til «det naere utland». Hvis suverenitet og handlefrihet
derimot defineres snevert, som i at gverste statsorganer skal kunne bestemme interne forhold i
Norge — slik utdypningen til NSM (2020) kan vitne om — vurderer vi at Russlands bruk av
okonomisk statshdndverk i mindre grad kan true den politiske handlefriheten. Mellom disse
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ytterpunktene eksisterer det et rom der det kan vaere mer usikkert hvorvidt handlefriheten
potensielt kan trues av russisk bruk av gkonomisk statshandverk.

Likevel minner vi om at Russlands muligheter for & kunne uteve makt mot Norge gjennom
gkonomisk statshandverk virker & vaere begrenset pd grunn av liten ekonomisk interaksjon
mellom Russland og Norge (se seksjon 5.2.1). Pavirkning pé politiske og administrative
beslutninger i Norge kan imidlertid ogsa forega ved at Russland styrker sin politiske innflytelse i
landet gjennom bruk av gkonomiske virkemidler. I hvilken grad vil eventuelle forsek pa & oppné
politisk innflytelse gjennom & skape (s@r)interesser og forme oppfatninger hos eliter og
befolkningen (se seksjon 4.4.1 for detaljer) utgjore en trussel mot norsk suverenitet? Og hvor stort
ma omfanget vere for handlingene eventuelt truer norske nasjonale sikkerhetsinteresser? Det
virker rimelig 4 anta at omfanget av den ekonomiske aktiviteten mé vere av en viss storrelse for
eventuelt & utgjore en trussel mot norsk sikkerhet, men det er krevende 4 si hvor grensen gar. Det
er ogsa utfordrende at slik aktivitet gjerne foregar over tid, som gjor at de enkelte ekonomiske
transaksjonene ikke nedvendigvis fanges opp som ekonomisk statshdndverk med strategiske
formal.

Samlet opplever vi at det er behov for & forsta bedre, og konkretisere, hvilke handlingsmater av
okonomisk statshdndverk som kan utgjere en trussel mot norske myndigheters frihet til & ta
politiske og administrative beslutninger.

5.2.3.2 Militcer evne og flernasjonalt samarbeid

Forsgk pd 4 forme interesser og oppfatninger kan potensielt ogsd true Norges nasjonale
sikkerhetsinteresser knyttet til forsvar, sikkerhet og beredskap, for eksempel dersom det
involverer forsgk pd & skape polarisering mellom nord og ser gjennom ulike ekonomiske
insentiver. Men igjen er det nok nedvendig med et relativt stort omfang av transaksjoner, over
tid, for at Russland eventuelt ville ha vert i stand til & oppna dette. Gitt den begrensede
okonomiske interaksjonen mellom Norge og Russland per dags dato, vurderer vi at slike
handlingsmaéter i liten grad utgjer en trussel mot norsk sikkerhet i dag.

Norges nasjonale sikkerhetsinteresser knyttet til forsvar, sikkerhet og beredskap kan imidlertid
potensielt trues av (russisk) ekonomisk statshdndverk selv om omfanget ikke er sarlig stort. Det
kan for eksempel skje dersom investeringer og posisjonering i verdikjeder apner muligheter for &
bedrive etterretningsvirksomhet, innhente teknologi som kan styrke Russlands militaere
kapabiliteter vis-a-vis Norge og NATO-alliansen, blokkere viktig eller kritisk forsyning eller
utfore sabotasje (gjennom eierskap eller eksempelvis cyberrelaterte virkemidler). Her kan det
vaere at én, eller et relativt lavt antall transaksjoner er tilstrekkelig for & utgjere en
sikkerhetstrussel. Nar det gjelder muligheten for & blokkere forsyning, vurderer vi at det er behov
for & kartlegge hvorvidt det er noen leveranderer inn mot norsk forsvarssektor, som er avhengige

av ressurser eller kompetanse fra russiske akterer.
Et relativt lavt antall ekonomiske transaksjoner kan potensielt ogsé utgjere en trussel mot norske

sikkerhetsinteresser knyttet til forholdet til andre stater og internasjonale organisasjoner. Dette
punktet omfatter at Norge har et velfungerende samarbeid med andre land og internasjonale
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organisasjoner om statssikkerhet, samt bidrar til & ivareta allierte staters sikkerhet (NSM 2020).
Etterretningsvirksomhet, teknologioverforing fra norske selskaper eller posisjonering for a utfore
fremtidig sabotasje kan lede til at Norges samarbeid med andre land om statssikkerhet blir
svekket. I tillegg kan det utgjare en trussel mot allierte staters sikkerhet.

Forsgk pa & forme (ser)interesser og oppfatninger i befolkningen ved bruk av gkonomiske
insentiver kan ogsa utgjere en trussel mot Norges forhold til andre stater og internasjonale
organisasjoner, for eksempel ved forsek pa a ske motstanden mot NATO-samarbeid. Nok en gang
vurderer vi imidlertid at omfanget og varigheten av den ekonomiske aktiviteten trolig ma veare
av en viss sterrelse for at den eventuelt skal utgjere en trussel, samtidig som vi anerkjenner at det
kan vaere utfordrende & oppdage slike forsek pa pavirkning i tide.

5.2.3.3 Okonomisk stabilitet og samfunnets grunnleggende funksjoner

Okonomisk stabilitet handler om utviklingen i makrogkonomiske hovedsterrelser (f.eks.
inflasjon, valutakurs, vekst og sysselsetting), systemer for & handtere offentlige ytelser og inn-
tekter, kapitalforhold overfor utlandet, den finansielle infrastrukturen og finansmarkedene (NSM
2020). Forstyrrelser i Norges utenriksgkonomi kan potensielt komme til & utgjere en trussel mot
den gkonomiske stabiliteten. Vi opplever generelt at det er uklart hvor omfattende eventuelle
forstyrrelser mé vere for det vurderes at norsk sikkerhet blir truet. For eksempel kan reduksjoner
i handel eller utenlandsinvesteringer ha en negativ pavirkning péd norsk sysselsetting, men det
virker rimelig 4 anta at omfanget ma vaere betydelig for det kan sies at norsk sikkerhet er truet.

Nér det gjelder norsk gkonomisk interaksjon med Russland, vurderer vi at det ikke virker sann-
synlig at Russland kan veere i stand til & true den norske ekonomiens stabilitet ved for eksempel
a begrense markedstilgang for varer og tjenester eller arbeidskraft og kompetanse per dags dato.
Data over utenrikshandelen med Russland viser at Norge kan vaere mer sarbare innenfor enkelte
naringer. Likevel vurderer vi at Russland i liten grad har potensial til & true den ekonomiske
stabiliteten gjennom begrensninger i handel nar den totale avhengigheten er sépass lav. Som for
norsk-russisk utenrikshandel, representerer ogsa direkteinvesteringer en liten trussel mot
okonomisk stabilitet basert pd omfanget av investeringsbeholdningene.

Det kan imidlertid veare at ekonomiske virkemidler som investeringer, salg av komponenter eller
posisjonering i verdikjeder kan &pne muligheter for & sabotere eller pa andre mater svekke
systemer for & handtere offentlige ytelser og inntekter eller den finansielle infrastrukturen. Her
kan russisk skonomisk aktivitet potensielt komme til & utgjore en trussel for Norge. Igjen kan det
vere tilstrekkelig med én eller et fatall gkonomiske transaksjoner for at den ekonomiske
aktiviteten skal utgjere en trussel. Samtidig kan det veere nedvendig at sabotasjen foregar over en
viss tid fer det kan sies at norsk sikkerhet blir truet.

I likhet med nasjonale sikkerhetsinteresser knyttet til serlig suverenitet og politisk handlefrihet,

vurderer vi at det er behov for & forstd bedre, og konkretisere, nar skonomisk statshdndverk
eventuelt kan komme til & utgjere en trussel mot Norges skonomiske stabilitet.
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Eierskap, salg av komponenter, utbygging av infrastruktur, avhengighet til kompetanse og
ressurser eller posisjonering i verdikjeder er alle gkonomiske virkemidler som potensielt kan
utgjare en trussel mot samfunnets grunnleggende funksjoner og befolkningens sikkerhet. Det kan
for eksempel vere tilfellet dersom slik gkonomisk aktivitet gjor det mulig & ramme funksjons-
evnen til kritiske tjenester — som telekommunikasjon, vann og avlep eller kraftforsyning — ved &
sabotere forsyning, IT-systemene, m.m. I den forbindelse kan enkelte gkonomiske transaksjoner
rettet inn mot kritiske samfunnsfunksjoner vaere sikkerhetstruende.

5.3 Anbefalinger

Vér anbefaling er at norske myndigheter arbeider langs minst tre spor (Lindgren, Waage og Boye
2022).

1) For det forste er det nedvendig & videreutvikle juridiske og institusjonelle rammeverk for
4 hindre fremmede staters muligheter for & eie kritisk infrastruktur, selskaper med
tilknytning til norske eller alliertes militeere organisasjoner, og andre strategiske eiendeler
og landomrader. Vi anbefaler ogsa & definere nasjonale sikkerhetsinteresser mer konkret.
Slik vil det bli enklere & identifisere mekanismer for styrket robusthet. Det kan vere
aktuelt & gjennomfere spill for & avdekke svakheter og utfordringer ved dagens
rammeverk og mekanismer.>! Det er ogsa behov for & styrke kunnskapen om gevinstene
og kostnadene (bade gkonomiske, politiske og sikkerhetsmessige) av ulike tiltak. Videre
vil forbedret apenhet og rapportering om eierskap i verdikjeder, styredeltakelse og
lignende, gjore det lettere & spore ultimate eiere og styrke mulighetene for & utelukke
akterer norske myndigheter ikke ensker i deler av norsk naringsliv.

2) For det andre er det nedvendig & jobbe for bedre koordinering med likesinnede land, for
eksempel gjennom EQS- og EU-samarbeidet eller NATO, for & beskytte naringslivet og
samfunnene mot andre staters ekonomiske statshindverk. Det inkluderer & styrke
mekanismene for & oppdage potensielt sikkerhetstruende gkonomisk virksomhet pé tvers
av landegrenser. Det kan ogsd vere aktuelt & bygge opp kompetanse pa avanserte,
komplekse teknologier i regi av E@JS- og EU-samarbeidet eller NATO, for a diversifisere
og sikre tilgangen til slik kompetanse for & drifte, vedlikeholde og kontrollere avanserte
teknologiske systemer.

3) For det tredje er det viktig & forbedre informasjonsflyten og koordineringen mellom
norske myndigheter, neringslivsorganisasjonene og neringslivet. Det er ekonomiske
akterer 1 Norge, bdde private og offentlige, som vil kunne utnyttes for & legge press pa
Norge eller skaffe tilgang til teknologi, data, kunnskap og informasjon. For den enkelte

o

okonomiske akter er det imidlertid ofte krevende & avdekke eventuelle negative

31 Spill som metode er mye brukt hos FFI for & forstd bedre hvordan ulike caser/scenarioer ville ha blitt handtert. Et
spill gjor det mulig 4 teste roller, ansvar og myndighet og avdekke uklarheter, serlig krevende problemstillinger, sarbar-
heter og lignende. I tillegg skaper et spill gkt bevissthet og styrker kunnskapsgrunnlaget hos personene og miljeene
som deltar. Dette kan, sammen med en rapport som dokumenterer spillet og sentrale funn, vare et viktig underlag for
den videre handteringen av dette omradet i norsk forvaltning.
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konsekvenser for norsk sikkerhet av egne gkonomiske beslutninger, og det kan ogsa vere
kostbart & avvike fra hva som er bedriftsgkonomisk fornuftig. Konkrete tiltak for & skape
bevissthet rundt utfordringene gkonomisk statshandverk kan utgjere mot Norge, kan vere
arrangering av seminarer og fagpresentasjoner — eller spill — for kunnskapsbygging og
bevisstgjering. Det kan ogsé vare aktuelt & vurdere og avklare hvorvidt norske bedrifter
som eventuelt blir skadelidende av tiltak, skal bli gkonomisk kompensert.> Vi anbefaler
ogsa videre forskning om hvordan naringslivet forholder seg til sikkerhetskonsekvensene
av andre staters muligheter til ha innflytelse gjennom eierskap i norske bedrifter eller
bedrifter i deres verdikjeder.

32 Bade i Litauen og USA har det blitt vurdert & innfere forsikringsordninger for bedrifter som blir skadelidende av
utenrikspolitikken (se f.eks. Tammik 2021; Allen-Ebrahimian 2021a; 2021b).
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6  Konklusjon

6.1 Oppsummering av rapporten

Russland har i mange tilfeller utvist vilje til & motsette seg den USA-ledede verdensordenen.
Russland kan ogsé bade ha vilje og evne til & benytte gkonomiske virkemidler for & oppné
politiske og strategiske mal i internasjonal politikk, enten alene eller som del av sammensatt
virkemiddelbruk. Vi kaller slik bruk av ekonomiske virkemidler for gkonomisk statshdndverk
(economic statecraft). Okt forstéelse for, og kunnskap om, hvordan Russland kan benytte seg av
okonomisk statshandverk ber altsa vaere av prioritet for bAde Norge og andre vestlige land.

Denne rapportens formdl har vert & belyse hvordan Russland kan forseke & benytte skonomiske
virkemidler for & oppné strategiske, utenrikspolitiske mél (skonomisk statshdndverk) og drofte
implikasjoner for norsk sikkerhet. Rapporten har sgkt og besvare to problemstillinger: 1) hvilke
hendelser av russisk ekonomisk statshdndverk kan vi observere i perioden 2000-2021, og 2)
hvordan kan Russland potensielt benytte ekonomisk statshandverk mot Norge, og hva kan
implikasjonene for norsk sikkerhet vaere? Vi har sgkt & besvare problemstillingene ved & starte
byggingen av et datasett over hendelser av russisk skonomisk statshdndverk og analysere sentrale
egenskaper ved hendelsene i datasettet. Vi har samlet inn informasjon om konkrete hendelser hvor
Russland tilsynelatende har brukt ekonomiske virkemidler, og kategorisert og kodet
informasjonen i et datasett. Datasettet bestar, per dags dato, av 187 hendelser. Kombinert med
informasjon om Russlands skonomiske situasjon og interaksjonen med Norge, gir hendelsene i
datasettet et godt grunnlag for & drefte hvordan Russland potensielt kan bruke skonomisk stats-
handverk mot Norge. Vi presiserer at arbeidet med rapporten i all hovedsak er utfort for Russlands
invasjon av Ukraina 24. februar 2022. Det er utenfor oppdragets omfang & analysere
implikasjonene for denne studien av invasjonen, samt pafelgende vestlige sanksjoner innfert mot
Russland.

Det er viktig & vaere klar over svakheter ved analysene i denne rapporten. For det forste studerer
rapporten hvordan Russland har utfert ekonomisk statshdndverk i perioden 2000-2021 med
utgangspunkt i hendelsene i datasettet, men det har vert utenfor omfanget av oppdraget som ligger
til grunn for rapporten & gjennomfere en bred og omfattende analyse av de kortsiktige og
langsiktige effektene av russisk ekonomisk statshandverk mot ulike mottakerland. Det betyr at
ndr vi besvarer problemstillingene, ligger fokuset pd hvordan Russland kan ha forsekt & bruke
okonomisk statshandverk, og hvordan Russland eventuelt kan forseke & bruke det mot Norge.
Slik seker vi & skape et bedre kunnskapsgrunnlag for myndigheter og beslutningstakere om hvilke
former for russisk ekonomisk statshdndverk som eventuelt kan bli forsekt brukt mot Norge, og
hvordan disse potensielt kan vere sikkerhetstruende. Vi anbefaler imidlertid at videre arbeid
styrker forstdelsen ogsé av effektene av ulike typer av russisk skonomisk statshdndverk. For det
andre er datasettet utsatt for seleksjonsskjevheter. Med seleksjonsskjevheter mener vi at det
antagelig er systematiske forskjeller 1 hvilke hendelser som observeres, beskrives i kilder og til
slutt inkluderes i datasettet. Det medferer at hendelsene i datasettet ikke nadvendigvis gir et bilde
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av hvordan og nar Russland bruker gkonomisk statshandverk som er representativt for hele
universet av russisk ekonomisk statshandverk. Vi lgfter frem tre skjevheter:

e Skjevhet #1 er knyttet til den epistemiske usikkerheten om formélet med ekonomisk
aktivitet. Alle skonomiske transaksjoner kan vere uttrykk for skonomisk statshandverk,
men kun et begrenset antall av dem blir kategorisert som skonomisk statshdndverk. Dette
gjelder bade negativ og positiv bruk av gkonomiske virkemidler. Datasettet underteller
sannsynligvis hendelser hvor positiv bruk av skonomiske virkemidler har ledet til inn-
flytelse og makt for Russland. Det betyr ogsé at generelle gkninger i investeringer,
handel, l&n og bistand mellom Russland og ulike mottakerland, som ikke har et apenbart
strategisk formal, er ekskludert fra datasettet.

e Skjevhet #2 er knyttet til at det er vanskelig & observere trusler (lofter) om straff
(belenning), enten fordi disse eksplisitt kommuniseres i det skjulte eller fordi disse
implisitt kommuniseres gjennom handlinger mot mottakerstaten eller tredjeparter.

e Skjevhet #3 handler om at flere av de teoretisk utledede handlingsmétene i typologien
sjelden eller aldri opptrer i datasettet. Det er epistemisk usikkerhet knyttet til om det
skyldes at slike handlingsméter ikke utferes i virkeligheten eller om faktisk bruk er
gradert informasjon eller sjelden oppdages av mottakerland eller tredjeparter.

Vi har sekt 4 ta metodiske grep for & styrke datasettets gyldighet og paélitelighet. Ved &
kategorisere kildene etter kildekvalitet og tolkninger i kildene, kan vi vurdere den epistemiske
usikkerheten for hver hendelse i datasettet. Videre har vi arbeidet med péliteligheten til datasettet
kontinuerlig under innsamlingen, kategoriseringen, kodingen og analysene. Flere personer har
veert involvert 1 innsamling, kategorisering og koding av datasettet. Vi har i flere omganger
revidert kodeinstruksen og slik studert hver hendelse mange ganger. Ved & offentliggjere data-
settet 1 fremtiden, vil vi kunne fa ytterligere ekstern kvalitetssikring av kategorisering og koding
av hendelser. Samlet vurderer vi at hendelsene i datasettet styrker innsikten om hvordan Russland
kan bruke gkonomisk statshédndverk, til tross for skjevhetene.

De fleste hendelsene i datasettet knytter seg til russiske interesser i «det naere utland» — tidligere
sovjetrepublikker — selv om en del ogsé kan representere forsek pé & styrke Russlands innflytelse
i Europa og globalt. Hendelsene tilsier at Russland primert har utevd makt gjennom ekonomisk
statshandverk ved a innfere ulike former for importrestriksjoner og forstyrrelser i gassforsyningen
til mottakerlandet. Mange av disse hendelsene knytter seg til konflikten i Ukraina og andre forsek
blant tidligere sovjetstater og estblokkland pa & styrke sine band til EU/NATO. Hendelsene i
datasettet hvor Russland potensielt har akkumulert makt gjennom ekonomisk statshandverk,
knytter seg i hovedsak til handlingsmétene forme (sar)interesser og oppfatninger i mottaker-
landet, styrke russiske militeere kapabiliteter og ake mottakerlandets avhengighet til nettverket av
russiske gassrerledninger.

Handlingsmétene som potensielt kan utgjere sterst trussel mot mottakerlandets sikkerhet, er

vanskelige & oppdage, forstd og vurdere basert pa empiri. Vi finner fa eller ingen hendelser hvor
Russland potensielt har utfort etterretningsvirksomhet gjennom egkonomisk aktivitet, sabotert
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infrastruktur (gjennom eierskapskontroll) eller tilrettelagt for fremtidig sabotasje for eksempel
gjennom & fa pa plass skadevare i virksomheter. Det er heller ingen hendelser hvor Russland kan
ha trukket ut informasjon eller data fra digitale nettverksstrammer. Denne handlingsmaten krever
imidlertid kontroll over digitale nettverk som Russland ikke har hatt i tilstrekkelig grad i perioden
2000-2021. Med kontroll over digitale nettverk menes ikke evnen til hacking, og lignende per se,
men en gunstig plassering i digitale nettverk som kan utnyttes til & innhente store mengder
informasjon.

Hva er implikasjonene for norsk sikkerhet av innsikten om russisk ekonomisk statshdndverk?

Som en liten, dpen gkonomi, er Norge avhengig av ekonomisk interaksjon som handel og
investeringer pd tvers av landegrenser. Norsk eksport til Russland falt betydelig etter
annekteringen av Krim. Spesielt var dette tydelig for sjematneringen, som tidligere hadde
Russland som et av sine aller viktigste markeder. Selv om Norge er mer sérbare innenfor enkelte
naringer, utgjor norsk eksport til Russland likevel en liten andel av total norsk eksport. Likeledes
utgjer norsk import fra Russland en liten andel av total norsk import. Beholdningen av russiske
direkteinvesteringer i Norge representerer ogsa en lav andel av de totale direkteinvesteringene i
Norge. Beholdningen av norske direkteinvesteringer i Russland er riktignok heyere enn russiske
direkteinvesteringer i Norge. Samtidig representerer de ogsd en liten andel av Norges totale
direkteinvesteringer i utlandet. Vi presiserer at det fremdeles ikke foreligger oppdaterte tall fra
SSB over handel og direkteinvesteringer, som tar hensyn til konsekvensene for norsk-russisk
gkonomisk interaksjon av Russlands invasjon av Ukraina 24. februar 2022 og de péfelgende
vestlige sanksjonene. Oljefondets investeringer i Russland har falt betydelig i verdi siden
invasjonen, fra 27,4 milliarder NOK 1 utgangen av 2021 til 2,9 milliarder NOK forste kvartal
2022. Oljefondets investeringer i Russland har likevel utgjort kun en liten andel av fondets totale
investeringer globalt.

P& grunn av at den norske gkonomien totalt sett i liten grad er avhengig av Russland, vurderer vi
at Russlands muligheter for & uteve makt mot Norge gjennom gkonomisk statshandverk er
begrenset per dags dato. Relativt smd hendelser, som en liten reduksjon i handel eller
investeringer, vil som regel ikke vaere sikkerhetstruende. Enkelte investeringer som gir kontroll
over kritiske samfunnsfunksjoner i Norge kan imidlertid vere sikkerhetstruende. Vi vurderer ogsa
at det kan vere en risiko for at enkelte naeringer i Norge er avhengig av arbeidskraft og
kompetanse, og anbefaler at slike avhengigheter kartlegges og tiltak iverksettes for 4 unngé disse.

Russland kan imidlertid ogsa utnytte ekonomisk aktivitet i Norge for & akkumulere makt.
Bilaterale investeringer og kunde-/leveranderforhold i verdikjeder kan apne muligheter for &
akkumulere makt gjennom & forme (ser)interesser og oppfatninger i befolkningen, bedrive
etterretningsvirksomhet pa norsk territorium, tilrettelegge for fremtidig sabotasje (for eksempel
ved bruk av cybervirkemidler), eller styrke Russlands militeere kapabiliteter. Flere av disse
handlingsmétene kan ogsa, i prinsippet, utgjere en trussel mot norsk sikkerhet. Vi vurderer at det
er mindre aktuelt at Russland kan true norsk sikkerhet ved & akkumulere makt gjennom nettverks-
kanaler. De fleste slike hendelser i datasettet omhandler potensielle russiske forsek pa a gke andre
lands avhengighet til russisk olje og gass, som ikke er en relevant handlingsméte mot Norge.
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Fremover vil det veere viktig & styrke institusjonelle og juridiske mekanismer som identifiserer og
beskytter mot potensielt sikkerhetstruende bruk av gkonomisk statshandverk. Det vil ogsa vare
viktig a styrke evnen til samarbeid, koordinering og kunnskapsbygging pa tvers av myndigheter,
naringslivsorganisasjoner og naringslivet i Norge, og mellom Norge og likesinnede land, for
eksempel gjennom E@S- og EU-samarbeidet eller NATO.

6.2 Videre studier

Waage mfl. (2022) diskuterer relevante utvidelser av datasettet over kinesisk gkonomisk stats-
héndverk. Disse utvidelsene er like relevante for datasettet over russisk ekonomisk statshdndverk
og vi gjengir dem kort her. For det forste anbefaler vi 4 bygge innsikt, pd et mer overordnet nivi,
om effektene av de ulike handlingsmater av ekonomisk statshdndverk vi observerer i datasettet. >
Det vil styrke forstaelsen av i hvilken grad ekonomisk statshandverk er et nyttig verktey for
Russland. Effekter av skonomisk statshandverk og graden av statlig kontroll over kommersielle
akterer er sentrale temaer — og diskusjoner — i den internasjonale litteraturen om ekonomisk
statshdndverk, med flere kunnskapshull per dags dato. For det andre ber datasettet utvides med
en variabel som presiserer hvilken ekonomisk akter som direkte utferer ekonomiske
transaksjoner i de ulike hendelsene. Det vil gi en bedre forstdelse av i hvilken grad Russland
benytter statseide, privateide og eventuelt andre ekonomiske akterer for & utfere skonomisk
statshdndverk. For det tredje ber tidsperioden utvides til & inkludere hendelser ogsa for ar 2000
samt kontinuerlig oppdateres med nye hendelser. For det fjerde anbefaler vi en egen variabel i
datasettet som fanger opp hvordan hendelsen eventuelt har funnet sted i kombinasjon med andre
typer virkemidler. For det femte vil det vere relevant & utvikle en metode for & inkorporere andre
datasett over internasjonale skonomiske transaksjoner — for eksempel data over investeringer, lan
og handel — mellom Russland og ulike mottakerland i vért datasett. Det kan bidra til & redusere
problemet med skjevheter og den epistemiske usikkerheten i datasettet (se delkapittel 3.4 for
ytterligere detaljer) og eke bruksverdien av datasettet.

I forlengelsen av disse utvidelsene, er det flere interessante analyser videre studier kan ta for seg.
Pé oppdrag fra FD har FFI analysert hvordan Kina tilsynelatende har benyttet ekonomisk stats-
handverk. Vi anbefaler i videre arbeid & sammenligne Kinas gkonomiske statshandverk i perioden
2000-2021 med Russlands for & identifisere likheter og forskjeller.

Vi anbefaler ogsa at videre studier fokuserer pd sarbarheter og avhengigheter i norsk naringsliv
for & forstd bedre hvordan Russland si vel som Kina kan bruke gkonomisk statshdndverk mot
Norge pd méter som kan true norsk sikkerhet. I den forbindelse anbefaler vi ogsa & gjennomfore
intervjuer og sperreundersgkelser blant ulike akterer 1 norsk neringsliv, inkludert naringslivs-

33 Det er bade komplekst og krevende & studere virkninger av Russlands ekonomiske statshandverk. Effekten kan
avhenge av landsspesifikke faktorer, tidsperspektiv, (fraveret av) alternative handlingsmater og virkemidler, typen
kostnader (okonomiske eller politiske), og mye mer. Vi er derfor usikre pé i hvilken grad det vil vaere mulig, eller
hensiktsmessig, 4 identifisere effekten av virkemiddelbruken knyttet opp til hver spesifikke hendelse i datasettet.
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organisasjoner, selskaper og departementer, for a styrke forstaelsen av hvordan neringslivet for-
holder seg til sikkerhetskonsekvensene av andre staters muligheter til & bruke ekonomisk stats-
handverk mot Norge.

Videre anbefaler vi & utvikle en metode for & beregne avhengigheter mellom to land for & styrke
forstaelsen av styrken og omfanget pa bilateral interaksjon. En slik metode vil kvantifisere
indekser innenfor ulike typer virkemidler, som investeringer, handel, 1&n og bistand. Indeksene
vil kunne brukes til & sammenligne hvor tett interaksjon det er mellom to land, altsé forholdet i
en dyade. Metoden vil séledes kunne benyttes for russisk-norske, USA-norske og sino-norske
relasjoner, men ogsé for eksempel russisk-svenske, russisk-danske og russisk-finske relasjoner.
En annen kvantitativ variant vil vere 4 ansla stormakters ekonomiske statshandverkskapabiliteter.
Mens dyadeperspektivet vil si noe om lands ekonomiske avhengighet til et annet land, vil kapa-
bilitetstilneermingen tilby et anslag pa et lands potensial for ekonomisk statshdndverk pa generelt
grunnlag. Slike beregninger har allerede blitt utledet i forskningslitteraturen for utvalgte lands
finanskapabiliteter (se Armijo, Tirone og Chey 2020), og vi anbefaler en utvidelse til & dekke alle
deler av lands ekonomiske statshdndverkskapabiliteter, ikke kun finansielle kapabiliteter. Samlet
vil resultatene fra dyadeperspektivet og kapabilitetstilnermingen gi et bedre bilde pa
avhengigheter av andre lands ekonomi og danne et grunnlag for & vurdere potensialet for andre
lands bruk av gkonomisk statshandverk mot Norge.

Denne rapporten er i all hovedsak utformet forut for Russlands pagéende invasjon av Ukraina.
Datasettet strekker seg frem til 2021. Russlands krigfering i Ukraina har omkalfatret den
sikkerhetspolitiske situasjonen i Europa. Vi har kun i begrenset grad kommentert hvordan krigen
har endret vare vurderinger underveis i rapporten. Vi anbefaler derfor ogsa videre studier av
russisk evne og vilje til bruk av gkonomisk statshdndverk i lys av den russiske invasjonen i
Ukraina, vestlige lands skonomiske sanksjoner og forsek pé a redusere avhengigheten av russiske
naturressurser samt andre stormakters (for eksempel India, Kina og Brasil) respons pa krigen i
Ukraina.
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Forkortelser

BRICS

EAEU

ECI

EFTA

EU

FD

FDI

FFI1

JD

NATO

NBIM

NHO

NOK

NSM

PST

RUB

SIPRI

SSB

USD

Assosiasjon bestdende av Brasil, Russland, India, Kina og Ser-Afrika

Den eurasiske gkonomiske union

Economic Complexity Index

Det europeiske frihandelsforbund (European Free Trade Association)

Den europeiske union
Forsvarsdepartementet
Utenlandske direkteinvesteringer
Forsvarets forskningsinstitutt
Justis- og beredskapsdepartementet
North Atlantic Treaty Organization
Norges Bank Investment Management
Neringslivets Hovedorganisasjon
Norsk krone

Nasjonal sikkerhetsmyndighet
Politiets sikkerhetstjeneste

Russisk rubel

Stocholm International Peace Research Institute

Statistisk sentralbyra

Amerikansk dollar
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