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BRUK AV SIVIL SATELLITTKOMMUNIKASJON | NETTVERKSBASERT
FORSVAR - Innledende betraktninger

1 INNLEDNING

Forsvaret er i ferd med & orientere seg mot et nettverksbasert forsvar (NbF), der militere
kapasiteter knyttes sammen ved hjelp av informasjons- og kommunikasjonsteknologi. Mélet er
gevinst i form av ekt stridsevne gjennom ekt tempo, okt presisjon og okt overlevelse,
fortrinnsvis uten & oke kostnadene. Dette skal skje ved at norske styrker oppnér og utnytter et
informasjonsfortrinn i forhold til motstanderen. Et felles og oppdatert situasjonsbilde er sentralt
1 konseptet, slik at aktivitetene blir synkronisert basert pa dette. Det inneberer storre grad av
informasjonsflyt enn i dagens forsvar, ved a samle data fra sensorer og distribuere informasjon
til beslutningstagere og andre relevante deltagere pa nettet.

I Forsvarets ”Konsept for nettverksbasert anvendelse av militermakt — Grunnlag” fremheves det
innledningsvis at mobile losninger vil vare & foretrekke, og at tilstrekkelig kapasitet er en
forutsetning. Satellittkommunikasjon kan vaere et viktig bidrag i et slikt nettverk. Det
amerikanske forsvaret var forst ute med & definere et slikt konsept og har kommet lengst med
utviklingen. Parallelt har det vaert en trend de siste drene at amerikanerne i storre grad har tatt i
bruk sivile satellitter i militeere operasjoner for & dekke det skende behovet for
informasjonsutveksling.

Forsvarets oppgaver er mange, og behovet for kommunikasjonslgsninger vil variere med
oppgavene. Satellittkommunikasjon er et vidt begrep, med et bredt spekter av anvendelser,
tjenester, utstyr og terminaler. Denne rapporten tar for seg satellitkommunikasjon generelt,
inklusive hva operasjon av en satellitt innebaerer. Det inneholder ogsa en oppdatering pa sivile
satellittsystemer og operaterer og avslutningsvis noen betraktninger rundt bruk av sivile
satellitter. Vurderinger av Forsvarets behov for satellittkommunikasjon eller forslag til lesninger
for satellittkommunikasjon i et NbF er ikke omfattet av denne rapporten. Taktisk
satellittkommunikasjon er tidligere diskutert i (1).

2 GENERELT OM SATELLITTKOMMUNIKASJON

21 Anvendelser av satellittkommunikasjon

Opprinnelig ble kommunikasjonssatellitter tatt 1 bruk pa 60-tallet for kommunikasjon over lange
avstander og mellom kontinenter, spesielt for telefon- og TV-overforinger. Etter hvert har
anvendelsene blitt mange, og satellittkommunikasjon har visse fortrinn sammenlignet med
jordbundne nettverk:

e Det er velegnet for kringkasting og multikasting

e Brukerne kan ha stor geografisk spredning



e Det tar kort tid & sette opp nye forbindelser over store avstander, og det er enkelt &
rekonfigurere eksisterende

FN-organet ITU (The International Telecommunications Union) allokerer radiofrekvenser for
gitte baneposisjoner til nasjoner pa verdensbasis, noe som er en forholdsvis tidkrevende prosess.
Det mi ogsa koordineres med landene som vil dekkes av nye satellitter i forhold til forstyrrelser
av allerede eksisterende kommunikasjon. ITU har kategorisert tjenestene, blant annet i faste
tjenester, kringkasting og mobile tjenester.

2.1.1 Faste satellittienester

De faste satellittjenestene har tradisjonelt vaert transport av interkontinental og internasjonal
trafikk over lange avstander mellom nasjonale telekomnett. Jordstasjonene er utstyrt med store
antenner med 15-30 meters diameter. Flere land benytter ogsa satellitt som en del av det
nasjonale telekomnettet, noe som ogsé er tilfellet i Norge. Svalbard knyttes sammen med det
nasjonale nettet for overforing av ulike typer trafikk, som ordinar telefoni, mobiltelefoni og
Internettbruk.

VSAT-systemer (Very Small Aperture Terminal) er en type faste satellittjenester som ofte er
brukt for kommunikasjon i store bedrifter med kontorer spredt over hele verden, eller i omrader
med darlig utbygde bakkenettverk, som for eksempel @st-Europa. Som navnet indikerer er disse
antennene mindre, typisk en meter i diameter. Det er vanlig a skille mellom stjernenett og
maskenett. Et stjernenett brukes gjerne hvis utekontorer skal knyttes til et hovedkontor, og
behovet for kommunikasjon mellom utekontorene er lavt. Utestasjonene kan bare kommunisere
med en hovedstasjon i et slikt nettverk, og kommunikasjon mellom to utestasjoner vil ha dobbel
tidsforsinkelse. I et maskenett kan alle stasjonene kommunisere direkte med hverandre, enten
med faste forbindelser eller etter behov, der hovedstasjonen kontrollerer trafikken.

2.1.2 Satellittkringkasting

TV-kringkasting har vert en av de vanligste bruksomradene for kommunikasjonssatellitter.
Satellitter kan formidle videosignaler til sendere pd bakken, til kabel- og fellesantenneanlegg
eller direkte til sluttbrukeres parabolmottagere.

De siste arene har det skjedd en gradvis overgang til digitale sendinger, og s smatt har det ogsa
dukket opp interaktive tjenester. Med systemer der sluttbrukeren har en returkanal tilbys
bredbénds- og multimediatjenester som interaktiv TV, innholdsdistribuering og Internett, og
skillet mellom faste tjenester og kringkasting viskes ut.

2.1.3 Mobile og personlige satellittienester

De forste mobile satellittjenestene kom pa begynnelsen av attitallet for kommunikasjon med
skip pa apent hav. Det var den internasjonale organisasjonen Inmarsat som stod for disse
tjenestene, som krevde store antenner om bord. Etter hvert ble utstyret mindre og tjenestene ble
utvidet til & omfatte fly og kjeretay. De senere arene har Inmarsat lansert tjenester for
forholdsvis sma og barbare terminaler, som havner i kategorien personlige tjenester, der hver
enkelt sluttbruker har direkte forbindelse via egne terminaler.

P4 nittitallet ble det planlagt en rekke satellittsystemer for personlige tjenester pa handholdte



terminaler, og noen av dem har blitt realisert de siste drene. Dette er telefoni- og lavrate
datatjenester for bruk der bakkebaserte mobilnett ikke er utbygd. Planer for egne systemer for
globale bredbandstjenester har vert lansert av flere, men ingen av disse har blitt realisert
forelopig.

2.2 Satellitteknikk

Systemer for satellitkommunikasjon deles gjerne i et romsegment og et bakkesegment.
Romsegmentet bestar av en eller flere satellitter, og bakkesegmentet bestér av alle
jordstasjonene som mottar og sender trafikk. Fasiliteter pa bakken for trafikkstyring og kontroll
og monitorering av satellitten kan kalles kontrollsegmentet, men defineres ofte som en del av

romsegmentet. Figur 2.1 viser komponentene 1 satellittkommunikasjon.

Talomeatry downlink

downlink

Satellite control

ground statlon Communications ground stations

Figur 2.1 Satellittkommunikasjon

221 Romsegmentet

En satellitts funksjoner kan deles i to grupper: nyttelast og plattform.

Nyttelasten for en kommunikasjonssatellitt utgjeres av transpondere og antenner. Den
karakteriseres ved dekningsomrdder, antall transpondere, frekvensbind, polarisasjoner og
sendeeffekt.

Jordstasjonene sender opp signaler i et gitt frekvensband og med bestemt polarisasjon innenfor
dekningsomradet, og hovedfunksjonene til nyttelasten er & motta signalene, forsterke og
frekvensforskyve disse med minst mulig tillegg av stey, og til slutt sende signalene til jorda med
riktig frekvens og polarisasjon. Frekvensbandet for satellitten er delt i kanaler.
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Mer avanserte satellitter har flerstraleantenner for & gi en bedre tilpasning av dekningsomradet.
Kompleksiteten eker fordi nyttelasten mé kunne rute signalene til den strdlen som mottageren
befinner seg. Fordelen er hoyere sendereffekt 1 strdlene og at frekvenser kan gjenbrukes 1 stréler
som er tilstrekkelig geografisk atskilt. Ombord-prosessering av signalene i sékalte regenerative
satellitter gir okt kapasitet og motstandsdyktighet mot interferens og gjeor det mulig & bruke
mindre og enklere terminaler.

Plattformens funksjon er a serge for at nyttelasten kan gjere jobben sin. Radioforbindelsene til
og fra satellitten kalles opp- og nedlinker. I noen satellittkonstellasjoner kommuniserer
satellittene ogsé direkte med hverandre via intersatellittlinker. Romsegmentet er naermere
beskrevet i avsnitt 2.4.

2.2.2 Bakkesegmentet

Jordstasjoner finnes i tre klasser:

e Brukerstasjoner, som hdndholdte og baerbare terminaler, mobile stasjoner, VSAT-stasjoner
og parabolmottagere

e (Gatewayer, som gir grensesnittet mellom romsegmentet og nettverk pd bakken. Et annet
begrep er teleport

e Servicestasjoner, som sakalte "hub’er” og sendestasjoner som gir forbindelse til
tjenesteleveranderer og mottar og sender informasjon til og fra brukerstasjonene via
romsegmentet

Sterrelsene varierer fra under 10 cm til flere titalls meter, og avhenger av trafikkmengde og —
type som skal kommuniseres.

2.2.3 Kommunikasjonen

De fleste frekvensene som brukes i satellittkommunikasjon tilherer UHF-, SHF- og EHF-
bandene. Delbédnd betegnes med bokstaver, og de vanligste i sivil satellittkommunikasjon er
listet nedenfor:

e L-bandet: 1 —2 GHz
e S-bandet: 2 — 4 GHz
e (-bandet: 4 — 8 GHz
e Ku-bandet: 11 — 17 GHz
e Ka-bandet: 20 — 30 GHz

Mest brukt for faste tjenester og kringkasting er C, Ku og Ka-béndene. S- og L-béndet brukes
primert til mobile tjenester, for eksempel til skip, og meldingstjenester. Lavere frekvenser
krever sterre antenner for & for & oppnad minimum signalstyrke.

Satellitter 1 lavere baner har bedre signalstyrke som tillater mindre og lettere terminaler og
mindre tidsforsinkelse. Et signal bruker litt mer enn et kvart sekund pa veien til og fra en
geostasjonar satellitt, som utgjor en merkbar forsinkelse 1 en samtale.

Ulike aksessteknikker handterer ressursdelingen av en transponder mellom brukere geografisk
atskilt 1 dekningsomradet. Ressursene kan deles 1 faste porsjoner, eller tildeles etter behov. Det
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siste er mer fleksibelt, men krever mer avansert utstyr.

FDMA (Frequency Division Multiple Access): Det totale frekvensomrédet i transponderen
deles 1 flere mindre band som de ulike jordstasjonene kan bruke. Effekten i transponderen
fordeles pa brukerne. Fordelen med FDMA er at metoden er enkelt og velprevd. Ulempen er at
utnyttelsen av transponderen ikke er sé effektiv, fordi transponderen ma opereres pé lavere
effekt enn metningspunktet for 4 unngé intermodulasjonsprodukter. Dessuten, hvis kapasiteten
skal omfordeles mellom brukerne, vil alle vaere nedt til a skifte frekvens.

TDMA (Time Division Multiple Access): Hver bruker vil ha full tilgang pa transponderens
bandbredde og effekt pd omgang, det vil si i forhdndsbestemte tidsluker. Dette utnytter
transponderen mer effektivt enn FDMA -teknikken, men krever avansert utstyr for tidskontroll
for a synkronisere jordstasjonene.

CDMA (Code Division Multiple Access): Med denne metoden har brukerne tilgang til hele
bandbredden i transponderen hele tiden og en andel av totaleffekten. Dette kalles ogsé spredt
spektrum-teknikk, og en méte & skille signalene pa er & fasemodulere disse med forskjellige
tilfeldig binere sekvenser (koder). Teknikken har vaert vanlig i militer satellittkommunikasjon,
fordi det beskytter mot interferens og jamming.

ALOHA: Dette er en tilfeldig aksessteknikk som tillater alle brukerne & sende hele tiden.
Sannsynligheten for kollisjoner er stor og effektiviteten er darlig. S-JALOHA (Slotted ALOHA)
bedrer effektiviteten ved at starttidspunkter for transmisjon synkroniseres, men er fortsatt
mindre effektivt enn FDMA, TDMA og CDMA. Det kan vare egnet for korte meldinger med
mye dedtid i mellom.

DAMA (Demand Assigned Multiple Access): Dette er flere protokoller basert pa ulike
aksessteknikker, som reserverer kapasitet for trafikken starter.

2.3 Satellittbaner

En satellitt beveger seg i bane rundt jorden, og bevegelsen folger Keplers tre lover:

1. Satellittbanen er en ellipse med jorda i det ene brennpunktet. En sirkulaer bane er et
spesialtilfelle av en ellipse.

2. Vektorradiusen sveiper over like store arealer for et gitt tidsintervall. Det vil si at satellitten
vil bevege seg saktere ndr den er langt fra jorda enn nér den er ner.

3. Kvadratet av omlepstiden er proporsjonalt med tredje potens av den lange halvaksen 1
banen.

Utgangspunktet for lovene er at sentripetalkraften for satellitten balanserer tyngdekraften fra
jorden, og de er utledet blant annet i (2). I realiteten vil flere krefter pavirke en satellitts bane,
for eksempel gravitasjon fra sola og méinen, og vil over tid gi avvik fra banen som ma
korrigeres. Det er vanlig innenfor satellittkommunikasjon a beskrive en banes plan og form i et
geosentrisk ekvatorialt koordinatsystem, og seks parametere er nadvendig for & angi satellittens
posisjon ved et gitt tidspunkt.
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Kommunikasjonssatellitter gar som regel i sirkulere baner, og det er vanlig a skille mellom tre
typer: lave jordbaner (Low Earth Orbit — LEO), mellomhgye baner (Medium Earth Orbit —
MEO) og geostasjonare baner (Geostationary Earth Orbit — GEO). Satellitter i GEO befinner
seg 36 000 km over ekvator og beveger seg en runde 1 retning ost 1 lopet av et dogn. Sett fra et
punkt pé jorden vil det virke som om den ikke beveger seg. Dekningen er dermed konstant over
et stort omrade, opp mot en tredjedel av jordas overflate. Den geostasjonere banen har derfor
veert fortrukket for satellittkommunikasjon i 35 &r, og er etter hvert blitt en begrenset
naturressurs med over 500 eksisterende og planlagte satellitter. Satellitter som bruker de samme
frekvensene ber vare atskilt med 2 — 3° (3).

Plassering av en satellitt i riktig bane gjeres i flere operasjoner. En mate a gjore dette pa er &
forst skyte den opp fra jorden med en rakett til en elliptisk bane, og deretter fyre av en motor péd
satellitten 1 flere omganger til banen er som planlagt.

Pa nittitallet ble flere satellitter i LEO og MEO planlagt og en del av dem er i operasjon i dag.
Disse skulle tilby mobile tjenester fra berbare terminaler. Lavbanesatellitter ma gé i baner som
er hoyere enn ca 500 km, slik at ikke atmosfaeren skaper for mye friksjon, men lavere enn det
innerste Van Allen-beltet ved 1500 km med hoy tetthet av ladde partikler. Slik straling kan vaere
odeleggende for elektronikk om bord 1 satellitten. Mellombanene er definert som mellom 1500
km og GEO, men de fleste MEO-satellitter befinner seg mellom 10 og 15 000 km, mellom de to
Van Allen-beltene. Figur 2.2 illustrerer de ulike banene.

Pentriad, Russian television Geostationary orbital ring (GEO)
(useful at apogee) Spaceway, Astrolink, Euroskyway, KaSta
Molnya orbit Inmarsat, Intelsat, VAT, television, €
\
Global P ositioning
f System (GPS)

\'f\— Glonass

Low Earth Orbit (L BO;
Orblink

ICO (Odyssey)
Medium Earth Orbit (MBO)

N\

Orbital altitudes for satellite constellations
peak radiation bands of the Van Allen belts (high-energy protons)

orbits arenot shown at actual inclination; this is a guideto altitude only

Figur 2.2 Hllustrasjon av satellittbaner rundt jorda i to dimensjoner (4)
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Satellitter i LEO og MEO gar som regel i inklinerte baner. Innen en slik satellitt har gatt en
runde har jorda rotert, slik at satellitten hele tiden vil dekke nye omrader. Tidskontinuerlig
dekning over bestemte omrader krever mange satellitter i et system, en konstellasjon, og lavere
baner krever flere satellitter.

24 Operasjon av geostasjonaer satellitt

En satellitt er en kostbar investering, bade & kjope og skyte opp. Typisk levetid for en
kommunikasjonssatellitt i geostasjoner bane er rundt 12 &r, og i lepet av denne tiden er det
ingen muligheter for vedlikehold eller reparasjoner. Operasjon av satellitter krever derfor noye
overvaking og tett oppfelging slik at den holder ut den planlagte tiden, og helst litt lenger. Hver
satellitt har en unik nyttelast 1 forhold til hva den skal brukes til og hvilke omrader den skal
dekke. Dette virker igjen inn pé plattformen i forhold til effekt som mé vere tilgjengelig,
termiske forhold, vekt og sterrelse osv. Dette betyr at en satellitt i praksis er skreddersydd og tar
fort mer enn ett ar & bygge. Hvis en satellitt skulle bli defekt, vil det ikke bare bli en kostbar
affeere a erstatte den, men ogsé tidkrevende. Store satellittoperaterer har ofte reservesatellitter i
bane, men smé operaterer har sjelden rdd til dette. Markedsandeler kan fort gé tapt.

For at satellitten skal kunne brukes til de planlagte tjenestene har plattformen en rekke
funksjoner. Det innebarer a kunne holde riktig bane og orientering i forhold til jorda, forsyne
nyttelasten med tilstrekkelig effekt, holde temperaturene innenfor akseptable rammer, sende
tilstandsdata til jorda og motta kommandoer. Dette ivaretas av flere delsystemer:

o Effektgenerering

e Retnings- og banekontroll

e Termisk kontroll

e Telemetri, tracking og kommando

e Mekanisk struktur og mekanismer

Mange av funksjonene utfores automatisk, men noen utferes pd kommando fra bakken av
operaterer. De fleste automatiske funksjonene kan ogsa startes manuelt. Informasjon om status
for delsystemene kommer fra flere hundre sensorer som méiler temperaturer, stremmer,
spenninger, trykk, vinkler, spinnhastighet, retningsinformasjon, status for brytere og
mekanismer. Disse dataene sendes jevnlig til jorda. Noen parametere varierer i lopet av degnet,
blant annet en del temperaturer, noen varierer i lopet av aret, og for noen er det tydelige trender
med drene. Det er viktig 4 folge med pé utviklingen av méledataene, at den er som forventet, og
eventuelt fange opp anomalier pa et tidlig tidspunkt. I figur 2.3 er en satellitt med noen av
komponentene som utgjor de ulike delsystemene skissert.

Dedikerte jordstasjoner og kontrollsenteret inngér i romsegmentet, og det er der den daglige
operasjonen foregar.
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Figur 2.3 Skisse av en Boeing 376 satellitt

241 Nyttelasten

Sendeeffekten avhenger av fluksen pa signalet fra jordstasjonene, og er proporsjonalt inntil et
metningspunkt. Det er enskelig & operere transponderne ved et punkt nar metningspunktet.

2.4.2 Effektgenerering

Kommunikasjonssatellitter er utstyrt med solcellepaneler og batteri. Solcellepanelene er den
primere energikilden, og arealet pa panelene ma dimensjoneres i forhold til effektbehovet til
nyttelasten og de ovrige systemene. Ofte brukt pd satellitter er solceller basert pd gallium-
arsenid med en virkningsgrad mellom 19 og 26 %, med hoyest virkningsgrad for de som er bygd
de seneste arene.

Generert effekt vil variere 1 lapet av dret, avhengig av vinkel pa solstrdlene 1 forhold til
solpanelet og avstanden til sola. Vinkelen er storst ved sommer- og vintersolverv med 23,5
grader. Effekten vil vare lavest ved sommersolverv (St. Hans aften), for da er i tillegg ogsa
avstanden til sola stor. Solcellene degraderes 1 lopet av levetiden, og dette mé ogsé tas med 1
betraktning for dimensjoneringen. Effekt ved sommersolverv “end-of-life”” er en viktig
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parameter. Ofte designes det slik at en transponder ma slaes av mot slutten av levetiden. Figur
2.4 viser hvordan den genererte effekten varierer med érstider og levealder.

De sma spinnstabiliserte Thor-satellittene til Telenor har sylindriske kropper dekket med
solceller, med et ekstra ”skjort” som ble trukket ned nér satellittene var kommet i bane. Halve
arealet pa en slik satellitt befinner seg til enhver tid i1 skygge, og krumningen gjor at effektivt
areal tilsvarer sylinderens tverrsnitt. Temperaturene vil vare lavere enn pa solcellene til treakse-
stabiliserte satellitter med paneler konstant rettet mot sola, og det gir en bedre virkningsgrad.
Mot slutten av levetiden vil Thor-satellittene produsere 1400 W. Store tre-aksestabiliserte
kommunikasjonssatellitter under bygging 1 dag har lange rader med solpaneler som folder seg ut
etter oppskyting og kan gi opptil 16 kW mot slutten av levetiden.

Batteriene lagrer energi som kan brukes nér satellitten kommer i skygge for sola. Det kalles
eklipse, og for satellitter i geostasjonar bane skjer det i perioder rundt véar- og hestjevndegn. Da
vil sola daglig forsvinne bak jorda sett fra satellitten og vaere borte i opptil 70 minutter.
Eklipseperiodene varer i ca seks uker. Overgangen fra energi fra solcellene til batteriene skjer
automatisk nar solcellestrammen blir lavere enn en bestemt verdi, og tilsvarende tilbake til
solcelle-energi nr den er over denne verdien igjen etter eklipsen. Batteriene ma lades opp igjen
for neste eklipse neste natt ved hjelp av en lav ladestrom fra solpanelet.

Batteriene veier mye i forhold til energien de kan lagre. Nikkel-hygdrogen-batterier brukes ofte
pa kommunikasjonssatellitter, og de har en kapasitet pa 50-60 Wh/kg. Lagringskapasiteten blir
dérligere med antall utlade- og lade sykluser. For at batteriene skal holde ut levetiden ber
temperaturene holdes mellom —10 og 25 °C, og utladninger ber ikke overstige mer enn 70-80 %
av kapasiteten (“depth of discharge”). Temperaturene synker ved utladning og stiger ved
oppladning.

Sensorer maler temperaturer, spenninger og stremmer pa solcellepanelene og batteriene. Dette
brukes for monitorering, planlegging og operasjon fra bakken. I eklipseperiodene er det viktig &
folge med pa at overgangene mellom batteri og solpanelenergi skjer ved forventede tidspunkt,
sjekke at ’depth of discharge” stod i forhold til eklipsevarigheten og ikke har oversteget anbefalt
verdi, starte oppladning av batteriet i tide for neste eklipse og serge for at batteritemperaturene
holder seg innenfor det anbefalte intervallet. Pé lang sikt overvdkes trender i médledataene, om
de er som forventet i forhold til arsvariasjoner og degradering. I perioder pa aret ma
varmeelementer ved batteriene settes pa for & holde temperaturene over anbefalt nedre grense.
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Figur 2.4 Variasjon i generert effekt med drstider og levetid (35)

243 Retnings- og banekontroll

Ulike krefter virker pa satellitten, slik at bane og orientering i forhold til jorda endrer seg over
tid. Delsystemet for retnings- og banekontroll skal serge for at variasjonene holder seg innenfor
akseptable rammer, slik at antennene pd satellitten kan kommunisere med antennene pa bakken
til enhver tid. De to vanligste matene a holde en satellitt stabil pé er ved spinnstabilisering eller
treaksestabilisering. I den forste metoden er satellitten sylinderformet og roterer om aksen med
storst treghetsmoment, som er aksen parallelt med jordaksen. Ved den andre metoden er
satellitten utstyrt med momenthjul og gyroer. I det folgende vil retnings- og banekontroll av en
spinnstabilisert satellitt bli beskrevet nermere.

Hughes 376 (nd Boeing 376) har vaert en veldig popular spinnstabilisert
kommunikasjonssatellitt, mer enn 50 slike er bygd og sendt opp i geostasjonar bane. Alle de tre
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Thor-satellittene er av denne typen. Typisk rotasjonshastighet er 55 rotasjoner per minutt.
Antennesystemet sitter gverst pa sylinderen pd en antispinn-plattform, som drives i motsatt
retning slik at antenna peker mot jorda. Tracking pa et eget beaconsignal fra bakken holder
antenna 1 retning mot jorda. En motor i antennefestet kan bevege antenna opp eller ned 1 smé
steg.

For a justere rotasjonshastighet, retning og bane brukes fire motorer, to radielle og to aksielle,
med kraft pa rundt 20 N hver. Drivstoffet er monometylhydrazin og nitrogentetroksid, fordelt i
fire tanker av hensyn til redundans, med ror ned til motorene. De to stoffene antenner nér de
kommer 1 kontakt med hverandre, som skjer nar ventilene apnes pa kommando fra bakken. Ved
a dpne riktige ventiler i et bestemt antall pulser til rett tid og med riktig pulsintervall oppnés den
onskede drivkraften. Dette kalles en manever. En manever beregnes, dobbeltsjekkes og
programmeres for den eksekveres. Under mangveren monitoreres tilstandsdata som forventes &
fluktuere underveis eller endre seg. Etter mangveren sjekkes det at endringene i tilstandsdata er
som forventet og at riktig antall pulser er eksekvert med riktig lengde og mellomrom. Det er
mengden med drivstoff som bestemmer levetiden til satellitten. Satellitten vil vaere ubrukelig nar
det ikke er mer drivstoff til & holde den i riktig bane og orientering. Noe drivstoff mé holdes av
til & flytte satellitten til en bane noen hundre kilometer lengre ut i verdensrommet.

Jordsensorer og solsensorer, et par av hver, brukes til & mile satellittens orientering.
Jordsensorene maler infrared straling fra jorda. Sensorparene er plassert i bestemte vinkler og
avstander 1 forhold til hverandre, og software pa bakken beregner orienteringsparametre ut i fra
lengde- og mellomrom pa jordpulser og solpulser malt i sensorene nér satellitten roterer.

Retningen pé satellitten endrer seg over tid pa grunn av stralingstrykket fra sola. Angrepspunktet
for denne kraften, som vil vere tverrsnittets midtpunkt, sammenfaller ikke med tyngdepunktet,
og gir et kraftmoment normalt pa sollinjen. En satellitt kan operere med noen tiendels graders
avvik fra banenormalen. I en retningsmangver blir derfor satellitten skjovet til det maksimalt
tillatte avviket i motsatt retning av det sola gjor. I lapet av en ukes tid vil solkraften ha skjovet
satellitten til det som er maksimalt tillatt avvik pa den andre siden, og en ny retningsmanever
ma gjennomferes. Tiden mellom retningsmanegvre varierer med dret og endrer seg i lopet av
livet. Tverrsnittet vil se sterre ut nar solen skinner nedenfra eller ovenfra ved sommer- og
vintersolverv, og tyngdepunktet flytter seg etter hver manever nar drivstoff har blitt brukt.

Banekontroll uteves for & motvirke flere krefter som virker pa satellitten og endrer banen fra a
vare geostasjongr. Gravitasjonskrefter fra sol og méne vil gi en inklinasjon 1 baneplanet, som
vil utgjere en feil 1 nord-ser-retning, og gjore banen elliptisk. Fordi jorda ikke har helt sirkuleer
form rundt ekvator er jordas gravitasjonsfelt ikke homogent. Det vil gi en drift i gst-vest-retning.
Internasjonal norm er 4 holde en satellitt innenfor en boks pé pluss minus 0,1° rundt den
allokerte posisjonen, dette er ofte kalt station keeping” pa engelsk. Atskilte mangvre i nord-ser
og est-vest-retning serger for dette, ogsa kalt inklinasjonsmangvre og drift- og
eksentrisitetsmanevre. Inklinasjonsmangvrene er de desidert storste, mer enn 90 % av
drivstoffet gir med til disse. De utfores med rundt fire ukers mellomrom, mens drift- og
eksentrisitetsmangvre gjennomferes omtrent annenhver uke. Mangvrene flytter satellitten til
maksimal ytterkant av posisjonsboksen i motsatt retning av det naturkreftene virker.

Tracking-antenner pa bakken méler asimut- og elevasjonsvinkler og avstand til satellitten, og



18

dette brukes til & beregne satellittens bane. Ved bruk av kun én antenne ma tracking-mélinger
utfores jevnt fordelt over 2 degn for & gi mest mulig neyaktig beregning. Med to antenner
tilstrekkelig geografisk spredt er kun avstandsmélinger nedvendig, og med tre antenner kan
banen bestemmes med f4 malinger ved triangulering. Et estimat for banen basert pa forrige
baneberegning tilpasses malingene i en iterativ prosess. Baneberegninger gjores for og etter
’station keeping”-manevre.

2.4.4 Termisk kontroll

Komponentene pa satellitten mé opereres 1 gitte temperaturomrader for a virke optimalt. Det
termiske delsystemet skal sgrge for at det er mulig, omgitt av verdensrommet med en temperatur
pa 4 K og med oppvarming fra sola og utstyr om bord satellitten. Batterier, solceller, drivstoff
og elektronisk utstyr stiller forskjellig krav til termisk kontroll, og komponentenes plassering pa
satellitten, degnvariasjoner, arstider, eklipser og operasjonelle hendelser spiller inn. Det vil vare
forskjellige krav til termisk kontroll for en treaksestabilisert satellitt med noen flater i sol og
andre flater 1 skygge i lang tid enn for en roterende satellitt.

Passiv termisk kontroll gar ut pé a kle overflater med materialer med gitte absorpsjons- og
emisjonsegenskaper 1 forhold til det miljoet de vil utsettes for og kravet til
operasjonstemperaturer. Aktiv regulering kan vaere & bruke varmeelementer som kan skrus pa og
av pa kommando fra bakken og som gir en lokal oppvarming ved en kritisk komponent. Det kan
vare ved drivstofftanker, batterielementer eller ved en avslétt transponder. Det er mulig a sette
alarmgrenser pa tilstandsdata fra satellitten, og dette brukes aktivt til & folge med pa
temperaturer og skru av og pé varmeelementer etter behov.

245 Mekanisk struktur og mekanismer

Den mekaniske strukturen til en satellitt skal vaere stiv og sterk men samtidig vaere sé lett som
mulig, siden oppskytingskostnadene er proporsjonalt med satellittens vekt. Strukturen ma
beholde formen nér den utsettes for vibrasjoner under oppskytingen og temperaturvariasjoner i
operasjon. Noen mekanismer skal bare brukes i det satellitten er kommet 1 bane, som de som
serger for & folde ut solcellepaneler og antenner. Andre skal brukes gjennom livslapet, som
antenne-stepmotoren. Slike mekanismer vil monitoreres for 4 folge med pé at de virker som de
skal, spesielt etter flere ars bruk og mulig slitasje.

246 Telemetri, tracking og kommando

Delsystemets funksjoner er & formidle tilstandsdata fra sensorer pa satellitten til kontrollrommet,
utfore operasjoner pa kommando fra kontrollrommet og verifisere dette, samt gjore mélinger av
satellittens bane fra bakken. Pa engelsk forkortes dette ofte med TT&C (Telemetry, Tracking &
Command). Telemetriforbindelsen er kontinuerlig, og viktige parametere blir sendt oftest. Egne
jordstasjoner pa bakken er dedikert til TT&C. Det er viktig at overforing av data til og fra
satellitten er mulig selv om satellitten er ute av retningskontroll. Derfor er satellitten ogsa utstyrt
med en rundstrdlende antenne som kan brukes til TT&C.
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2.4.7 Kontrollsenteret og bakkestasjoner

Figur 2.5 Kontrollrommet til Telenor pa Fornebu. Herfra opereres Thor Il og Thor 111 (6)

Operasjon av satellitter foregar fra et kontrollsenter og en TT&C jordstasjon med forbindelse til
kontrollrommet. I figur 2.5 er et bilde av Telenors kontrollsenter pd Fornebu. Det er vanlig a ha
et backup kontrollsenter og jordstasjon ved andre lokasjoner. Fra kontrollrommet sendes
kommandoer til satellitten via antenna pa opplink og mottar telemetri fra satellitten pa
nedlinken. Antenna m4 ha et trackingsystem for a folge satellittens relative bevegelse i forhold
til jorda. I perioder skal antenna gjore avstandsmaélinger, og dette kombinert med vinkelmalinger
fra trackingen utgjoer input til baneberegningene. Slike antenner plassert i land som Norge mé ha
en funksjon for av-ising som kan settes pd ved mye sng 1 antenna. To ganger 1 lopet av éret,
rundt var- og hestjevndegn, vil sola sett fra jordstasjonen vare i samme retning som satellitten,
og dette vil gi stoy i antenna.

Operasjon av satellitter engasjerer en rekke mennesker til ulike oppgaver:

e Administrasjon

e Operatorer som monitorerer tilstandsdata og utferer mindre operasjoner jobber 1 skift 24
timer i deognet 7 dager i uka. Planlagte operasjoner i lgpet av skiftet er satt opp 1 en plan.
Operatorene logger alt som gjares og skjer, som for eksempel nér eklipseprosedyren ble
startet eller hvis en tilstandsparameter overskrider alarmgrensen som er satt.

e Ingenierer som tilpasser og drifter utstyr pa bakken, bdde hardware og software, og serger
for at bakkesystemet virker

e Ingenierer som er spesialiserte innenfor de ulike delsystemene, bade pa bakken og pa
satellitten. Disse planlegger operasjoner, bistar operaterene ved sterre operasjoner og kan
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tilkalles ved unormale hendelser. Disse utforer ogsa jevnlige analyser av tilstandsdata og
folger med pa satellittens utvikling.

e Baneberegnere som planlegger mélinger av satellittens bane og retning, utferer
baneberegninger, planlegger mangvre, er tilstede under manevrene og analyserer mangvrene
i etterkant. Disse vil ogsa gi innspill til planleggingen av operasjonen i forhold til andre
naturgitte hendelser, som start, slutt og varighet pé eklipsene, solinterferens i jordsensorer pa
satellitten og antenner pa bakken. Baneberegnerne bruker egne programmer til sine
oppgaver.

Telemetri kan framstilles grafisk 1 sanntid 1 kontrollsenteret, og ved spesielle hendelser folger
operaterene med pa viktige parametere som er forventet 4 endre seg. For eksempel i forkant av
en eklipse settes skjermene opp til & vise strom og spenninger fra solpanelene og batteriene. Et
annet program visualiserer delsystemene og viser oppdatert status for komponentene. All
telemetri blir lagret slik at det senere er mulig & analysere variasjoner og trender over tid.

I kontrollrommet er ogsa maskinene som har kommandogrensesnittet. For planlagte operasjoner
startes sma prosedyrer og kommandoer 1 beskrevet rekkefolge. En prosedyre inneholder flere
kommandoer. Alle operasjoner er beskrevet, ogsa operasjoner som skal brukes i ngdtilfeller.

De faerreste som jobber med operasjonen har noen gang sett satellitten, slik at god opplering og
neyaktig og fullstendig dokumentasjon fra leveranderen er viktig. En satellittsimulator er en del
av leveransen. Denne brukes til opplering og testing av operasjoner og prosedyrer.

3 KOMMERSIELLE SATELLITTSYSTEMER

Dette kapittelet tar for seg noen kommersielle satellittsystemer og anvendelser av disse. Flere av
disse er tidligere beskrevet i (2) i 1998 men er allikevel inkludert her, fordi svert mye har skjedd
siden da.

Satellittmarkedet preges av private selskaper med internasjonale eiere, og salg og oppkjep av
andeler skjer stadig. Noe bakgrunnsinformasjon om selskapene er derfor tatt med, fordi det ogsé
er av betydning for en vurdering av de sivile akterene. Noen eksempler pa militere anvendelser
av de ulike systemene er nevnt.

Det finnes mange store akterer, og denne rapporten er avgrenset til Telenor, som er den
nasjonale operateren, og selskaper som tidligere var store internasjonale organisasjoner der
Norge var medlem, som Intelsat, Eutelsat og Inmarsat. I tillegg er de nyere globale systemene
for mobile tjenester tatt med, det vil si Iridium, Globalstar, ICO og Orbcomm.

3.1 Telenor

3.1.1  Selskapet

Telenor har lang erfaring innenfor satellittkommunikasjon. P& 70-tallet oppstod et behov for
kommunikasjon til oljeplattformene i Nordsjeen, og i 1976 opprettet Televerket
satellittforbindelse gjennom sitt NORSAT-system. Svalbard ble knyttet til systemet i 1979, og
Norge var dermed det forste landet i Vest-Europa som brukte satellitkommunikasjon som en
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del av sitt nasjonale telenett. Satellittkapasitet ble leid av Intelsat. Behovet for &8 kommunisere
med maritime fartey gjorde Norge sentral i opprettelsen av Inmarsat. Det forte igjen til at
jordstasjonen pa Eik ble apnet i 1982 for slik trafikk.

Jordstasjonen pa Nittedal ble etablert i 1986 for TV-kringkasting til Svalbard og svensk TV1 og
TV2 til Norge. Den ble kraftig opprustet 1 forkant av Lillehammer-OL, da Telenor skulle vere
totalleverander av telekommunikasjon og TV-bilder. Da ble det ogsa bestemt & kjope en egen
satellitt. En brukt britisk TV-satellitt ble kjopt i 1992, omdept til Thor I og flyttet til 1° vest.
Senere spesifiserte og kjopte Telenor to satellitter til, Thor II og Thor III, som ble skutt opp 1
1997 og 1998. I januar i ar ble Thor I manegvrert 300 km ut av geostasjonar bane etter 12 ar 1
tjeneste.

De siste arene har Telenor gjort en rekke investeringer i aksjer og selskaper for & posisjonere seg
som en av verdens sterste operatarer for globale, mobile satellittjenester, og de er na den storste
eieren 1 Inmarsat. Oppkjepet av den amerikanske Inmarsat-operateren Comsat Mobile
Communications tilferte to jordstasjoner i USA.

Telenor har eierskap i flere internasjonale satellittsystemer (7):
15% 1 Inmarsat Ventures Plc.

4,1% 1 Intelsat Ltd.

3,7% 1 New Skies Satellites N.V

0,4% 1 Eutelsat S.A.

Staten eier 63,7% av Telenor-aksjene.

3.1.2 System

Thor-satellittene er plassert ved 1° vest, og begge er designet for en levetid pa 12 ar. Til sammen
har de 29 transpondere i Ku-bandet. Ved samme posisjonen er Intelsat 707, som Telenor leier 10
Ku-bénds transpondere pa. Telenor har kjopt en firedel av kapasiteten pa Intelsat 10-02 som vil
erstatte Intelsat 707 1 januar 2004. Det tilsvarer ti hayeffekts Ku-transpondere 1 de to
punkstralene som vil dekke Europa. I tillegg leies kapasitet etter behov pa satellitter i andre
posisjoner, blant annet pa Eutelsat sine satellitter.

Telenors egne satellitter opereres fra hovedkvarteret pa Fornebu. Antenner for TT&C er pa
jordstasjonen i Nittedal, med backup-antenner pa Aland og Eik for henholdsvis Thor II og Thor
1.

De to viktigste jordstasjonene for kringkastings- og nettverkstjenestene er pa Nittedal og 1
London, mens fem mindre er plassert i Stockholm, Kebenhavn, Helsinki, Bratislava og Sofia.
Her blir data pakket, kodet, noen ganger kryptert, lagret og sendt til satellittene.

For de mobile tjenestene er den viktigste jordstasjonen pa Eik. Den kan tilby en rekke av
Inmarsats tjenester og er ogsa sentral for Sealink. Viktig for a kunne tilby globale tjenester er de
to jordstasjonene i USA.

3.1.3 Tjenester

Mobile tjenester omfatter tjenester fra Inmarsat (se 3.4) og Iridium (se 3.5) i tillegg til et eget
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produkt, Sealink. Det siste er VSAT-tjenester beregnet for storre maritime fartoy, der utstyr,
installasjon og vedlikehold er med i produktet. Kundene betaler fast pris i maneden for gitt
kapasitet pa opptil 2 Mbps for tjenester som telefoni, fax, datatjenester, Internett, TV, radio og
videokonferanse. Fartoyene har en stabilisert antenne pd 1-2 meter og utstyret veier opptil 500
kg.

Telenor er ledende 1 Norden pa TV- og radiokringkasting, og tilbyr ogsa et stort spekter av faste
satellittjenester. Generelt har Telenor et marked for bedriftstjenester og Internett basert pa
VSAT-nettverk i Sentral- og Ost-Europa, Midt-Osten og Afrika. Nettverkskonfigurasjon og pris
avhenger av tjenestene som skal brukes og ensket kapasitet. Hastigheter opp mot 2 Mbps er
mulig.

P& Svalbard har Telenor to jordstasjoner for kommunikasjon til fastlandet. Pa 78. breddegrad er
dette opptil grensen for hva som er mulig for kommunikasjon til geostasjonare satellitter. En
viktig nisje er overforing av data nedlastet fra satellitter i polare baner til Svalbard Satellite
Station.

3.1.4 Militeer anvendelse

Telenor leverer VSAT-baserte mobile kommunikasjonssentre for freds- og hjelpeoperasjoner.
Produktet er utviklet i samarbeid med Forsvarets Tele- og Datatjeneste (nd en del av FLO/IKT)
og inkluderer maskin- og programvare og nettverksinfrastruktur. Utstyret plasseres i containere
som lett kan fraktes med fly, skip eller pa land. Antenna er montert pa toppen av containeren og
slar seg ut og stiller seg inn etter den programmerte satellittposisjonen automatisk. Til
operasjonell bruk tilbys telefoni, fax, apen eller sikker dataoverfering og videokonferanse. I
tillegg kan personell bruke kort-telefoner og fa tilgang til e-post, Internett og banktjenester.

For mer permanent plassering kan antenna byttes ut til en storre som gir hoyere kapasitet, og
nettverket kan utvides for mobiltelefoner, DECT-telefoner og VHF radiokommunikasjon.
Nettverkene styres fra Nittedal jordstasjon, som ivaretar krypterte overforinger. Slike
kommunikasjonssentre brukes av den norske KFOR-delegasjonen i Pristina i Kosovo og Skopje
1 Makedonia. De gir sikker forbindelse til Forsvarets Digitale Nett og muliggjer video- og
telefonkonferanser til hovedkvarter i Norge. VHF radiokommunikasjon knytter mindre leire i
narheten til nettverket (8).

Telenor inngikk en trears kontrakt med NATO 1 2001 for installasjon og operasjon av et
satellittsystem for kommunikasjon mellom NATOs hovedkvarter i Briissel og KFOR- og SFOR-
styrkene. Til sammen 17 steder skulle knyttes sammen 1 nettverket via satellitt og
mikrobglgesamband. Flere kontrakter er ogsé inngatt med FN, blant annet UNICEF, for & knytte
ulike hovedkvarter i New York med feltkontorer i Europa, Afrika og Midt-Osten (9).

3.2 Intelsat

3.2.1 Selskapet

P4 initiativ fra den amerikanske Kongressen ble ’the International Telecommunications Satellite
Organization” dannet i 1964 med 12 medlemsland. Aret etterpa ble den forste kommersielle
kommunikasjonssatellitten 1 verden skutt opp. Den forste verdensdekkende
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direktekringkastingen ble gjort via Intelsat sine satellitter 1 1969 av manelandingen. I 1974
aktiverte Intelsat en direkte "hot link” mellom Kreml og Det hvite hus (10).

Antall medlemmer hadde rukket & vokse til 146 land for privatisering ble gjennomfert 1 2001. I
forkant ble det kommersielle selskapet New Skies opprettet, og seks av Intelsats satellitter ble
overfort til dette. Etter privatiseringen hadde Intelsat over 200 aksjonarer, og de sterste eierne
var Lockheed Martin, det nasjonale indiske teleselskapet VSNL, France Telecom, Telenor og
britiske BT (11). Hovedkvarteret er pd Bermuda, men de har ogsa hovedkontorer i Washington
D.C. og London.

3.2.2 System

Intelsat eier og opererer 24 geostasjonare satellitter, og dekker dermed hele kloden bortsett fra
polomradene. Flaten bestér av Intelsat V, VI, VII, VIII og [X-satellitter. I tillegg leier Intelsat
kapasitet pa to satellitter. Som nevnt tidligere skal Intelsat 10-02 skytes opp 1 januar 2004, se
3.1.2. Alle satellittene har transpondere for C og Ku-bandet. Med &rene har satellittene blitt
storre, med hoyere effekt og mer avansert nyttelast.

I lapet av de siste 18 manedene har Intelsat bygget ut et bakkenett for 4 tilby tjenester over det
de kaller hybrid infrastruktur. Det vil si at trafikken rutes via bakken eller satellitt ettersom hva
som er mest hensiktsmessig. Romsegmentet kombineres med teleporter og Internett-
tilknytningspunkter knyttet ssmmen med fiber 1 USA, Europa og Asia.

3.2.3 Tjenester

Intelsat leverer faste satellittjenester, men deres kunder er telekomselskaper, tjenestetilbydere,
kringkastingsselskaper, carrier-virksomheter og Internett-leveranderer. Slike selskaper kjoper
kapasitet for & utvikle og tilby sluttproduktene. Eksempler er TV-kringkasting, Internett-
tilknytning, VSAT-lgsninger og fjerntrafikk.

3.2.4 Militeer anvendelse

Intelsat har opprettet en egen divisjon kalt ”Government solutions” for & fokusere pé blant annet
militere losninger. Ti prosent av Intelsats inntekter kommer fra denne trafikken (12). Blant
annet leverer de bredbandskapasitet til den amerikanske marinen, som brukes for & distribuere
bilder og etterretningsinformasjon samt til videokonferanser og telemedisin (13).

3.3 Eutelsat

3.3.1 Selskapet

Opprinnelig var Eutelsat en organisasjon med medlemmer blant de europeiske nasjoner, og de
har tilbudt kommersielle tjenester siden tidlig pa 80-tallet. I 2001 ble det privatisert som et
fransk selskap. Siden da har det blant annet kjopt seg inn 1 Hispasat, den nasjonale spanske
satellittoperateren. Det siste aret har store endringer skjedd pé eiersiden. De amerikanske
selskapene PanAmSat og Intelsat la inn konkurrerende bud for kontroll i selskapet etter at de
nasjonale telekomselskapene 1 Storbritannia, Frankrike og Tyskland signaliserte at de ensket &
selge sine andeler. Ingen av disse kjopene ble noe av, men siden har bide France Telecom og
Deutsche Telecom solgt sine aksjer til andre europeiske selskaper. Det britiske BT og Telecom
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Italia er fortsatt blant de sterste eierne.

3.3.2 System

Eutelsat eier 20 geostasjonare satellitter med kapasitet i C-, Ku- og Ka-bandet. I tillegg leier de
kapasitet pa tre. Fordelt pd 16 baneposisjoner gir det dekning i hele Europa samt deler av Afrika,
Midt-Osten, Asia, Nord- og Ser-Amerika. Nye fire satellitter skal skytes opp 1 lopet av de neste
to arene. Satellittene kontrolleres fra hovedkvarteret i Paris, via kontrollstasjoner i Frankrike,
Portugal og Russland.

3.3.3 Tjenester

Eutelsat er en stor europeisk akter pa markedet for faste satellittjenester og kringkasting som
TV-kringkasting, bredbands- og multimediatjenester, videooverforing, transport og VSAT-
nettverk. De retter seg bdde mot tjenestetilbydere og forbrukere. Produktet Emsat er en mobil
tjeneste med tale og lav hastighetsdata for skip. De har ogsé et produkt for flatestyring.

3.3.4 Militeer anvendelse

I forkant av den andre Irak-krigen fikk Eutelsat en stor kontrakt med det amerikanske
forsvarsdepartementet, etter sigende pa 40 millioner dollar for en viss kapasitet i ett ar. De hadde
ledig kapasitet i det rette omradet og var villige til & reservere kapasitet maneder i forveien (14).

3.4 Inmarsat

3.4.1 Selskapet

Inmarsat (the International Mobile Satellite Organization) har levert mobile og globale satellitt-
tjenester siden 1982. Inmarsat ble stiftet i 1979 som en internasjonal organisasjon for & bedre
kommunikasjonen til og fra skip. Etter hvert var det rundt 80 medlemsland, men i1 1999 ble
selskapet privatisert.

I september 2000 gkte Telenor sin eierandel fra 6,8 til 15 % 1 Inmarsat, som er maksimum tillatt
andel, og ble den sterste eieren. Nesten like stor eier er det amerikanske selskapet COMSAT
Corporation med 14 % av aksjene. Andre eiere med mer enn tre prosent aksjer finnes i
Storbritannia, Japan, Nederland, Frankrike, Hellas, Tyskland og Russland.

3.4.2 System

Fire geostasjonzre satellitter er plassert slik at de dekker hele jorda, med unntak av
polomréddene. I tillegg finnes det fem reservesatellitter i bane, disse brukes som backup av de
primare satellittene og til leide tjenester. Dekningsomradene betegnes som havomrader.

Andregenerasjonssatellittene ble skutt opp tidlig pé nittitallet og var designet for & vare 1 10 ar.
Tredjegenerasjonssatellittene var pa plass 1 1998 med atskillig hayere effekt og punktstraler i
tillegg til en global stréle. Bandbredde og effekt kan allokeres dynamisk i de ulike stralene, slik
at omrdder med stor trafikk kan fa ekstra kapasitet. To fjerdegenerasjonssatellitter er planlagt &
veaere 1 bane 1 lopet av 2005. De skal brukes til bredbands- og multimediatjenester. Disse
satellittene vil vaere enda sterre og mer avanserte.
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Alle satellittene kontrolleres fra satellittkontrollsenteret ved hovedkvarteret 1 London. TT&C-
stasjonene er plassert i Italia, Kina og Southbury og Santa Paula i USA. De to siste eies av
Telenor.

Satellittene er knyttet til de nasjonale og internasjonale telekommunikasjonsnettene via ca 40
jordstasjoner fordelt pd alle kontinenter. Disse eies og driftes av selvstendige operaterer.
Jordstasjonene kommuniserer med satellittene 1 C-bandet. I hvert havomrade er det en
nettverkskontrollstasjon (NCS - Network Control Station) som allokerer kanaler i satellittene og
kontrollerer signalering.

Brukerne har mobile stasjoner. Disse er kategorisert i forhold til miljeet de opererer i og videre i
standarder for ulike typer tjenester. Alle opererer 1 L-bdndet. For en produsent kan selge og
markedsfore en spesifikk terminal ma den godkjennes av Inmarsat. Nera lager terminaler for en
rekke av Inmarsat-standardene, og er ogsa leverander av jordstasjoner.

Generelt bor elevasjonsvinkelen vare storre enn 5° for 4 kunne bruke tjenestene, tilsvarende 76.
breddegrad, men tjenestene beregnet for fly kan veere tilgjengelig opp til 86. breddegrad pa
grunn av flyets hoyde.

3.4.3 Tjenester

Operateorene av jordstasjonene tilbyr tjenestene til sluttbrukerne, og betaler Inmarsat for bruk av
romsegmentet. For ulike Inmarsat-standarder er det tilherende mobilstasjoner som er tilpasset
tre type miljoer: pa skip, pé fly og pa land En standard definerer tjenestene og datahastighet. I
2002 passerte selskapet 260 000 aktive terminaler, de fleste av disse 1 maritim sektor. Utstyr for
Inmarsats aeronautiske tjenester er installert pa over 4500 fly, og de fleste store
ruteflyselskapene bruker disse tjenestene.

Den forste standarden, Inmarsat-A, gjorde telefoni og teleks tilgjengelig pa store fartey til havs.
Mobilstasjonene var store og tunge, de veide 120 kg og hadde 1 meters stabiliserte antenner.
Med over 20 ar i bransjen har det etter hvert blitt et stort spekter av standarder. I dag finnes det
standarder for store skip og mindre bater, store fly, smafly og helikoptre, kjoretay og baerbare
terminaler. Noen er rene meldingstjenester med lav datarate pd 600 bps, mens mange standarder
tilbyr tale og data opptil 64 kpbs.

Med lanseringen av Inmarsat mini-M beveget selskapet seg inn pd markedet for personlige
satellittjenester. Terminalen veier kun 2,6 kg og kan brukes for tale og lavhastighetsdata. Dette
har blitt den mest populare tjenesten med over 100 000 slike terminaler registrert. I 1999 kom
standarden GAN (Global Area Network) med 64 kbps datarate rettet mot bedriftsmarkedet, for
mobile brukere som 1 tillegg til telefoni ensker tilgang til lokale datanett og Internett, vil
overfore filer og ha videokonferanser. Terminalene er pa sterrelse med en laptop og veier 4 kg.

Videre gér utviklingen mot mobile bredbands og multimediatjenester, som kommer med BGAN
(Broadband Global Area Network) i 2005. Teoretisk hastighet vil veere 432 kbps, men vil i
praksis vaere mindre fordi kapasiteten skal deles pé brukerne i samme punktstréle. I pdvente av
BGAN kom R-BGAN (Regional BGAN) i fjor, med maksimal hastighet pa 144 kbps. Brukeren
m4 ha et satellittmodem som kobles til en PC eller en hub for et lokalt nettverk. Modemet veier
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1,5 kg. Denne trafikken gar via leid kapasitet pa den arabiske satellitten Thuraya-1.

3.4.4 Militeer anvendelse

Inmarsat-terminaler har vert flittig brukt i militeere og fredsbevarende operasjoner helt siden
Falklandskrigen. Inmarsat ble brukt av amerikanske styrker i en rekke militere operasjoner pa
nittitallet, i Panama, Irak og Somalia. Etter Operation Desert Storm ble et eget Navy Inmarsat
program startet for & utstyre skipene i marinen med Inmarsat-terminaler for & lette trykket pa de
militere satellittene.

I en pressemelding 18. mars 2003 ble det gjort kjent at Inmarsat opprettet et nytt omrade. En
reservesatellitt ble tatt i bruk for & eke kapasiteten 1 Midt-@sten i forbindelse med Irak-krigen.
Den ekstra kapasiteten var reservert for GAN. Dette femte omradet er midlertidig og vil vare sa
lenge det store antallet brukere fra hjelpeorganisasjoner, media og myndigheter genererer mye
trafikk (15).

Kryptert kommunikasjon er mulig med flere av Inmarsats standarder, blant annet mini-M og
GAN.

3.5 Iridium

3.5.1 Selskapet

Opprettelsen av Iridium ble annonsert 1 1989, og Motorola var den sterste investoren. Systemet
var operasjonelt i ni maneder for selskapet gikk konkurs i 1999. Det ble planlagt & styrte
satellittene 1 atmosfaeren, der de ville brent opp, men i siste liten gikk en gruppe investorer inn
og kjapte systemet til spottpris. Det som hadde kostet de forrige eierne 5 milliarder amerikanske
dollar i investeringer ble kjopt for 25 millioner dollar.

Det nye selskapet har hovedkontor i USA, men over 60 % av aksjene tilherer tre utenlandske
eiere. Blant annet kontrollerer en fetter av saudiarabiske Kong Fahd, et selskap med 24 % av
aksjene'. De to andre er et australsk og et brasiliansk selskap med henholdsvis 27 og 9 % av
aksjene. Et amerikansk selskap har ogsd 27 % av aksjene (16).

De lave oppstartskostnadene gjorde at det nye selskapet stilte med et helt annet ekonomisk
utgangspunkt. Det ble ogsd gjennomfort en rekke grep for a kutte driftskostnadene. Ikke minst
hjalp det at de fikk en gigantkontrakt med det amerikanske forsvarsdepartementet helt i starten.
Det nye Iridium satser pd nisjemarkeder, som det militeere, industri og hjelpeorganisasjoner, og
tilbyr atskillig billigere tjenester og terminaler til kundene enn det forste selskapet.

3.5.2 System

Systemet var opprinnelig planlagt med 77 satellitter, og derav navnet Iridium, oppkalt etter
atomet med 77 elektroner. Antallet ble nedskalert til 66 satellitter, og disse gar i naer polare
lavbaner (LEO). De er fordelt likt i 6 baner 780 km over jorda. I tillegg finnes ogsé 14
reservesatellitter i lavere baner. Satellittenes levetid var beregnet til mellom sju og ni &r. Nye

! Denne prinsen var ogs inne p4 eiersiden i det forrige selskapet i samarbeid med Saudi Binladen Group. Sa sent
som tre ar for 9/11 var en bror av Osama bin Laden, Hasan bin Laden, direkter for Iridium LLC (18).
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beregninger viser derimot at systemet kan holde til slutten av 2014 uten oppskyting av flere
satellitter (17).

Satellittene bruker ca 100 minutter pd en runde rundt jorda. Hver satellitt har 48 punktstraler
som dekker et omrade pd ca 50 km i diameter. Dekningsomradene er sakalt satellittfaste, dvs. de
flytter seg med satellitten. En satellitt er synlig 1 forhold til en bruker pa jorda i mellom 10 og 20
minutter, slik at flere overleveringer mellom satellitter kan skje 1 lopet av en samtale. Hver
satellitt kan kommunisere med fire andre satellitter via intersatellittlinker. Kommunikasjon med
mobilterminalene foregar i L-badndet, mens kommunikasjon med jordstasjonene og andre
satellitter skjer 1 Ka-bandet.

To gatewayer, en 1 USA og en i Italia, handterer oppsett av samtaler og taksering og gir
forbindelse til bakkebaserte telefoninett. En egen gateway pa Hawaii brukes til tjenester for det
amerikanske forsvarsdepartementet.

Terminalene for bruk péd land minner veldig om mobiltelefoner for GSM. For noen finnes det
ekstrautstyr som gjor at de ogsa kan brukes i bakkebaserte mobilnett. I tillegg finnes terminaler
tilpasset for montering pa skip og fly. Motorola er en viktig terminalleverander.

3.5.3 Tjenester

Iridium tilbyr mobile satellitt-tjenester over hele verden, inkludert hav- og polomréader. Den
forste kommersielle tjenesten ble lansert i 2001. Iridium opererer med flate takster, det vil si
samme pris uavhengig av avstander, lokasjon eller tid pé degnet.

Mange av funksjonene for en Iridiumtelefon er felles med vanlige mobiltelefoner. Det er
telefoni, viderekobling, telefonsvarer og SMS. Terminalen kan brukes som et modem for en PC
til lavrate datatjenester. Med en hastighet pa 2,4 kbps kan brukeren sende e-post og fa aksess til
Internett og bedriftsnett. En Internett-tjeneste komprimerer innholdet og eker hastigheten. Et
alternativ til abonnementstjeneste er kontantkort. Det finnes ogsa Iridium personsekere.

3.5.4 Militeer anvendelse

Trafikken fikk en oppsving i etterkant av terrorangrepene 1 USA 11. september 2001. Pa
Manhattan bret mobilnettet sammen og fastnettet i omradet ble stengt. Mobilnettet i Washington
ble overbelastet av samtaler fra folk i panikk. Over tusen Iridium-terminaler ble sendt til
Manhattan, Pentagon og Washington, og i flere dager var dette den eneste kommunikasjonen
som var tilgjengelig i katastrofeomradene (19).

U.S. Department of Defense (DoD) inngikk en avtale med Iridium i desember 2000 om a ha
ubegrenset ringetid for opptil 20 000 abonnenter i to ar. Prislappen var rundt 36 millioner USD
per ar. Den ble fornyet for ett ar til i desember 2002. Tjenesten ble kalt Enhanced Mobile
Satellite Services (EMSS), og DoD opererer en egen gateway pa Hawaii. Det sikrer ende-til-
ende kryptering og beskyttelse av sensitive brukerdata. Gatewayen gir tilgang til det militaere
datanettet, samt ukrypterte forbindelser til kommersielle nett (20). I tillegg til
forsvarsdepartementet er tjenestene tilgjengelige for ansatte 1 utenriksdepartementet, FBI,
narkotikapolitiet og tollvesenet. En krypteringsenhet kan settes pé telefonene.
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I april 2002 kom 62 % av samtalene fra Serest-Asia, som inkluderer bade Afghanistan og
Persiabukta. Krigen i Irak ga trafikken et nytt loft. Mer enn 15 000 Iridiumtelefoner var i bruk
av militert personell, og trafikken tredoblet seg 1 lopet av et par maneder (21). I en feltrapport
skrevet av marinekorpset kommer det fram at erfaringene var gode, og at Iridium ga styrkene en
av de mest palitelige matene a holde kontakt med hverandre pa (22).

3.6 Globalstar

3.6.1 Selskapet

Globalstar ble etablert 1 1991. Til tross for at 12 satellitter gikk tapt i en mislykket oppskyting
kunne selskapet starte kommersielle tjenester 1 1999. Selskapet har hatt store skonomiske
problemer, og matte seke om konkursbeskyttelse i begynnelsen av 2000. I april 2003 fikk ICO
godkjent et kjop av 54 % av aksjene for 55 millioner dollar i et nytt restrukturert selskap. Resten
av aksjene vil bli fordelt pé de tidligere eierne. Ved utgangen av forste kvartal 2003 hadde
Globalstar 84 000 abonnenter (23).

3.6.2 System

Dette er et LEO system som baserer seg pa 48 aktive satellitter og fire i reserve. Satellittene er
fordelt 1 atte baner 1414 km over jorda, og hver satellitt bruker 114 minutter pa en runde rundt
jorda. Satellittene gir dekning mellom 70° nord og 70° ser. Polomraddene, mesteparten av
Gronland, deler av Norge og Norden, Canada, Sibir, Alaska og Ser-Amerika er dermed ikke
dekket. Siden satellittene ikke har intersatellittlinker er det nedvendig at det alltid finnes en
gateway innefor det samme fotavtrykket. En gateway dekker ofte flere land. Antallet ble kraftig
nedskalert fra opprinnelig planlagte 150 til 38. I tillegg ma lisensavtaler med tjenesteoperatorer 1
omradet vare pa plass. I praksis er derfor ogsa store havomrader og mesteparten av Afrika uten
dekning.

Fotavtrykket flytter seg med satellitten, det tar ca 15 minutter for det har passert et fast sted pé
jorden. Som regel er mellom to og fire satellitter synlige for en sluttbruker. Bruk av spredt
spektrum-teknikk (CDMA) gjor det mulig & kombinere signaler via mer enn en satellitt, noe
som forenkler overlevering mellom satellitter i lopet av en samtale. Kommunikasjonen mot
sluttbrukeren foregér i L- og S-bandet pa henholdsvis opplink og nedlink. Gatewayene og
satellittene kommuniserer i C-bandet.

De fleste gatewayene eies og opereres av lokale tjenesteoperaterer, men det siste aret har
Globalstar kjopt tilbake en del av disse. Gatewayene knytter satellittnettverket til de landbaserte
mobil- og telefoninettene. Hver gateway har tre eller fire antenner, slik at alle satellittene 1 sikte
kan folges. Satellitter og gatewayer blir kontrollert fra hovedkvarteret i California.

Det finnes terminaler for bruk pa land, i fly og pa sjeen. De mobile telefonene pé land er litt
storre enn vanlige mobiltelefoner, og kan ogsé brukes i bakkebaserte mobilnett som GSM eller
AMPS. For eksempel har bdde Netcom og Telenor Mobil inngétt roamingavtale med Globalstar
(24). Til flere av de mobile terminalene kan man kjope ekstrautstyr for bruk pé bater, 1 biler eller
helikoptre, for datatjenester samt solcelleladere. Det finnes ogsa faste terminaler for montering
pa bygninger, bater, fly og helikoptre. Krypteringsenheter kan kobles til enkelte terminaltyper.
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3.6.3 Tjenester

Globalstar tilbyr tale, data og SMS samt telefonsvarer, viderekobling, kontantkort og
posisjonering. Ved & bruke en mobil telefon som et modem for en baerbar PC kan data overfores
med en hastighet pa 9,6 kbps. Enkelte faste terminaler kan gi opptil 56 kbps ved bruk av
multikanalsteknologi.

3.6.4 Militaer anvendelse

Trafikk fra Midt-Osten, bade militaer og sivil, gkte kraftig etter at Globalstars tjenester ble
tilgjengelige 1 Irak 1 midten av april 2003. Mens FN-sanksjonene mot Irak var gjeldende métte
Globarstar sperre for bruk av tjenestene innenfor Irak. Etter at disse ble opphevet var det der
mesteparten av all trafikk ble generert, hovedsakelig av koalisjonsstyrkene, blant annet for &
ringe hjem. Mye av telefonsystemet i Irak ble eodelagt under krigen, og Globalstar forventer en
videre okning ettersom utenlandske selskaper vil oppseke landet for & delta 1 oppbyggingen, slik
det ogsa skjedde i Afghanistan (25).

3.7 Orbcomm

3.7.1 Selskapet

Orbcomm var det andre selskapet som startet med kommersielle tjenester via lavbanesatelitter.
Selskapet gikk konkurs og fikk nye eiere 1 2001. De nye eierne er tjenestetilbydere 1 Europa og
Asia og et par investeringsselskaper. Véaren 2003 hadde Orbcomm rundt 50 000 aktive
abonnenter (26).

3.7.2 System

Med 35 sma satellitter 1 baner 825 kilometer over jorden gir systemet global dekning. Telefoni
er ikke mulig, bare data med 2,4 og 4,8 kbps péd henholdsvis opplink og nedlink.

Tolv jordstasjoner er plassert 1 USA, Ser-Amerika, Europa og Asia. For at en melding skal
sendes ma bade brukerterminalen og en jordstasjon vare i en satellitts dekningsomrade. For
hoyere kostnader kan satellitten lagre meldingen inntil en gateway er innenfor dekning. Hvis
ingen kanaler er ledige mens satellitten er 1 sikte, vil 1 utgangspunktet ingen kommunikasjon
skje for neste satellitt kommer til syne. Systemet er sékalt “’store and forward”, og gjer at
brukerne innimellom opplever forsinkelser.

Terminaler kan kjopes fra flere leveranderer, alle med integrert GPS-mottager, og de veier
mindre enn 1 kg. De opererer med frekvenser i VHF-bandet, rundt 150 MHz.

3.7.3 Tjenester

Orbcomm tilbyr toveis lavrate datatjenester. Anvendelser er fiernmonitorering, flatestyring og
meldingstjenester. De kan for eksempel brukes til & overfore data fra ubemannede sensorer i
felten eller holde oversikt over kjoretoy eller gods . Tjenester og terminaler tilbys utelukkende
gjennom tjenestetilbydere.
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3.7.4 Militaer anvendelse

I 1998 bestilte det amerikanske forsvarsdepartementet 600 Orbcomm-terminaler for & kunne
spore kjoretay, med utsikt for & eke til 50 000 stykker (27).

3.8 ICO

3.8.1 Selskapet

ICO (Intermediate Circular Orbit) er et system med satellitter i mellomhoye baner utviklet av
Inmarsat. De var ogsé en av eierne da selskapet ble dannet 1 1995. Systemet var planlagt & ha 10
aktive og to reservesatellitter fordelt i to baner 10 355 km over jorden.

Selskapet matte soke om konkursbeskyttelse 1 1999, for noen satellitter var skutt opp. Craig
McCaw, en amerikansk telekomguru og milliardeer som ogsa grunnla Teledesic, ledet en
investorgruppe som gikk inn med over en milliard dollar for & fa kontroll i det nye selskapet.
Tanken var a sld sammen New ICO og Teledesic, men dette ble avblast. Tidligere i ar kjopte
ICO seg inn Globalstar med 54 %. New ICO har hovedsete i London.

En satellitt ble edelagt i en mislykket oppskyting i mars 2000. New ICO bestilte tre nye
satellitter og fikk de 11 resterende modifisert. En ny oppskyting ble gjennomfert i juni 2001,
denne gangen vellykket. Det er ikke planlagt & skyte opp flere satellitter for 1 2005, s ingen
tjenester vil vaere tilgjengelige for det.

3.8.2 System

Satellittenes levetid vil vaere ca 12 &r Hver satellitt vil dekke ca 25 % av jordas overflate, og
mellom to og fire satellitter vil vaere synlig for brukere og jordstasjoner. Tolv gatewayer vil
knytte satellittnettet med de bakkebaserte nettene. Disse vil ogsé vare 1 forbindelse med
hverandre. Seks av jordstasjonene benyttes for TT&C med forbindelser til kontrollsenteret i
Storbritannia.

Satellittene vil kommunisere i C- og S-bandet, med henholdsvis jordstasjonene og
mobilterminalene. ICO-terminalene vil vare sakalt ”’dual-mode”, slik at de kan brukes som
konvensjonelle mobiltelefoner der bakkebaserte mobilnett er tilgjengelig. Selskapet ser ogsé for
seg at det vil finnes tilleggsutstyr som kan tilpasse eksisterende mobiletelefoner for ICO-
systemet.

Tidligere i &r ble ICOs sgknad om & ta i bruk bakkebaserte repeatere i USA godkjent. ICO
onsker & bruke sine frekvenser ogsd i et bakkenett, spesielt 1 byer der satellittsignaler kan bli
blokkert av hoye bygninger (28).

3.8.3 Tjenester

I tillegg til tale satser ICO pa & kunne tilby Internett- og datatjenester med hastigheter opp mot
144 kbps (29).



31

3.9 Andre systemer

Det finnes flere store akterer innenfor faste satellittjenester og kringkastingsom ikke er
beskrevet neermere her. Andre flater av geostasjonare satelitter med global eller regional
dekning er New Skies, SES Global, PanAmSat, Intersputnik, Arabsat og Asiasat.

Av de mange planlagte lav- og mellombanesystemene er det per i dag bare Iridium, Globalstar
og Orbcomm som er realisert, men det virker fortsatt sannsynlig at ogsé ICO etter hvert vil
starte operasjon av sitt system. Systemer som Odyssey og Ellipso ble avblast. Heller ingen av de
globale systemene dedikert for bredbands- og multimediatjenester er forelopig operasjonelle.
Riktignok finnes slike tjenester, men da realisert gjennom leid kapasitet pa geostasjonare
satellitter. Mange hundre satellitter skulle ha vert skutt opp for blant annet Teledesic, Astrolink
og Skybridge, men de fleste systemene er lagt pa is. Spaceway og EuroSkyWay ser fortsatt ut til
a bli lansert 1 lopet av et par &r, men som nedskalerte, regionale versjoner av de opprinnelige.

4  SIVIL SATELITTKOMMUNIKASJON TIL MILITARE FORMAL

4.1 Motiv

De siste drene har det vert en trend at sivile satellitter 1 storre grad tas 1 bruk til militer
kommunikasjon. Det er flere arsaker til dette.

Utviklingen av et NbF i Norge er inspirert av konseptet "Network-Centric Warfare” fra USA.
Ogsa i flere andre land foregér det en tilsvarende nytenkning nér det gjelder gjennomfering av
militeere operasjoner. Tilgang til tidsriktig etterretnings- og overvakingsinformasjon er sentralt,
og behovet for kommunikasjon vil gke. Dette stiller krav til velutbygd infrastruktur for
innhenting og fordeling av store mengder informasjon. Tilstrekkelig kapasitet er en forutsetning
for konseptet. Satellittkommunikasjon kan ha fordeler i mobile operasjoner og i omrader der
bakkebaserte nett er fravaerende.

Amerikanerne har kommet lengst ndr det gjelder digitalisering av slagmarken, det har de ogsa
vist 1 den siste krigen 1 Irak, der stridsvogner og kjeretoy pd bakken og fly har hatt
satellittforbindelser med kontrollrom og operasjonssentre. Men dette krever mye bandbredde, og
det amerikanske forsvarets behov for kommunikasjon har tidoblet seg fra den forste krigen 1
Irak til den andre. Spesielt videokonferanser og videooverforing fra ubemannede fly spiser mye
kapasitet. Deres militere satellitter kan langt fra dekke behovet. I 1991-konflikten dekket de
militaere satellittene til Pentagon og NATO 85 % av kommunikasjonen, mens det i dag er de
kommersielle satellittene som har den sterste delen av trafikken (30).

Kapasitetsbehovet varierer voldsomt med den politiske situasjonen, om det er fred, krise eller
krig, og eventuelt starrelsen pd operasjonene og antall parallelle operasjoner. For nasjoner som
velger & ha egne militere satellitter tar det lang tid & avgjere innkjep av nye satellitter, designe,
forhandle kontrakter og f& bygget disse. Med et uforutsigbart behov er det vanskelig & planlegge
og serge for tilstrekkelig med kapasitet flere ar 1 forveien. I tillegg vil det vare kostbart &
dimensjonere en militer satellittflate for mulige trafikktopper og sitte pa mye overfledig
kapasitet ellers. Det amerikanske forsvarsdepartementet startet flere programmer pa nittitallet,
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som “the Commercial Satellite Communications Initiative” og ”Global Broadcast System”, for &
se pa hvordan kommersielle satellitter kan tas i bruk for slike topper pa en kostnadseffektiv
mate.

Nasjoner som ikke har egne militaere satellitter, som Norge, kan fa tilgang til militeere satellitter
1 operasjoner med NATO eller allierte, som USA og Storbritannia. Til nasjonale oppgaver synes
generelt sivile satellittsystemer & vare losningen. NATO-medlemmer har ikke nedvendigvis
tilgang til NATOs satellitter til slike oppgaver. Et alternativ er & leie kapasitet hos en av vére
allierte

4.2 Mulige lgsninger og eksempler

4.2.1 Eie en militeer satellitt

Ved kjop av en militaer satellitt fis de tekniske og operasjonelle egenskapene som er onskelig
for militaer bruk. Forsvaret vil selv kontrollere all kapasitet, og kan reallokere straler og
kapasitet etter behov og til og med flytte satellitten hvis flere posisjoner er disponible. Kontroll
av satellitten vil gjores av Forsvaret selv, eller muligens settes ut til en tredjepart. Uansett vil det
vaere gode muligheter for 4 stille betingelser for sikker drift etter militeer standard. En slik
losning krever en tildelt baneposisjon og frekvenser.

USA og Storbritannia har tradisjonelt hatt egne militaere satellitter og kontrollert disse selv, og
Italia fikk sin forste militeere satellitt SICRAL 1 2001. Med Skynet 5-programmet har det
britiske forsvarsdepartementet endret strategi, ved a sette ut bygging, operasjon og
administrasjon av satellittene til et tredje selskap, Paradigm Secure Communications, for &
forsyne britiske styrker med sikre satellittkommunikasjonstjenester i 15 ar fra 2005. Kontrakten
innebaerer ogsd at Paradigm skal leie ut overflodig kapasitet til andre statlige organer eller
allierte, samt overta driften av Skynet 4 —satellittene (31).

4.2.2 Eie militeer nyttelast pa en kommersiell satellitt

Det er ikke uvanlig at forsvaret i et land deler en satellitt med et kommersielt selskap, det vil si
at nyttelasten bestar av bade en militeer og en kommersiell del. Dette er tilfellet blant annet i
Spania og Frankrike. De franske kommunikasjonssatellittene Telecom/Syracuse har vaert og er
delt mellom France Telecom og det franske forsvaret, mens operasjon av satellitten foregér ved
det franske romfartsbyraet CNES i1 Toulouse av ansatte i Alcatel Space. Denne modellen har det
franske forsvaret gétt bort fra med den siste Syracuse 3, som blir en satellitt med kun militer
nyttelast. Denne vil vare 1 bruk fra begynnelsen av 2004, og CNES vil operere ogsa denne. En
av arsakene er storre usikkerhet i forhold til samarbeidspartneren France Telecom etter
privatiseringen av dette selskapet. Statlige innkjepsregler i Frankrike hindrer ordninger som det
britiske Skynet 5-programmet.

4.2.3 Leie kapasitet pa en militzer satellitt

Tyskland, Frankrike og Storbritannia skulle opprinnelig samarbeide om et militeert
satellittprogram Trimilsat, men Storbritannia trakk seg og gikk i stedet for et nasjonalt prosjekt.
Siden fikk Tyskland problemer med finansieringen, og Frankrike bestemte seg for Syracuse 3.
Tyskland har derimot gjort en avtale med Frankrike om leie av kapasitet pa den nye militere



33

satellitten. Det har ogsd Spania og Belgia gjort (32).

424 Leie en kommersiell satellitt

A leie en hel kommersiell satellitt i bane gir rask tilgang til kapasitet, frekvenser og
baneposisjon i forhold til & anskaffe en, og vil typisk vare en langsiktig avtale. Som eneste
kunde gir det kontroll over hele nyttelasten, og for en avansert satellitt inneberer dette ogsa
muligheten til & reallokere kapasitet mellom straler og flytte pa styrbare antenner. Selve
satellitten kan ogsa flyttes hvis en annen posisjon er tilgjengelig, men det vil forkorte satellittens
levetid pé grunn av den ekstra mengden med drivstoff som forbrukes. En leid satellitt kan bli
operert av den militeere organisasjonen, kanskje spesielt i et land der landets forsvar ogsa har
egne militere satellitter, men mest sannsynlig vil satellitteieren gjore dette etter militere
foringer i forhold til sikkerhet etc.

4.2.5 Leie fast kapasitet pa en kommersiell satellitt

Mer vanlig er det nok & leie en viss kapasitet pa kommersielle satellitter, i form av fast
bandbredde eller faste transpondere. Hvis det er teknisk mulig kan det vaere avtalt om det skal
vaere mulig a skifte mellom straler eller flytte pa antenna. Ogsa prioritet 1 forhold til andre
kunder er viktig hvis for eksempel noen av transponderne slutter & virke. Slike avtaler kan
inngés pd kort og lang sikt, og kan vere nyttig for & eke kapasiteten over bestemte omréader i
spesielle situasjoner, for eksempel ved en fredsoperasjon eller en krig. Pris for en gitt kapasitet
vil variere med langsiktigheten i avtalen og prioritet som kunde. Det amerikanske forsvaret leier
kapasitet pa blant annet Intelsat, PanAmSat, Inmarsat og Eutelsat (30). Amerikanerne
kontrollerer trafikken i leide transpondere selv via to fasiliteter, Bandwidth Managment Centers,
1 USA og Tyskland.

For behov lengre frem i tid enn ca et halvt ar kan det inngés langsiktige avtaler med de
kommersielle operaterene for ledig kapasitet pa eksisterende og nye satellitter som snart skal
skytes opp. For behov umiddelbart eller et par maneder fram 1 tid m4 kapasitet kjopes péd
spotmarkedet. Denne kapasiteten er ofte mer varierende og kostbar.

4.2.6 Abonnere pa tjenester

”Bandwidth on-demand” (BOD) er tjenester som kan vere kostnadseffektive for brukere med
varierende behov for satellittkommunikasjon. I et nettverk av flere satellitter, gatewayer med
forbindelse til Internett og telefonnett og VSAT-terminaler kan bandbredde reallokeres, okes
eller flyttes etter behov pa foresporsel. Leveranderen kan ha egne satellitter eller videreselge
kapasitet fra andre operatorer, og vil styre trafikken. Kunden betaler for bandbredden som er
brukt. Den amerikanske haren benyttet tjenesten DemandNet fra Hughes Global Services til
telemedisin ved militeersykehus i Bosnia (33). Et problem kan vere at mesteparten av
kapasiteten pd satellitter tradisjonelt har blitt solgt under langtidskontrakter, men det kan hende
det skjer en dreining dersom ettersporselen for BOD-tjenester oker.

Ved bruk av personlige satellittjenester, for eksempel fra Iridium, Globalstar eller Inmarsat,
betaler brukeren for tiden som er brukt i samtaler og dataoverforinger eller eventuelt for
datavolumet som er overfort. I denne kategorien herer ogsa framtidige dedikerte
bredbandssystemer, som Spaceway og EuroSkyWay.
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4.3 Betraktninger ved bruk av kommersielle satellitter

4.3.1 Kapasitet og dekning

Det vil vaere en fordel 4 kjope tjenester fra en operater som kan tilby kapasitet pd noen av de
internasjonale flatene av satellitter med dekning over hele verden, enten som eier, medeier eller
via leieavtaler. Slike store akterer har gjerne avanserte satellitter som kan gi sterre fleksibilitet 1
dekningsomsradet ved & flytte pa antenner og reallokere kapasitet mellom stréler. Intelsat har
gjort dette for & oke kapasiteten for amerikanske styrker ved flere operasjoner, blant annet
Operation Desert Storm. Det har ogsa vist seg at slike selskaper kan sette inn ekstra kapasitet i
utsatte omrader fra reservesatellitter, som Inmarsat gjorde 1 forbindelse med den siste Irak-
krigen. Ikke minst har disse serget for at de nedvendige landingsrettighetene er pa plass for land
som er dekket av deres satellitter. Landingsrettigheter gir tillatelse til 4 bringe terminalutstyret
inn i et land og motta og sende signaler til og fra disse.

Hvis en avtale inngds pa kort varsel kan en regional eller nasjonal operater vere like gunstig,
fordi omréadet hvor det er gkt behov for kapasitet er kjent og begrenset. Under operasjonen 1
Somalia i 1992-94 matte amerikanerne leie kapasitet pa russiske kommersielle satellitter fordi
deres egne militere og kommersielle satellitter ikke hadde dekning i omrddet (34).

Geostasjonere satellitter dekker ikke polare omrader. Ved 70. breddegrad er retningen mot en
geostasjonar satellitt ca 10° over horisonten, og desto lenger nord man befinner seg jo mer
svekkes signalene 1 atmosfaren. Hoye fjell vil ogsé 1 sterre grad skygge for satellitten. Dette
innvirker pa satellitkommunikasjon i Nord-Norge og pa Svalbard. Problemer med
satellittkommunikasjon i nordlige omréder er tidligere diskutert i (1). Lavbanesystemet Iridium
er det eneste systemet som har full global dekning, ogsé over polomradene, men kun med
smalbandstjenester.

4.3.2 Tilgjengelighet og kontroll

Satellittindustrien er internasjonal. Mange av de store akterene var opprinnelig partnerskap med
mange medlemsland, slik som Intelsat, Inmarsat og Eutelsat, men er né privatiserte. Disse
selskapene har fortsatt eiere i mange land. For ulike nasjonale akterer bidrar privatisering av de
nasjonale telekomselskapene til den samme trenden. Av de mange planlagte lavbanesystemene
var det fa som faktisk ble realisert, og disse har alle blitt restrukturert og fatt nye eiere. I et slikt
marked med internasjonale og skiftende eiere, sammenslainger, konkurser og oppkjep kan det
ved inngéelse av langsiktige kontrakter vere vanskelig & forutsi hva som vil skje ved framtidige
konflikter eller kriser.

Et annet problem som kan oppsta er at trafikken 1 kriserammede omréder eller konfliktomrader
som tiltrekker seg et stort antall militare, personell fra hjelpeorganisasjoner og journalister, kan
sprenge kapasiteten i regionen. De personlige satellittsystemene prioriterer ikke enkelte brukere
framfor andre.

Ved bruk av sivile satellitter er det satellittoperateren som vil ha full kontroll over de fleste
komponentene, det vil si satellitten, TT&C-linkene og kontrollsenteret. Ofte vil det ogsa vaere
satellittoperateren eller en tredjepart som styrer nettverket og kapasitet, formidler trafikk via
gatewayer og huber og leverer lgsninger med tjenester, jordstasjoner og terminaler.
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4.3.3 Sarbarhet og sikkerhet

Tradisjonelt har ikke militer kommunikasjon utgjort noen stor del av den totale trafikken pa
sivile satellitter, og har ikke hatt stor innflytese pé sikkerheten i alle delene av systemet. P&
kommunikasjonsdelen vil Forsvaret som kunde ha sterre muligheter til & komme med innspill 1
forhold til sikkerhet og spesielle behov, og vil ha store muligheter til & redusere risiko ved a
sikre kommunikasjonslinker og egne jordstasjoner. @kt bruk av kommersielle satellitter i
militeer ssmmenheng eoker faren for angrep pé disse systemene ved konflikter.

Alt utstyr pa bakken kan i teorien utsettes for sabotasje, dette gjelder antenner og bakkeutstyr for
kontroll, telemetri og kommunikasjon, kontrollsenter og forbindelser mellom disse. Som regel er
det kjent hvor slike anlegg ligger, sé fysisk sikring og bevoktning er viktig. Andre tiltak er
sikkerhetsklarering av ansatte som har tilgang til systemene. Tilsvarende ma de militere
beskytte egne anlegg og utstyr, men dette vil gjerne befinne seg pd militeert omrade med 1
utgangspunktet gode rutiner.

Fysiske angrep pé satellitter, for eksempel ved hjelp av anti-satellitter, er lite sannsynlig. Dette
krever avansert teknologi drevet fram av stormakter som USA, Russland og Kina, og ligger
sannsynligvis noen ar fram i tid. Men amerikanerne tar dette pé alvor, fordi det i sa stor grad vil
ramme dem selv. For eksempel vil en kjerneeksplosjon i stor hoyde ramme lavbanesatellittene. |
tillegg til en kraftig elektromagnetisk puls vil jordas magnetfelt akselerere kjernepartikler og
utsette satellittene for en mye storre straling en de er designet for & tale.

Logiske angrep er absolutt en reell trussel, og fysisk og logisk sikring av datanettverket er
viktig. I 1999 ble det rapportert at hackere hadde kommet seg inn pa forbindelsen mellom
kontrollrommet og kontrollstasjonen til en av de britiske militere satellittene, men det britiske
forsvarsdepartementet benektet dette. Men for sivile satellittsystemer er slike scenarier ikke
utenkelige, og det amerikanske forsvarsdepartementet foretrekker & leie kapasitet pa
kommersielle satellitter med krypterte kommando og kontroll opplinker.

Jamming er den sterste trusselen for kommersiell satellittkommunikasjon. I prinsippet gar det ut
pa & forstyrre signalene med stoy, og bade opp- og nedlink og intersatellittlinker kan utsettes for
jamming. Det siste er komplisert og derfor lite sannsynlig. Det er heller ikke mange
kommersielle systemer som forelepig har dette, bortsett fra Iridium.

Opplink-jamming kan kjere en transponder pa satellitten i metning ved & sende stoy med hoy
nok effekt i transponderens frekvensband. Pa den annen side vil hoy effekt gjore det enklere &
lokalisere stoykilden og edelegge den. Hvis derimot jammeren sender pé lavere effekt og
periodevis, vil det degradere kvaliteten pd de andre signalene, men kanskje ikke bli oppfattet
som jamming, men som andre problemer med satellitten eller bakkeutstyr. Jammeren ma
befinne seg innenfor satellittens dekningsomrade, som for geostasjonare satellitter vil utgjore
store omrader. Senest 1 juli 2003 beskyldte amerikanske myndigheter Cuba for 4 jamme en
amerikansk kommersiell satellitt. Det var iranske TV-sendinger fra eksil-iranere i USA som
effektivt ble stoppet, og myndighetene pa Cuba var mistenkt for & utfere jammingen pa oppdrag
fra Iran. Cuba nektet for dette, og etter en méaneds tid hadde de lokalisert og stoppet staykilden
plassert hos en iransk diplomat-fasilitet i Havana (35). Et annet kjent tilfelle fant sted i 1997, da
Indonesia med vilje jammet en kommersiell satellitt som tilherte Tonga, pd grunn av en krangel
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om hvem som hadde krav pd baneposisjonen. Indonesia nektet & godta tildelingen som var gjort
av ITU (34).

Satellitter med ombord-svitsjing er mindre sarbare for opplink-jamming. Ogsa lavbanesatellitter
er mindre utsatt for slik jamming, fordi det er mer komplisert. Ofte er flere satellitter synlige for
brukerne, slik at det kan vere nedvendig med flere jammere som kan folge satellittene nar de
beveger seg over himmelen. Nedlink-jamming krever lavere effekt og kan ramme alt fra anlegg
med faste jordstasjoner til hdndholdte brukerterminaler, men har begrenset geografisk
rekkevidde. Spredt-spektrum teknikk er vanlig 1 militer satellitkommunikasjon, fordi det er
mindre sérbart for jamming. Dette brukes ogsa i Globalstar-systemet.

Utstyr kan brukes hos sender og mottager for a kryptere data som skal kommuniseres. Det
beskytter mot avlytting og hindrer manipulering av innholdet. Det finnes terminaler for Iridium,
Inmarsat og Globalstar som er kompatible med slike enheter.

I tillegg kommer uforsettlige farer som satellitter og bakkeutstyr kan utsettes for.
Partikkelstréling, kollisjoner med romseppel eller svikt i utstyr om bord kan begrense levetiden
eller kapasiteten til en satellitt, eller i verste fall vaere fatalt. Mye pi satellitten er redundant, sa
graden av alvorlighet vil avhenge av skaden. Det er viktig at satellittoperateren har
reservekapasitet pa andre egne satellitter eller via avtale med andre operaterer. Tilsvarende pa
bakken kan flom, brann, storm, strembrudd og tilsvarende hendelser vare kritisk, og kan sette
hele systemet ut av spill hvis kontrollrom, kontrollstasjoner eller forbindelsene mellom disse
rammes. Satellittoperaterer har backup-fasiliteter plassert andre steder og prosedyrer for &
overfore kontrollen til disse, slik at det skal mye til for at kontrollen over satellittene mistes pa
denne maten. Hvis derimot kommunikasjonsutstyr rammes kan alt eller deler av
kommunikasjonen opphere inntil nytt utstyr er satt opp.

5 KONKLUSJON

I et NDF skal militeere kapasiteter knyttes sammen ved hjelp av informasjons- og
kommunikasjonsteknologi. Ideen er at et informasjonsfortrinn kan oppnas ved & opprettholde og
distribuere et oppdatert situasjonsbilde, og at det vil gi en bedre stridsevne. En forutsetning for
konseptet er tilstrekkelig kapasitet, og en mobil struktur vil vere viktig. Satellittkommunikasjon
kan vere en del av en slik informasjonsinfrastruktur.

I det amerikanske forsvaret gér en ekende andel av kommunikasjonen via kommersielle
satellitter. Dette er en tydelig trend 1 de seneste krigene 1 Afghanistan og Irak sammenlignet med
Operation Desert Storm i 1991. Hovedarsaken er et storre behov for kapasitet enn det som kan
dekkes av de militere satellittene.

Sivile satellitter kan tilby ekstra kapasitet utover de militeere kommunikasjonssystemene og kan
brukes ved store trafikktopper og som backup hvis andre systemer faller bort. For norske styrker
kan sivile systemer vare det eneste reelle alternativet for satellittkommunikasjon,

fordiForsvaret ikke nedvendigvis har tilgang til militeere satellitter. Eksempelvis kan det vere
for & kommunisere med norske styrker i omrader der bakkebasert infrastruktur er lite utbygd
eller mellom mobile enheter hvis de militeere radiosystemene er uegnet.
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Store internasjonale akterer som Intelsat, Inmarsat og Eutelsat var opprinnelig internasjonale
organisasjoner, men har i lopet av de siste drene blitt private selskaper. Det samme har skjedd
med mange regionale operatarer som tidligere var nasjonale statlige telekomselskaper.
Eierskapet er gjerne fordelt pa selskaper fra mange land, og det endres stadig med oppkjep og
salg av aksjeandeler. Satellittflitene fornyes med mer avanserte satellitter som har sterre effekt
og fleksibilitet 1 forhold til dekning og kapasitet. Det muliggjer mindre antenner og storre
bandbredde for brukerne. Av de mange planlagte globale systemene for personlige
satellittjenester har kun Iridium, Globalstar og Orbcomm blitt realisert sd langt, mens ICO virker
a ha kommet langt péd vei. Samtlige har gjennomgétt konkurser og restruktureringer, men
framstar nd som mer gkonomisk robuste.

Sivile satellitkommunikasjonssystemer er ikke designet for militeer bruk og er derfor mer
sarbare overfor trusler som fysiske og elektroniske angrep, jamming og avlytting. Noen grep
kan gjeres for & bedre sikkerheten, som bruk av krypteringsenheter i begge ender og okt sikring
av bakkesegmentet fra operaterens side. En bevissthet 1 forhold til mulige trusler er viktig bade
hos brukerne og satellittoperateren.

Mange militere operasjoner skjer ikke i krig, og truslene er derfor ikke s& aktuelle eller
relevante. For eksempel i en fredsbevarende operasjon kan sivil satellittkommunikasjon vare
egnet. Men ogsé i en krigssituasjon er det kommunikasjon som ikke er sa kritisk, som
personaltjenester og telemedisin. Vurderinger ma gjores av hvilke tilfeller et lavere niva pa
sikkerhet og kontroll er akseptabelt.

Flere faktorer enn pris og tjenester er viktig i valget av sivile operatorer. Forst og fremst er
dekningen 1 det aktuelle omradet avgjerende, men ogsd operatorens reservekapasitet og sikring
av kontrollinker og bakkesegment ber spille en rolle. For langsiktige avtaler inngas eller store
investeringer 1 utstyr gjores ber eierskapet til selskapet og dets finansielle status vurderes. En
tjenestetilbyder kan som regel tilby kapasitet via flere satellittsystemer, som gir fleksibilitet i
forhold til dekningsomréder og sterre robusthet i forhold til trusler.
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