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Sammendrag

Forsvarets forskningsinstitutt (FF1) har fatt i oppdrag av Justis- og beredskapsdepartementet (JD)
a utarbeide en kunnskapsstatus knyttet til utvikling og bruk av sarbarhets- og tilstandsvurderinger
pa samfunnssikkerhetsomradet i tre utvalgte land. Forskningsspgrsmalene er: «Hvordan blir
tilstandsvurderinger utarbeidet og brukt i Sverige, Nederland og Storbritannia, og hva er
fordelene og ulempene med de ulike tilnermingene?»

I november-desember 2013 gjennomfarte FFI en litteraturstudie og fant ut at tilstandsvurderinger
er et relativt nytt begrep innenfor samfunnssikkerhetsomradet, og per dags dato mangler en klar
og etablert definisjon. Sverige bruker begrepet «formagebedémningar» (Sverige), og Nederland
og Storbritannia bruker «capability assessment» om det vi tenker pa som tilstandsvurdering
(tilsvarende). | de grunnleggende vurderingene av samfunnssikkerhetsnivaet, eller tilstanden pa
samfunnssikkerhets- og beredskapsomradet, bruker alle tre landene begreper som omfatter ‘evne
til noe’ (eller kapabilitet).

| januar 2014 var forskere fra FFI pa studieturer til Myndigheten for Samhallsskydd och
beredskap (MSB) i Sverige, Ministry of Security and Justice i Nederland og Civil Contingency
Secretariat (CCS) i Storbritannia for & innhente data til studien. Observatarer fra Justis- og
beredskapsdepartementet (JD) og Direktoratet for samfunnssikkerhet og beredskap (DSB) deltok
ogsa pa matene. Gjennom 11 intervjuer med relevante eksperter i de utvalgte landene kom det
tydelig frem at det ikke finnes en enhetlig metode eller fellesindikatorer for & male evner. Det
kom frem hvor mye ressurser, tid og forskning som har blitt gjort for & utvikle gode prosesser i
disse landene. Sverige utvikler na en ny helhetlig metode etter & ha brukt en graderingskala som
bygget pa indikatorer og kriterier. Storbritannia bruker omfattende spgrreskjemaer som CCS
sender ut til essensielle virksomheter. Nederland bruker ekspertgrupper til & identifisere
kapabiliteter i gitte krisescenarioer.

Det er ingen enhetlig metode eller felles indikatorsystem for & male tilstand eller evne i de tre
utvalgte landene. Arbeidet med tilstandsvurderinger/«capability assessments»/«formage-
bedémningar» er imidlertid del av en stgrre prosess i alle de tre landene. Dette skaper en helhet i
risiko- og sarbarhetsarbeidet og bidrar til at myndighetene i starre grad greier & nyttiggjere seg av
materialet funnet gjennom disse vurderingene. De tre landene benytter scenarioer som
utgangspunkt for & kunne male evne. | Storbritannia og Nederland er scenarioene hentet fra
arbeidet med det nasjonale risikobildet, men i Sverige har det til na vert parallelle prosesser hvor
en har jobbet med evne og nasjonalt risikobilde separat. Flere momenter ved de ulike landenes
prosesser har overfgringsverdi til Norge. Det gjelder blant annet bruk av designkriterier,
ekspertgrupper, analysenettverk samt metodeutviklingsprosessene i seg selv.

FFI anbefaler a revurdere bruken av begrepet «tilstandsvurdering» i arbeidet med

samfunnssikkerhet og beredskap samt at formalet med og innholdet i en «tilstandsvurdering» ma
tydeliggjares.
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English summary

The Norwegian Defence Research Establishment (FFI) has been asked by the Ministry of Justice
and Public Security (JD) to examine the development and use of capability/vulnerability
assessments on societal security in three chosen countries. The guiding research questions are:
“How are capability/vulnerability assessments developed and used in Sweden, the Netherlands
and the United Kingdom (UK), and what are the advantages and disadvantages of the different
approaches?”

In December 2013 FFI conducted a literature review and found that the Norwegian concept
named “tilstandsvurderinger”, which implies an assessment of the current state of civil protection
and emergency preparedness, is a relatively new and unknown concept in societal security. Even
though one lacks a clear definition there are still some basic elements like the “the ability” or
“capability” to manage/handle a crisis when assessing the current state of civil protection and
emergency preparedness. The other countries used concepts like «capability assessment» (the
Netherlands and the UK) and Sweden translated their concept of “férmagebedémninger” to
capability assessment.

In January 2014 researchers from FFI had meetings with representatives from the Swedish Civil
Contingencies Agency (MSB) in Sweden, the Ministry of Security and Justice in the Netherlands
and the Civil Contingency Secretariat (CCS) in the UK to conduct interviews. Observers from the
Norwegian Ministry of Justice and Public Security (JD) and the Norwegian Directorate for Civil
Protection (DSB) were also present. 11 interviews were conducted with relevant experts in the
chosen countries, and it became apparent that there is no “one-size-fits-all” methodology and no
common indicators of measuring capabilities. Through the interviews it was conveyed how much
resources, time and research was used in order to develop suitable/fruitful methods in these
countries. Sweden is developing a new methodology after having used a indicators, criteria and
scales. In the UK one had questionnaires with a comprehensive framework that Civil
Contingency Secretariat sends to the essential services. While the Netherlands uses expert groups
to identify what kind of capabilities are needed in certain crisis scenarios.

There is no unified method or common indicator system for measuring the condition or capability
in the three selected countries. However, the capability assessments are all part of a larger process
and it creates a sort of unity in the risk and vulnerability work. It allows the authorities to a
greater extent to use the material gathered through the capability assessments. Being able to
clarify the link between the concepts of risk and capability makes it easier for respondents to see
the benefits of possible measures, as well as being able to see the connection between their
business/organization to the work done on a national level. All three countries are using scenarios
to measure capability. In the UK and the Netherlands (and soon in Sweden) scenarios are picked
from the national risk assessment. Several elements of the three countries' processes can be
transferred to Norway. These include the use of design criteria, expert groups, analyst networks
and the method development process itself. FFI recommend reconsidering the use of the term
"tilstandsvurdering™ in matters of societal security and emergency preparedness as well as the
purpose and content of a "tilstandsvurdering" must be clarified.
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1 Innledning

Forsvarets forskningsinstitutt (FF1) har fatt i oppdrag av Justis- og beredskapsdepartementet (JD)
a utarbeide en kunnskapsstatus knyttet til utvikling og bruk av sarbarhets- og tilstandsvurderinger
pa samfunnssikkerhetsomradet. JD er spesielt interessert i (i) bruken av tilstandsvurderinger i
samfunnssikkerhetsarbeid fra et utvalg sammenlignbare land og (ii) om det er overfgringsverdi til
Norge. FFI har i samrad med JD valgt ut Sverige, Nederland og Storbritannia som relevante land.
Oppdraget er et bidrag til det pagaende arbeidet med 4 etablere et godt mal- og resultat-
styringssystem for samfunnssikkerhets- og beredskapsomradet i justis- og beredskapssektoren, og
spesielt til arbeidet med & utvikle metode for dette. For JD er formalet at tilstandsvurderinger pa
sikt skal danne grunnlag for prioriteringer pa tvers av sektorer. Denne studien kan bidra til gkt
kunnskap om hvordan og pa hvilken mate en kan forbedre et godt grunnlag for a styre nasjonal
samfunnssikkerhet og beredskap.

Innholdet i rapporten er basert pa en dokumentanalyse, og det er utfart intervjuer med aktuelle
aktgrer og fagpersoner i de tre landene for & bekrefte og avkrefte funn fra litteraturstudien og
innhente ny informasjon. | januar 2014 var forskere fra FFl, sammen med observaterer fra DSB
og JD, pa studieturer til Sverige, Nederland og Storbritannia for & innhente data til studien.

1.1 Forskningsspgrsmal

FFI har forstatt oppdraget slik at vi skal utarbeide en kunnskapsstatus pa utvikling og bruk av
tilstandsvurderinger eller tilsvarende fra et utvalg sammenlignbare land som kan ha
overfgringsverdi til Norge. Fordeler og ulemper ved ulike tilnerminger skal drgftes, og likheter
og forskjeller mellom Norge og de utvalgte landene vil bli belyst.

Forskningsspgrsmalene er: Hvordan blir tilstandsvurderinger eller tilsvarende utarbeidet og
brukt i Sverige, Nederland og Storbritannia, og hva er fordelene og ulempene med de ulike
tilngermingene?

Malet er a kartlegge i hvilken grad de nevnte landene har etablert et overordnet bilde av tilstanden
pa samfunnssikkerhets- og beredskapsomradet, hvilket rammeverk og prosesser som ligger til
grunn for dannelsen av denne oversikten, og hvordan resultatene fra datainnhentingen blir
presentert og brukes videre.

Etter landanalysene sammenstilles funn fra kunnskapsinnhentingen, og likheter og forskjeller

mellom Norge og de utvalgte landene vurderes. | tillegg vurderes overfagringsverdien fra disse og
til det norske systemet og prosessene.
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1.2 Rapportens oppbygging

| Kapittel 1 presenteres studiens forskningsspgrsmal og rapportens oppbygging.

Kapittel 2 bestar av diskusjoner av begreper som er relevante for denne studien. | dette kapittelet
vurderes definisjoner av tilstandsvurdering og andre relaterte begreper som eksempelvis
kapabilitet og risiko. Begrepene som blir brukt i Sverige, Nederland og Storbritannia blir kartlagt.

| kapittel 3 blir metoden for datainnsamlingen presentert. Rapporten er hovedsakelig basert pa
dokumentanalyse og semi-strukturerte intervjuer.

| kapittel 4 blir Sveriges system for & innhente informasjon om tilstanden pa samfunnssikkerhets-
og beredskapsomradet presentert. Det blir fokusert pa hvorfor Sverige er i ferd med a endre
prosessen og rammeverket for innhenting av informasjon.

| kapittel 5 blir Nederlands system for arbeid med samfunnssikkerhet og beredskap beskrevet
med spesielt fokus pa fasene i Nederlands analyseprosess og hva slags aktgrer som er involvert i
arbeidet.

| kapittel 6 blir Storbritannias rammeverk for arbeid med nasjonale risikovurderinger og
kapabiliteter kartlagt, med seerlig vekt pa bruken av arbeidsomrader («work streams»).

| Kapittel 7 sammenstilles funn fra kunnskapsinnhentingen. Fordeler og ulemper ved landenes
ulike tilneerminger samt likheter og forskjeller mellom Norge og de gitte landene blir drgftet.

Kapittel 8 bestar av en oppsummering av arbeidet som er utfart og konklusjoner av hva vi fant og
veien videre. De viktigste funnene blir oppsummert og sammenstilt i tabell 2.

2 Begrepsavklaringer

| dette kapittelet defineres bade begrepet tilstandsvurdering og andre sentrale begreper som har
betydning for hvordan en forstar prosessene i Sverige, Nederland og Storbritannia samt analysen i
kapittel 7. Det finnes ingen klar og entydig definisjon av tilstandsvurdering, og begreper som
risiko- og sarbarhetsvurderinger brukes til dels om hverandre og brukes ulikt. En avklaring av
hvordan vi forstar disse begrepene er derfor nyttig for forstaelsen av rapportens innhold.

2.1 Tilstandsvurderinger

Tilstandsvurderinger er et relativt nytt begrep innenfor samfunnssikkerhetsomradet og per dags
dato mangler en klar og etablert definisjon. Begrepet forbindes gjerne med tilstandsvurderinger
og tilstandsrapporter innen bygg- og anleggsvirksomhet. Direktoratet for gkonomistyring (DFJ)
bruker tilstandsbegrepet i sin veileder «Resultatmaling. Mal- og resultatstyring i staten» (DF@
2010), men har ikke eksplisitt definert begrepet tilstand. For DF@ innebeerer tilstandsvurderinger:
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«to forhold som ma skje avhengig av hverandre [...] For det farste ma man ha en maling av
tilstanden — nivaet — pa en bestemt styringsparameter (indikator). Det kan i utgangspunktet vaere
hvor som helst i resultatkjeden: ressurser, aktiviteter, produkter eller effekter. Altsa en empirisk
basert observasjon (med stor eller liten usikkerhet avhengig av hva som er hensiktsmessig) av
hvordan tilstanden er eller var i en gitt periode [...]Deretter ma man foreta en vurdering av om
tilstanden — det observerte nivaet — er tilfredsstillende i forhold til en gitt norm. Denne norm kan
enten veere fastsatt pa bakgrunn av hva andre har fatt til (bench marking), vaere rent politisk satt,
eller den kan stamme fra andre kilder»(korrespondanse mellom DF@ og JD 2014).

Med DF@s forstaelse av tilstandshegrepet er det behov for indikatorer for & male tilstanden samt
en gitt norm («benchmarks»).

Etter litteraturgjennomgangen ble det tydelig at begrepet ‘evne til noe’ (eller kapabilitet) er
grunnleggende i vurderinger av samfunnssikkerhetsnivaet/samfunnssikkerhetstilstanden, og etter
var oppfatning kan det synes som om kapabilitet er et mer egnet begrep a bruke enn
tilstandsvurdering. En vurdering av en tilstand indikerer en ambisjon om & male en situasjon etter
noen kriterier/indikatorer. Dersom man ikke har definert disse indikatorene kan det oppleves
vanskelig & vurdere tilstanden. A ha en evne til (eller kapabilitet) er knyttet til ‘4 ha mulighet til’
eller “a veere kapabel til noe’. Pa samfunnssikkerhets- og beredskapsomradet innebzrer dette & ha
muligheten og evnen til & kunne forebygge eller handtere kriser og krisens konsekvenser.
‘Evnebasert planlegging’ har blitt mer utbredt pa samfunnssikkerhetsomradet og én definisjon av
dette kan veere «planning under uncertainty to provide capabilities suitable for a wide range of
modern day challenges and circumstances» (Davis 2002:1). Malet med denne prosessen er a
utvikle kapabiliteter/evner definert som det generelle potensialet eller midlene til & kunne
effektivt handtere potensielle utfordringer og ikke bare veldefinerte enkeltproblem (Davis
2002:2). Evnebasert planlegging er ofte hentet fra eller assosiert med forsvarsplanlegging og
behovet for planer i mate med et skiftende og mer diffust trusselbilde (Rademaker 2009:53). Ved
FFI1 brukes scenarioanalyser i forsvarsplanleggingen. Ulike scenarioer analyseres for & finne ut
hva slags kapabiliteter eller evner som kreves for & handtere scenarioet, og med kapabilitet menes
«evne til & utfgre en oppgave i et scenario» (Gleerum og Kgber 2013).

2.2 Sentrale begreper innen samfunnssikkerhetsomradet

Litteratursgk og dokumentanalysen for denne studien avslgrte at begrepet «tilstandsvurdering» er
sveert lite brukt innen omradet samfunnssikkerhet og beredskap, bade i Norge og de utvalgte
landene i studien.

Sentrale begreper som derimot brukes mye innen samfunnssikkerhetsomradet er
«risikovurdering», «robusthet» (resilience) og «sarbarhet». Disse begrepene blir diskutert i de
respektive landenes nasjonale risikobilder/risikoanalyser. Risikovurderinger ligger til grunn for
myndighetenes vurdering av tilstanden pa samfunnssikkerhet og beredskapsomradet.
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I henhold til Infrastrukturutvalgets definisjon er risiko «en kombinasjon av mulige konsekvenser
og tilhgrende sannsynligheter» (NOU 2006: 36). Dette er i trad med definisjonen i NS 5814:2008
som definerer risiko som «uttrykk for kombinasjonen av sannsynligheten for og konsekvensen av
en ugnsket hendelse» (NS 2008). Norsk Standard (NS 5830:2012) har ogsa etablert en
terminologi for fagomradet sikring (security) mot tilsiktede hendelser med felgende definisjon av
risiko: «uttrykk for forholdet mellom trusselen mot en gitt verdi og denne verdiens sarbarhet
overfor den spesifiserte trusselen». De to ulike definisjonene har betydning for valg av metode for
«risikovurderinger». Ulike metoder for risikovurderinger som i hovedsak tar utgangspunkt i den
farste definisjonen, er beskrevet i NS-ISO/IEC 31010:2009. NSM, POD, PST har utgitt en
veileder i sikkerhets- og beredskapstiltak mot terrorhandlinger som baserer seg pa den siste
definisjonen (NSB, POD, PST 2010).

Sarbarhet eller «vulnerability» er et begrep som blir brukt av Nederland, Sverige og Storbritannia.
Sarbarhet er et «uttrykk for de problemer et system vil fa med & fungere nar det utsettes for en
ugnsket hendelse, samt de problemer systemet far med a gjenoppta sin virksomhet etter at
hendelsen har inntruffet [...]» (Sarbarhetsutvalget sitert i NOU 2006:35). Dette er i trad med
definisjonen av sarbarhet i NS 5830:2012 der «sarbarhet» er definert som «manglende evne til &
motsta en ugnsket hendelse eller opprette ny stabil tilstand dersom en verdi er utsatt for ugnsket
pavirkning.

Begrepet «resilience» og «robustness» blir ofte brukt i Storbritannia og i Nederland i tilknytning
til risiko og sarbarhet pa samfunnssikkerhetsomradet. Egenskapene som kjennetegner resiliente
samfunn er «robusthet, redundans og rask reaksjonsevne» (Norris et al. 2008 i DSB 2013:12).
Tradisjonelt har begrepet «resilience» veert brukt som «robusthet» og som en betegnelse pa
organisasjoners evne til & motstad og gjenreise virksomheten dersom en ulykke eller alvorlig
hendelse skulle oppsta. Innenfor sikkerhetsforskningen bruker man i starre grad begrepet
«resilience» i betydningen av organisasjoners og menneskers evne til a forutse og dermed
forebygge og iverksette tiltak mot framtidige trusler, hendelser og ulykker, snarere enn ut fra
tidligere hendelser (Hollnagel m.fl. 2006).

2.3 Begreper som tilsvarer tilstandsvurderinger i Sverige, Nederland og
Storbritannia

De innledende litteraturstudiene viste at begrepet tilstandsvurderinger blir brukt i sveert liten grad

i samfunnssikkerhets- og beredskapsarbeid. Vi valgte derfor a se pa begrepet i lys av JDs hensikt
og formal med arbeidet med tilstandsvurderinger; at «beredskapsministeren skal kunne vite hvor
de starste samfunnssikkerhetsutfordringene er»', at tilstandsvurderinger kan vere et verktay for at
JD kan tilfredsstille et ansvarsomrade om «a fa en oversikt over statusen pa samfunnssikkerhet og
beredskap pé tvers av sektorgrenser»?, og at det ble etterspurt at departementene skulle «gi en
vurdering av tilstand opp mot basiskapabilitetene som departementet har del- eller hovedansvar

! Power-point-presentasjon gitt av JD i mgte med FFI, 13.11.2013 (JD 2013b).
2 Oversatt fra engelsk i brevet som ble sendt fra JD til de relevante aktgrene vi skulle intervjue, 18.11.2013 (JD 2013c).
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for»®. Disse hensiktene og forméalene ble lagt til grunn da vi begynte & se pé praksis i andre land.
Vi sammenlignet derfor formélene og ikke begrepene fordi tilstandsvurdering heller ikke er et
begrep som blir brukt i de valgte landene. Det kom frem at Sverige, Nederland og Storbritannia
hadde lignende formal og hensikter og at dette ble sett opp mot evner/ kapabiliteter. Dermed ble
det naturlig & koble «tilstandsvurdering» opp mot samfunnets evne; om det enten er
kriseberedskapsevne eller krisehandteringsevne.

I Sverige brukes begrepet «formagebedémningar», det vil si vurderinger av samfunnets
krisehandteringsevner. | en engelsk rapport skrevet av Myndigheten for samhallsskydd och
beredskap (MSB) oversettes dette til «capability assessment» (MSB 2012:10). Disse to begrepene
ble brukt som sgkeord for & fa tilgang til ytterligere rapporter fra Sverige og relevante dokumenter
fra Nederland og Storbritannia.

| bade Nederland og Storbritannia er kapabilitet/evne knyttet til krisens konsekvenser, som blir
beskrevet i scenarioer som benyttes som utgangspunkt for a vurdere tilstanden. | Storbritannia
benyttes spesifikke scenarioer for & vurdere «hva er det vi trenger av kapabiliteter» for & lgse
krisen som presenteres i scenarioet og «hva er det vi har av kapabiliteter». Storbritannia bruker
begrepene «robustness» eller «resilience» for a forklare hva en praver a oppna (begrepene
defineres i kapittel 2.1). I Nederlands nasjonale risikovurdering fungerer kapabilitetsanalyser som
undersgkelser der en identifiserer ngdvendige organisatoriske trekk, fysiske ressurser, planer,
opplearing og regelverk i forhold til hva en trenger for & kunne ha en robust krisehandteringsevne
i en krise. Deretter blir det undersgkt om dagens evner er tilstrekkelig eller mé forbedres
(Ministry of Interior and Kingdom Relations 2009).

3 Metode for innhenting av data

FFI har brukt datatriangulering i arbeidet med denne rapporten. Dette innebarer at ulike typer
kilder har blitt brukt; primaermateriale fra departementene, sekundaermateriale fra akademia og
semi-strukturerte intervjuer med relevante aktarer. Dette sikrer ulike perspektiver pa de gjeldende
systemene og et inntrykk av helhetsbildet. Intervjuene som ble utfert i januar 2014 fungerte bade
som verifisering og bekreftelse pa den innhentede informasjonen fra dokumentanalysen.

Begrepsvaliditet er spesielt viktig i denne rapporten. Lund argumenterer med at god
begrepsvaliditet beror pa om maten en stiller spgrsmal pa ‘maler’ eller fanger opp de relevante
begrepene pa en god mate (Lund 2002). For eksempel, hvis en bruker et feil begrep i denne
rapporten sa kan det gi mye informasjon, men ikke pa det vi ngdvendigvis er interessert i. Det har
derfor blitt brukt ulike kilder og mye tid til & diskutere og enes om begrepene samt radgi seg med
relevante fagpersoner pa FFI, i JD og i DSB underveis i arbeidet med rapporten.

% Brev fra JD til departementene med tittel «Malstyring pa samfunnssikkerhets- og beredskapsomradet —
Tilstandsvurdering og mal til Prpl S 2014 og invitasjon til mgte 4. april», 18.03.2013 (JD 2013d).
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Under datainnsamling er reliabilitet eller palitelighet viktig. Dette dreier seg om hvor ngyaktig
intervjuene og dokumentanalysen er gjennomfart og i hvilken i grad de kan replikeres (Hellevik
2002:183): hvorvidt det er mulig for andre & gjennomfgre det samme forskningsopplegget og fa
samme resultater. En forutsetning for god reliabilitet er apenhet og enighet om hvordan man har
kommet frem til de slutningene som har blitt trukket av undersgkelsen, det vil si hvilke data som
ligger til grunn, og hvilke metoder som er benyttet. | denne rapporten har datagrunnlaget blitt
hentet fra offentlig tilgjengelige rapporter og funn fra intervjuer som blir sitert underveis.

3.1 Dokumentanalyse

En av metodene som er valgt i denne rapporten er en kvalitativ dokumentanalyse, der rapportene
fra myndighetene i de valgte undersgkelseslandene selv fungerer som det empiriske
hovedgrunnlaget’. Rapportene er primardokumenter, i den forstand at de blir skrevet av aktgrene
selv (McCulloch 2004: 4). Utfordringene ved a basere seg pa primarmateriale fra relevante
myndigheter er at det gjerne er fokus pa styrker ved systemer og ikke svakheter. Dermed var det
viktig med intervjuer for & kunne hgre mer om hvordan systemer og prosesser fungerer i praksis.

3.2 Semi-strukturerte intervjuer

Etter samtaler med JD og DSB i 2013 fikk FFI forslag om relevante personer i Sverige,
Nederland og Storbritannia som kunne kontaktes for intervjuer. Et informasjonsbrev med
spersmal og formalet med studien ble sendt fra FFI til kontaktpersonene, i tillegg til et
orienteringsbrev fra JD som beskrev oppdraget som ble gitt til FFI. P4 grunnlag av dette samlet
kontaktpersonene de mest relevante aktgrene som FFI kunne intervjue. | januar 2014 dro to
forskere fra FFI med to observaterer fra JD og DSB til Sverige (16. januar 2014), Storbritannia
(20. januar 2014) og Nederland (21. januar 2014).

* Nederland: Materiale fra Ministry of Interior and Kingdom Relations. Sverige: Materiale basert pa flere av MSB
sine rapporter. UK: Materiale basert pa presentasjoner fra the Civil Contigency Secretariat og informasjon fra Cabinet
Office sine hjemmesider.
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m Norske deltakere Hvem vi intervjuet

WNEUBLIE Studietur til 2 forskere fra FFI « 2 respondenter fra Myndigheten for
2014 Sverige * 1 observatgr fra JD samhallsskydd och beredskap (MSB)
* 1 observater fra DSB

FUNEUDE Studieturtil -+ 2 forskere fra FFI * 2 respondenter fra Civil Contingency

2014 Storbritannia + 1 observater fra JD Secretariat (CCS)

* 1 observatgr fraDSB ¢ 1 respondent fra Centre for the
Protection of National Infrastructure

FANELUDETE Studietur til » 2 forskere fra FFI * 6 respondenter fra National

2014 Nederland + 1 observater fra JD Coordinator for Counterterrorism and

* 1 observatgr fra DSB Security (NCTV) under Ministry of
Security and Justice

Tabell 3.1  Oversikt over intervjuer utfart av FFI

Hensikten med intervjuene var a kartlegge hvordan informasjonsinnhentingen i de ulike landene
fungerte i praksis med tanke pa a fa et overordnet bilde av tilstanden pa samfunnssikkerhets- og
beredskapsomradet og eventuelle styrker og svakheter ved prosessene. En annen intensjon med
intervjuene var a bekrefte funn fra dokumentanalysen. | forkant av intervjuene utarbeidet FFI en
intervjuguide som bestod av generelle spgrsmal om de ulike landenes tilnarming til
tilstandsvurderinger/«capability assessments»/«formagebedémningar» samt spesifikke sparsmal
om landenes prosess basert pa informasjon innhentet gjennom dokumentanalysen (se Appendiks
C). FF1 var klar over at det kunne veere kulturelle forskjeller med tanke pa grad av apenhet og
gradering av informasjon i de ulike landene. FFI opplevde at respondentene var apne om styrker
og svakheter ved sine systemer. Observatarene opplevde det som lzrerikt & delta ved at de fikk
tilgang pa ferstehandskunnskap om andre lands arbeid med samfunnssikkerhet. Observatgrene
fikk mulighet til a stille enkelte sparsmal avslutningsvis i intervjuene.

4  Sverige

Sverige har en metode for & gjennomfare «formagebedomningar» (intervju med representanter fra
MSB 16. januar 2014) som na er i endring. For & kunne forsta de endringene som Myndigheten
for samhallsskydd och beredskap (MSB) planlegger, kan det veaere grunn til & presentere systemet
slik det har veert fram til i dag og forklare hvorfor MSB er i ferd med ga vekk ifra denne metoden.
Dette kapittelet vil fokusere pa endringsprosessen og metodeutviklingen som pagar i Sverige.
Representantene fra MSB delte nyttige leringspunkter om hva som fungerer og ikke fungerer i
praksis. Dette kan norske myndigheter ta til etterretning i arbeidet om & sikre et godt grunnlag for
a styrke nasjonal samfunnssikkerhet og beredskap.
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| Sverige ser «formagebedémningene» pa om en har forutsetning for & kunne handtere en krise
(«krishanteringsformaga») samt forebygging («férmaga i samhallsviktig verksamhet att motsta
stérningar»).

4.1 1hvilken grad er et overordnet bilde av tilstanden pa samfunnssikkerhets- og
beredskapsomradet etablert?

Sverige lager et samlet overordnet bilde av tilstanden pa samfunnssikkerhets- og
beredskapsomradet. Dette blir gjort gjennom to adskilte vurderingsprosesser; (1) ved a utvikle
nasjonale risikobilder pa grunnlag av scenariobaserte workshops med relevante eksperter,

(2) ved a gi en samlet vurdering av «férmagor, risker och sarbarheter» pa grunnlag av sentrale og
regionale myndigheters Risiko og sarbarhetsanalyser (RSA) samt spesifikke evnevurderinger
(«formagebedémningar») (MSB 2013a:15).

Ifalge (MSB 2013a:15) er «den nationella riskbedémningen byggt pa vésentligt olika processer.
[...] Ambitionen &r att de i framtiden ska utgora en sammanhallen process». Det & koble de to
adskilte vurderingsprosessene for & skape et helhetlig nasjonalt risikobilde med informasjon om
sarbarheter og formaga hentet fra akterene selv har bydd pa utfordringer. MSB uttrykker at
utfordringen er at aktgrene identifiserer og analyserer risiko og sarbarheter i hovedsak gjennom
sitt ansvarsomrade sett ut ifra sine egne utvalgsprosesser og vurderinger (MSB 2013a:15). Dette
blir dermed avgrenset tematisk og geografisk til omradene samfunnssikkerhet og sivil beredskap.
MSB argumenterer for at dette inneberer at det «inte har varit mojligt att géra en nationell
riskbedémning genom att endast lagga ihop de risker som myndigheterna har behandlat i sina
risk- och sarbarhetsanalyser» (MSB 2013a:15). Dette arbeidet er na pa god vei i Sverige og blir
behandlet i kapittel 4.5.

4.2 «Formagebedomninger» under utvikling

4.2.1 MSBs rolle i «formagebeddomningene»

Siden 2006 har Krisberedskapsmyndigheten (KBM), som senere ble Myndigheten for
samhallsskydd och beredskap (MSB), publisert vurderinger av samfunnets kriseberedskapsevne;
«samhéllets krisberedskapsformaga». Dette ble gjort pa grunnlag av sentrale og regionale
myndigheters Risiko og sarbarhetsanalyser (RSA) samt spesifikke evnevurderinger
(«formagebedomningar») (MSB 2013a:15). Disse vurderingene er i stor grad basert pa hvordan
kommuner, landsting og statlige myndigheter har vurdert seg selv, sektoren og landets evner
(MSB 2013a:15).

I 2009 fikk MSB forskriftsrett og kunne lovpalegge statlige myndigheter, kommuner og landsting
a sende inn RSA’er som inneholdt «formagebedémningar». Disse forskriftene tradte i kraft i 2010
(se MSB 2010a og MSB 2010b), og dette er MSB sitt styringsverktay. Forskriftene handler farst
og fremst om hvordan RSA’ene skal vare strukturert og hva som skal veere innholdet, men selve
metoden for hvordan en gjgr en RSA kan aktgren velge selv.
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4.2.2  Hva slags rammeverk la til grunn for «férmagebedémningene»?

MSB har brukt rammeverket presentert i veiledningen fra KBM (2006) som grunnlag for
«formagebeddmningene». Med utgangspunkt i veiledningen fra 2006 ble det utarbeidet en egen
rapport om bruk av indikatorer pa «kriseberedskapsformaga» (KBM 2007). KBM (2007:12-16)
introduserte en «kriseberedskapsforméaga skala» for egenevaluering slik at relevante myndigheter
kunne krysse av hvor god evne/kapabilitet de hadde pa ulike omrader, bl.a;

(1) krishanteringsformaga,

(2) operativ férmaga,

(3) formaga i samhéllsviktig verksamhet att motsta allvarliga storningar og
(4) forsvarsformaga

Hver av disse «evnene» innenfor forskjellige felt hadde ulike indikatorer som var pa to nivaer;
«Varje 6vergripande faktor som paverkar formagan har underkategorier som i de flesta fall
behdvs for att indikatorn ska fungera med Onskad effekt» (KBM 2007:12).

| MSB-rapporten «Samhallets krisberedskapsférmaga 2008» ble rammeverket som Ia til grunn
forklart. MSB hadde en felles mal pa «bedémning av samhallets krisberedskapsformaga» som ble
sendt ut til diverse myndigheter pa ulike nivaer. Disse vurderingene gjaldt tre scenarioer. 2008-
scenarioene var: (1) influensapandemi, (2) forstyrrelser i betalingssystemet, (3) forstyrrelser i IT-
systemet. «Kriseberedskapsformagaskalaen» som ble brukt hadde fire graderinger:

1. God formaga: Innebar inte att en kris passerar obemarkt, men att myndigheten (och
sektorn/l&net) beddms ha resurser och kapacitet att kunna I6sa de uppgifter som &r
samhallsviktiga vid en kris.

2. I huvudsak god férmaga men med vissa brister: Innebar att samhallsservice i viss man
asidosatts for att prioritera mer akut verksamhet. Myndigheten (och sektorn/lanet) har
inte tillrackligt med resurser for att I6sa sina uppgifter pa ett tillfredsstallande satt.

3. Bristfallig formaga: Kan till exempel innebara att person- och gods-transporter stélls in,
att allmanheten drabbas av kannbara ekonomiska forluster eller att ndgon form av
ransonering infors. Myndighetens (och sektorn/lanet) resurser understiger kraftigt det
som behdvs for att 16sa de uppgifter som ar samhallsviktiga vid en kris.

4. Mycket bristfallig formaga: Innebar att samhallet star i det narmaste oforberett.

Bedémning: God God med viss brist Bristfillig Mycket bristfallig
| .

Figur 4.1  Kriseberedskapsformaga skalaens fire graderinger (MSB 2008: 9)
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I tillegg til «krisberedskapsforméagaskalaen» ble en enig om & bruke mer spesifikke indikatorer
(MSB 2008: 9). Noen eksempler pa indikatorer pa «krishanteringsformaga» under tema «leda,
samverka och informera» fra rapporten MSB 2008: 25 er:

* Leda, samverka och informera

o Det finns en aktuell krisledningsplan som ir kiind i
organisationen

o Det finns en krisledningsorganisation som utbildas och Gvas
regelbundet

o Krisledningen disponerar nédvindiga resurser i form av
lokaler, tekniska system for bl.a. kommunikation och ligesbild
och kan verka dygnet runt under minst en veckas tid

o Det finns ett nitverk fér samverkan och samverkansévningar
genomfors regelbundet

o Det finns rutiner och tekniskt stéd for information till
allmiinhet och media samt fér intern information

Figur 4.2  Eksempel pa indikatorer

MSB er i ferd med a utarbeide nye forskrifter som skal bli ferdig sommeren 2014 og som
forventes a tre i kraft 2015 (se kapittel 4.5).

4.2.3  Hvordan blir «fdrmagebedémningene» utfart i praksis?

Gjennom RSA-forskriftene (se MSB 2010a og MSB 2010b) har MSB pélagt sentrale
myndigheter, kommuner og landsting & vurdere sin «férmaga» innenfor sitt ansvarsomréde til &
sta imot og handtere identifiserte trusler og risiko. «Férmagebedomningene» gjeres gjennom
«enkater» (undersgkelser/sparreskjema). Respondenten ma se pa rammeverket med indikatorer
(se figur 2) og deretter velge hvilket niva «formagan» er pa (se formagaskalaen figur 1). Sentrale
myndigheter leverer RSA (pa sitt omrade) til departementene/ regjeringen med kopi til MSB
hvert ar. Kommuner og landsting leverer sine RSA til lansstyrelsen og socialstyrelsen hvert fjerde
ar. MSB far informasjonen fra sparreundersgkelsene inn fra lansstyrelsen.

Alle myndigheter skal utarbeide RSA, men det er kun et visst antall og de som har et sarskilt
ansvar som behgver a levere dem inn. MSB kan avgjgre hvem som skal levere inn; de kan
bestemme at en enkelt myndighet ma levere inn og gjere en sarskilt «férmagebeddomning»
(avhengig av tema/scenario for «formagebedéminger»). MSB har hatt ett tema hvert ar for
«formagebeddmningen», men har avgjort & avvikle dette og samkjgre arbeidet med
risikoanalysen og «formagebedémningen».

4.2.4  Hvordan blir resultatene presentert, hvem skal ha resultatene og hvordan
brukes de videre?

MSB presenterer resultatene fra «formagebedémningene» i tabeller med fargekoder. De
inkluderer forklaringer rundt indikatorene som blir brukt. Det blir ogsa fokusert pa reliabiliteten/
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paliteligheten av resultatene. De utarbeider som regel en elektronisk rapport og presenterer for
gvrig informasjonen pa hjemmesiden sin, og pa foresparsel fra departementer holder de
presentasjoner om sine funn.

Resultatene skal primaert leveres til Forsvarsdepartementet og regjeringen ettersom MSB er
underlagt og far sitt reguleringsbrev fra Forsvarsdepartementet. Sekundert blir resultatene sendt
tilbake til aktgrene i systemet, dvs. myndigheter, landsting og kommuner. Allmenheten, media og
private aktgrer kan fa tilgang til resultater og konklusjonene.

Resultatene blir brukt av Forsvarsdepartementet i budsjettproposisjonen samt videre i MSB sitt
arbeid og respondentenes arbeid. Ettersom MSB arbeider med & endre rammeverket og prosessen
antar de at resultatene kan bli brukt mer nar det blir en del av den «nationella risk- och
formagebedomningens.

Representantene fra MSB kom med eksempel pa hvordan resultatene har pavirket hva en har
skrevet i budsjettproposisjonen. «Formagebedémningar» har gitt myndigheter og andre aktarer
insentiver til & bruke ressurser pa det MSB har bedt om.

4.3 Arsaker til endring av rammeverk og prosess for «férmagebedémningene»

Representanter fra MSB forklarte i intervjuer hvorfor de gikk vekk fra «formagaskalaen» vist i
figur 1 (intervju med representanter fra MSB 16. januar 2014). Begrunnelsen, eller eksempler pa
argumenter, er gitt nedenfor.

(i) Selvrapportering er vanskelig og begrepet «formaga» er vanskelig a forsta for
respondentene

Abrahamsson et al (2011) gjennomfarte en studie av kommuners, fylkers og sentrale
myndigheters arbeid med RSA og fant ut at mange hadde vansker med 4 forsta selve ‘evne’/
«formagebegrepet» og a lage tilstandsvurderinger av egen virksomhet.

Forskere ved Lund Universitets Centrum for Riskanalys och Riskhantering (LUCRAM)® fant ut
at det er stor variasjon i hva aktarene legger i formagebegrepet. Det ble uttrykt at indikatorene i
regelverket er vage og apne for tolkning. Akterene forstod ikke hva delférmagorna
(krishanteringsformaga og formaga i samhallsviktig verksamhet att motsta allvarliga storningar)
innebar og hvordan de er forskjellige (LUCRAM 2012). Aktarene uttrykte ogsa at de ikke visste
om de vurderte sin egen organisasjons «formaga» eller sitt ansvarsomradets «formaga». Det
savnes ogsa en kobling mellom risiko og «férmaga», samt en forklaring i MSB’s veiledning for
RSA om hvordan en faktisk utfgrer en «formagebedémning» (LUCRAM 2012).

® Hanna Palmqvist, Henrik Tehler, Henrik Hassel, Linn Svegrup og Kurt Petersen ved LUCRAM har
skrevet rapporten «Utveckling av formagebedémningar» publisert i 2012. Heretter blir rapporten henvist til
som LUCRAM (2012).
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(ii) «Formaga» sier ingenting om hva som skal gjare videre

Representantene fra MSB og forskerne ved LUCRAM (2012) understreket at det a kartlegge en
«formagax/evne ved hjelp av indikatorer ikke sier s mye om hva aktgren kan gjere i en fremtidig
krise. Dette er fordi «formagebedomningar» bare undersgker om ressursen er til stede.

(iii) Man maler ikke det en har behov for & male og det er ikke en kobling mellom indikatorer
0g «bedémningsskalaen»

Det er en forskjell pa ‘a ha en evne’ og ‘@ bruke en evne’ godt under en krise. Det er mange som
har formalia pa plass; kriseledelsesplaner, ngdvendige ressurser og varslingsrutiner, men dette
sier ikke noe om hvordan det faktisk fungerer under en krise (LUCRAM 2012). Dermed maler
disse indikatorene forutsetningen for & kunne handtere en krise, men ikke selve evnen til  kunne
handtere en krise. Denne evnen kan bare bli testet under gvelser eller ved virkelige kriser.

Nar en studerer indikatorene og «bedémningsskalaen» presentert i figur 1 og 2, sa ser en at det
ikke er en direkte kobling mellom de to. Det er ikke et system som overfgrer hvor “bra” en gjorde
det pa en indikator til hvordan man ligger an pa «bedgmningsskalaen». Representantene fra MSB
forklarte at det var problematisk at det ikke var noe system som koblet sammen
«beddmningsskalaen» og indikatorene.

(iv) Mangel pa egennytte for respondenter

Representantene fra MSB forklarte hvordan det a fylle ut spgrreskjemaene er en tidkrevende
prosess. Jo mer respondenter fra kommuner og landsting samt statlige myndigheter brukte tid og
ressurser pa a fylle ut sparreundersgkelse, jo mer etterspurte de & fa noe igjen fra MSB.
Respondentene sa ikke egennytten ved utfylling av de samme skjemaene. Nytteverdien var
kanskje ikke kommunisert tydelig.

(v) Ingen kobling mellom «nationell riskbedémning och samlad beddmning av samhallets
krisberedskapsformaga»

Det er heller ingen kobling mellom «nationell riskbeddmning och samlad bedémning av
samhéllets krisberedskapsformaga». MSB har vansker med a bruke det innsamlede materialet pa
en god mate. Som nevnt tidligere var det vanskelig a aggregere den innsamlede informasjonen
(MSB 2013b:29).

4.4 Utviklingen av de nye RSA-forskriftene

I de nye RSA-forskriftene som skal bli klare til sommeren 2014 blir «delférmagor och
beddmningsskalaen» avviklet (presentert i kapittel 4.2.2). Dette betyr at en ikke skal krysse av
hvilken farge pa «formagebedomningsskalaen» virksomheten er. MSB skal heller se pa generelle
forutsetninger istedenfor indikatorer. I sparsmalsskjemaet som skal sendes ut kan respondentene
svare "ja’ eller "nei’ pa spgrsmal om de har f.eks. kriseledelsesplaner og varslingsrutiner. Hvis de
svarer 'nei’ sa ma de forklare hvorfor dette er tilfellet og eventuelt komme med tiltak pa hvordan
de kan rette det opp. Det vil bli fokus pa egenvurdering.
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MSB skal ogsa endre innsamling av materiale til annethvert ar i stedet for hvert ar, og da skal
kommuner og landsting samt statlige myndigheter levere inn spgrreundersgkelsen og det skal
veere tydelig fokus pa tiltak («atgérder»).

Formagedimensioner

. Handlar om de besiut som tas och genomférs i en hierarkiskt

Ledarskap och ledning uppbyggd struktur fér att astadkomma inriktning och samordning fér
att férebygga och hantera olyckor, kriser och krig. Ledarskap och
ledning kan utdvas genom den ordinarie verksamhetens befintliga
strukturer eller i mer tillfalliga strukturer.
Fokuserar pa de aktdérsgemensamma Iésningar som krévs for att

Samverkan astadkomma inriktning och samordning fér att férebygga och hantera
olyckor, kriser och krig. Samverkan kan utévas genom den ordinarie
verksamhetens befintliga strukturer eller i mer tillfalliga strukturer.

. . Handlar om kommunikation mellan de aktérer som har ansvar fér en
Kommunikation viss verksamhet och de aktérer (framférallt allménhet) som blir eller
riskerar att bli direkt eller indirekt drabbade vid en olycka, kris eller
krig.

Handlar om att olika aktdrer har nédvéndig kompetens och kan ta till
Kunskap sig av, skapa och upprétthalla kunskap for att férebygga eller
hantera olyckor, kriser och krig.

Omfattar resurser som maste finnas tillgangliga fér att motsta en
Resurser stdrning eller pafrestning, eller resurser som maste fillféras, skickas
eller férmed/as for att hantera en olycka, kris eller krig.

Tabell 4.1 MSB sitt utkast pa nye «formagadimensjoner»

MSB skal arbeide med & fa en overgripende «inriktning for samhallsskydd och beredskap» og en
skal integrere «formagebedémningnene» inn i de nasjonale risikovurderingene. | de nye RSA’ene
er det ogsa forventet at relevante eksperter fra kommuner, landsting og statlige myndigheter skal
delta i «nationell risk- och forméagebedémning» workshops. MSB skal spesielt se pa hvordan en
skal prioritere tiltak samt ha et fokus pa brister/svikt. MSB har begynt arbeidet med & justere
«formagedimensionene» til «(i) Ledning (och ledarskap), (ii) Samverkan, (iii) Kommunikation,
(iv) Resurser og (v) Kunskap och kompetens» (for mer info se MSB 2013b:55).

Representantene fra MSB forklarte hvordan de skal integrere de tidligere separate prosessene
«formagevurderinger» og risikovurderinger. | scenarioanalysene til det nasjonale risikobildet skal
de undersgke (1) Hvilke prioriterte oppgaver utfares?, (2) Hvilke konsekvenser oppstar?, (3)
Hvilke evner/sentrale formagor er det som pavirker om en hendelse inntreffer, samt (om den
inntreffer) hvilket hendelsesforlgp den far, dvs. hvilke konsekvenser som oppstar, og (4) Finnes
det brister/svikt i de identifiserte formagorna/evnene?

FFl-rapport 2014/00676 19




4.5 Styrker ved den tidligere metoden for «formagebedémninger»

Selv om det har blitt identifisert flere svakheter i MSBs arbeid med «formagebedémningar» sa
har MSB identifisert flere sterke sider som blir tatt vare pa i det videre arbeidet med a lage nye
forskrifter (MSB 2013b:20).

e Sverige bruker et "bottom -up " perspektiv. Dette betyr at analysene kan styrke bade egen
virksomhet og samfunnets beredskap. Dette perspektivet er unikt og gir grunnlag for &
forsta og forbedre hele RSA arbeidet.

o Offentlige etater med seerskilt ansvar (i henhold til § 11 i «krisberedskapsforordningens)
og lokale myndigheter har de siste arene utviklet sine RSA-metoder. Dette har medfaert at
disse analysene har blitt mer oversiktlige og mer gjennomarbeidet enn de var for noen ar
siden. Denne trenden vil trolig bli viderefart. Et eget selverklaringsskjema tydeliggjer og
ansvarliggjer myndigheter, dermed kan det fungere som en padriver for
samfunnssikkerhets- og beredskapsarbeidet.

e Hver aktgr har hatt frihet til & velge den mest egnede metoden til sine RSAer og
«formagebedomninger». Dette har skapt noen utfordringer, men har ogsa skapt
forutsetningene for en metode som er tilpasset virksomheten. Dette forenkler analysen.

e RSA forskriftene har skapt mer (i) ensartet og sammenlignbar risiko -og
sarbarhetsanalyser og (ii) har bidratt til & gke kvaliteten pa regjeringens risiko- og
sarbarhetsanalyser.

5 Nederland

Nederland arbeider svaert helhetlig med samfunnssikkerhet og beredskap og involverer ulike
aktarer pa ulike stadier av prosessen. Grunnen til at de har dette helhetlige designet er at
prosessen skal munne ut i et konkret beslutningsgrunnlag. Dette kapittelet vil fokusere pa de ulike
fasene som inngar i denne prosessen.

FFI intervjuet representanter fra Sikkerhets- og justisdepartementet (Ministry of Security and
Justice) (21. januar 2014) i Nederland, som siden 2011 har hatt ansvaret for temaene som
omhandler samfunnssikkerhet og beredskap®. | det som kalles «capability assessment» i
Nederland ser en pa forutsetningene for forebygging og handtering av kriser.

5.1 Rammeverk for en nasjonal sikkerhetsstrategi

Den nederlandske regjeringen etablerte en egen nasjonal sikkerhetsstrategi i 2007, «National
Safety and Security Strategy». Strategien tar sikte pa & beskytte samfunnet og befolkningen mot
interne og eksterne trusler (Ministry of Interior and Kingdom Relations 2009:11). Noen kritiske
interesseomrader eller kritiske samfunnsfunksjoner blir identifisert:

6 Tidligere delte Sikkerhets- og justisdepartementet (Ministry of Security and Justice) og Innenriksdepartementet
(Ministry of Interior and Kingdom Relations) temaene som omhandlet samfunnssikkerhet og beredskap, og derfor
refereres det til dokumenter fra det nederlandske innenriksdepartementet i denne rapporten.
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Territoriell sikkerhet (truet gjennom et brudd pa landets territorielle integritet);
Fysisk sikkerhet (folkehelse);

@konomisk sikkerhet (ingen forstyrrelser i gkonomien);

Miljasikkerhet (bomiljg);

Sosial og politisk stabilitet (f.eks. respekt for kjerneverdier som demokrati og
demokratiske institusjoner)

Kritisk infrastruktur blir ogsa identifisert og omfatter bedrifter og offentlige instanser som gir
varer og tjenester som er ngdvendig for befolkningen i Nederland. Regjeringen har gjennom et
konsultativt organ «Critical Infrastructure Strategic Consultative Body», som bestar av
medlemmer fra privat og offentlig sektor delt kritisk infrastruktur inn i 12 kritiske sektorer, med
totalt 31 ngdvendige varer og tjenester (Government of the Netherlands 2013):

Boo~No~LDE

11.

12.

0.

Energi: elektrisitet, naturgass og olje

El-kommunikasjon og IKT: land - og mobiltelefoni, radio, kringkasting og internett
Drikkevann: vanntilfgrselen

Mat: matforsyningen (inkludert i supermarkeder) og matsikkerhet

Helse: ngd- og sykehusvesenet, medisiner, vaksiner

Finanssektoren: betalinger og pengeoverfaringer fra offentlige instanser
Overvannshandtering: vannkvalitet og mengde (styring og ledelse)

Offentlig orden og sikkerhet

Rettsorden: domstolene og fengslene, politi

Offentlig administrasjon: diplomati, offentlig informasjon, de vaepnede styrkene,
beslutningstaking

Transport: Amsterdam Schiphol Airport, havnen i Rotterdam, motorveier, vassdrag,
jernbane

Kjemisk og kjernefysisk industri: transport, lagring, produksjon og prosessering av
materialer.

5.2 Metode for a styrke nasjonal sikkerhet

Nederlands metode for & styrke nasjonal sikkerhet bestar av tre faser. De tre fasene blir skissert i
figur 3 (se hvordan de vertikale linjene skiller mellom hver fase av prosessen) (Ministry of
Interior and Kingdom Relations 2009:11-12).

Short term Scenario Risk Task Capabilities Measures
threat analyses analyses assessment analysis based analysis

Exploration for
the future

Threat picture Scenario- Nationale Advice on Decision
for the Netherlands ELENEES risk capability
(short and long term) (up to 5 years) assessment requirements cabinet

Whatis threatening What should the What dowe Implemen-
the Netherlands and Netherlands need for that? tation
how serious is that? beabletodo?

Figur 5.1  National Safety and Security method (Ministry of Interior and Kingdom Relations

2009:12)
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5.2.1 Fase 1 - En nasjonal analyse av trusler og vurdering av risiko

«Hva slags kriser kan ramme Nederland?»

Hva gjores?

| denne fasen skilles det mellom risikoanalyse og risikovurdering. Gjennom analysen gjennomgar
en kjente trusler, samt identifiserer nye trusler. Denne analysen har et tidsperspektiv pa ca. 5 ar.
Analysen tar ogsa hensyn til langsiktige trusler (fra ca. 5 ar og videre i fremtiden) og kortsiktige
trusler (opp til ca. 6 maneder). Dette betyr at en kan utvikle scenarioer som kan oppsta i lgpet av
de neste seks manedene, eller fem arene. Scenarioene som fordyper seg i noen trusselomrader
danner grunnlaget for den nasjonale risikovurderingen (National Risk Assessment (NRA)). |
NRA vurderes truslene mot kritiske samfunnsfunksjoner og interesser, sannsynlighet bedgmmes,
0g det lages en risikomatrise (se figur 4). Fra risikomatrisen kan en se at utvalget av
verstefallsscenarioer presenterer alle typer katastrofale hendelser, bade naturskapte og tilsiktede
eller utilsiktede menneskeskapte hendelser. Aksene i diagrammet inneholder sannsynlighet for et
slikt scenario, samt konsekvensene dette scenarioet har for samfunnet.

Highly unlikely Unlikely Possible Likely Highly likely

Figur 5.2  Risiskodiagram (Ministry of Interior and Kingdom Relations 2009:63)

Pa spgrsmal om hvordan en handterer «sarbarhet» i den nasjonale sikkerhetsstrategien sa ble det
forklart at sarbarhet blir implisitt inkludert i risikoanalysen. For eksempel, hvis noe har hgy risiko
i et scenario sa er det fordi det er sarbart.

Hvem er akterene?

Nederland har etablert en styringsgruppe (Steering committee) som bestar av representanter fra
departementene, etterretningen og privat sektor. Representantene fra Sikkerhets- og
justisdepartementet understreket viktigheten av & inkludere privat sektor i sitt arbeid. Ved a lage
plattformer der representanter fra det offentlige og private mgtes kan en gke kommunikasjon,
kontakt og samarbeid mellom partene.
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Styringsgruppen mottar forslag fra «Network of Analysts for National Security» (ANV) pa
temaer til scenarioer til det nasjonale risikobildet. «Network of Analysts» bestéar av akademikere
og forskningsinstitusjoner. De har en kjernegruppe (core consortium) av institusjoner:

The core consortium in the Network of Analysts for National Security

The National Institute for Public Health and the Environment (RIVM)

The Research and Documentation Centre (WODC), Ministry of Justice

The General Intelligence and Security Service (AIVD)

The Netherlands Organization for Applied Scientific Research (TNO)

The Netherlands Institute of International Relations ‘Clingendael’

The International Institute of Social Studies (ISS) of the Erasmus University Rotterdam

Tabell 5.1  The core consortium in the Network of Analysts for National Security

Kjernegruppen skal “possess wide-ranging, multidisciplinary expertise and thus collectively span
the National Security work field” (ANV 2011:53). Denne strukturen sikrer at den nasjonale
risikovurderingen far en “all-hazard approach, as well as methodological uniformity and cross-
disciplinary analysis” (ANV 2011:53). Tanken er at «Network of analysts for National Security»
er uavhengig ogsa politisk.

Hvilke spesifikke temaer for scenarioer som skal innga i scenarioanalysene blir besluttet i
styringsgruppen. Deretter inviterer ANV de mest relevante ekspertene fra sitt ytre nettverk («the
ring»). Dette bredere nettverket bestar av kunnskapsinstitusjoner, sivile tjenester, private
bedrifter, forskningsbyraer og konsulentselskaper (ANV 2011:53). Videre lager gruppen
scenarioer og gir dem en skar basert pa 10 pavirkningskriterier («<impact criteria belonging to vital
interests»). Skaringsmetoden er beskrevet nermere i den nederlandske nasjonale
sikkerhetsstrategien (Ministry of Interior and Kingdom Relations 2009:99-102). Nar scenarioene
er ferdigstilt og har fatt en skar etableres det en egen «capability working group» for a identifisere
«gaps» og for a vurdere evne til & gjere noe med disse. Pa dette tidspunktet beveger en seg inn i
fase to i Nederlands metode for & styrke nasjonal sikkerhet.
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5.2.2 Fase 2 — «Capability assessment»

«Har Nederland de ngdvendige evnene til & lgse kriser?»

Hva gjgres?

Etter at risikoen ved alle scenarioene er analysert og vurdert gjennomfgrer man en undersgkelse
for & finne ut hva slags kapabiliteter som allerede er tilgjengelig. Dette fungerer som en type
tilstandsvurdering. En undersgker ogsa hvordan disse kapabilitetene kan bidra til en reduksjon av
konsekvensene av en trussels innvirkning pa kritiske samfunnsfunksjoner. Deretter blir en
anbefaling om kapasitet (antall kapabiliteter) og eventuelt kapabiliteter som ma forsterkes gitt til
regjeringen. Det er i denne fasen regjeringen vil vurdere og eventuelt fatte en beslutning om
kapasiteten i beredskapen er robust eller om det er noe mer Nederland kan gjgre (mer spesifikt
regjeringen, befolkningen, bedrifter og det sivile samfunn).

Hvem er akterene?

Arbeidsgruppen som jobber med «the capability assessment» ledes av en representant fra
lederdepartementet (det mest bergrte departementet i scenarioet som er laget). Arbeidsgruppen
bestar av eksperter pa regionalt og lokalt niva, samt relevante eksperter fra departementene.

Det ble understreket at det er viktig at utviklingen av de nasjonale risikoanalysene er adskilt fra
politikken slik at analysen blir objektiv og ngytral. «Capability assessment»-gjennomgangen har
derimot i starre grad en policy-dimensjon. Respondentene fra Sikkerhets- og justisdepartementet
forklarte at «grunnen til at vi gnsker at forskjellige departementer skal lede og fasilitere
arbeidsgruppen er fordi vi gnsker at departementene skal veere en del av prosessen, at de skal
forsta kompleksiteten og se viktigheten av arbeidet (Intervju med representanter fra NCTV, 21.
januar 2014). Dette engasjementet skaper eierskap i lederdepartementet og er formalstjenlig ved
implementering av tiltak.

Arbeidsgruppen gjennomgar ett scenario med ulike trusselfaktorer, med informasjon om risiko og
sannsynlighet. Deretter stilles falgende spersmal: «Hvilke evner trenger vi for a redusere risikoen
for en spesifikk krise, eller hva slags evne trenger vi for & veere bedre rustet til & handtere en slik
krise?». Denne type gjennomgang er ment til & skape en forstaelse av hvordan beredskapsnivaet
er og i hvilken grad en skal gjennomfare ytterligere tiltak for & forbedre robustheten.
Rapporteringen fra «the capability assessment» pa de ulike omradene danner grunnlag for en
sakalt «findings report» (hovedfunnrapporten) som ogsa inkluderer en generell
‘statusoppdatering’ fra departementene pa det relevante temaet. Statusoppdateringen inneholder
en kort gjennomgang av aktivitetene som har blitt iverksatt av departementene siden siste syklus.
Hovedfunnrapporten og innrapporteringene blir etterpa sendt til det nederlandske parlamentet.

Syklusen fra «risk assessment», «capability analysis» til «<measures» tar 1,5 ar, men dette endres i

juni 2014. Det er tenkt at syklusene utvides til 4-5 ar, og at det leveres en rapport til parlamentet
pa slutten av hver syklus.
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5.2.3 Fase 3 - Monitorering

«Hvordan og pa hvilke omrader skal en forsterke nasjonal sikkerhet?»

Regjeringen avgjer om den nasjonale sikkerheten bgr forbedres ved forsterkning av evner, og mer
spesifikt pa hvilke omrader og hvordan. Disse politiske /administrative valgene blir sd omgjort til
politiske vedtak, lovgivning og konkrete handlinger.’

5.3 Endring av prosess

Respondentene fra Sikkerhets- og justisdepartementet opplyste i intervjuene at den nasjonale
sikkerhetsstrategien har veert gjennom en flere ars modningsprosess.

ANV har analysert og vurdert 43 scenarioer. Det begynner na a bli feerre tenkelige scenarioer.
Sikkerhets- og justisdepartementet har besluttet at de 43 scenarioene brukes som
grunnlagsscenarioer, men at det foretas sma endringer. Det blir ogsa laget «explorative scenarios»
som er mer tidkrevende ettersom en skal tenke pa nye verstefalls scenarioer. Det krever en viss
grad av dristighet og «sick minds» for & sta bak dette, og det er krevende a fa fageksperter til
tenke i samme linjer ettersom de er vant til & forholde seg til statistisk sannsynlighet (Intervju
med representanter fra NCTV, 21. januar 2014).

Ett av de svakeste punktene er a male den faktiske evnen/«capability» ettersom en bare ser om
kapabilitetene er tilstede og ikke om de blir brukt pa en god mate under en krise. Den samme
utfordringen er gjeldende i Sverige og Storbritannia. Dette kan bare bli testet under gvelser eller
ved kriser i virkeligheten.

| sikkerhetsstrategifiguren (jf. figur 3) har ett av trinnene «Task analysis» blitt fjernet. | 2007
argumenterte Ministry of Interior and Kingdom Relations at «capability always belongs with a
task [...] Capabilities are there to enable the performance of a task» (Ministry of Interior and
Kingdom Relations 2009:70). Na har dette blitt fjernet ettersom «tasks»/oppgaver ble for vagt.
Det ble nevnt at i teorien var det nyttig a knytte kapabilitet til spesifikke oppgaver, men i praksis
ble dette dekket da en skulle finne ut hva en trengte for a kunne lgse en gitt krise.

5.4 Hvordan blir resultatene presentert, hvem skal ha resultatene og hvordan
brukes de videre?

«Capability»-arbeidsgruppen innenfor de ulike sektorene legger frem en analyse av tilstanden pa
et gitt omrade. De individuelle analysene fra gruppene vil innga i hovedfunnrapporten. Denne
rapporten vil inneholde noen anbefalinger til den nederlandske regjeringen om hvilke
evner/kapasiteter som burde bli forsterket med hensyn til rikets sikkerhet og trygghet (Ministry of
Interior and Kingdom Relations 2009:71). Anbefalingene til regjeringen tar i betraktning

" Hva som menes med Monitorering: “Monitoring (how and where is national safety and security reinforced?) The
Council of Ministers then decides whether national safety and security should be improved by reinforcement of
capabilities and if so, where and how. Political/administrative choices are then converted into policy, legislation and
concrete actions” (Ministry of Interior and Kingdom Relations 2009:11-12).
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risikomatrisen som ble utarbeidet, politisk oppmerksomhet, «quick wins» og kost/nytte-analyser.
| hovedfunnrapporten ser en pa spesifikke evner, men en identifiserer ogsa ‘generiske evner’ som
kan bli brukt i mange ulike scenarioer. De ‘generiske evnene’ har en hgy nytteverdi (Ministry of
Interior and Kingdom Relations 2009:71). Respondentene nevnte at ettersom scenarioene har blitt
mer spesifikke har det har blitt feerre generiske evner knyttet til disse.

Regjeringen vil pa grunnlag av hovedfunnrapporten beslutte hvilke anbefalinger som skal falges,
og rapporten blir sendt videre til parlamentet.

6 Storbritannia

| Storbritannia brukes «National Risk Assessment» (NRA) til & identifisere ugnskede hendelser
med katastrofale konsekvenser som Storbritannia kan mgte i lgpet av de neste fem arene (United
Kingdom Cabinet Office 2013a). | Storbritannia er det et eget sekretariat (Civil Contingency
Secretariat (CCS)) som ligger under statsministerens kontor (Cabinet Office) som har ansvaret for
dette arbeidet. Det er dette sekretariatet som er ansvarlig for ledelsen av «the National Resilience
Capabilities Programme» (NRCP) som arbeider spesifikt med «capability assessments» (United
Kingdom Cabinet Office 2013d). | Storbritannias «Capability assessment» undersgkes
forutsetningene for handtering av kriser.

Den nasjonale risikovurderingen (NRA) er konfidensiell, gjennomfares hvert ar og trekker pa
kompetanse fra et bredt spekter av avdelinger og etater i regjeringen. «The National Risk
Register» (NRR) er den offentlige versjonen av vurderingen (United Kingdom Cabinet Office
2013a).

Den farste versjonen av NRR ble offentliggjort av regjeringen i 2008. Dette ble gjort for & kunne
oppfylle en forpliktelse skrevet i den nasjonale sikkerhetsstrategien og var farste skritt i & gi rad
om hvordan mennesker og bedrifter kan forberede seg pa sivile kriser. | januar 2012 ble NRR
oppdatert. N& heter vurderingen «The National Risk Register of Civil Emergencies»®. Dette
registeret inkluderer risiko og kriser pa nasjonalt niva, derfor gir regjeringen veiledning til lokale
fora (Local Resilience Forums (LRF)) pa hvordan en skal tolke risiko i NRA og NRR, og
skreddersy en egen risikovurdering til sin lokale kontekst (United Kingdom Cabinet Office
2013a). LRF «are multi-agency partnerships made up of representatives from local public
services, including the emergency services, local authorities, the NHS, the Environment Agency
and others» (United Kingdom Cabinet Office 2013b). LRF tar sikte pa a planlegge og forberede
for lokale kriser. De arbeider for & identifisere potensielle trusler og lager beredskapsplaner for &
forebygge eller begrense virkningen av en hendelse i sine lokalsamfunn (United Kingdom
Cabinet Office 2013c). Figur 6.1 viser hvordan de ulike aktgrene innenfor
samfunnssikkerhetsomradet er organisert i Storbritannia.

8 For mer informasjon om National Risk Register of Civil Emergencies for 2013 se United Kingdom Cabinet Office
(2013d)
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UK integrated disaster management framework
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Figur 6.1 UK Integrated disaster management framework (Strickland ND:7)

Figur 6 viser hvordan den nasjonale risikovurderingen blir bundet videre i «National Resilience
Planning Assumptions» (NRPAS). Det blir beskrevet at «Risks or concurrent risks with the largest
consequences set the benchmarks for planning in the National Resilience Planning Assumptions».
Dette blir tatt videre i NRCP, som blir diskutert i kapittel 6.2.

. : National Resilience National Resilience
National Risk Planning Capabilities

Assessment Assumptions Programme (NRCP)
(NRA) (NRPAs)

Assesses the major Distils the main Cc—.crdmates c_ross-
threats and hazards the consequences of the HMG IWOT_k to bunl‘dl and
UK could face over the risks in the NRA and maintain capability

next 5 years. identifies the against the common

benchmark for planning. consequences setoutin
the NRPAS.

Figur 6.2  The National Resilience Capability Programme: Building resilience capabilities
(Cabinet Office 2013)
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6.1 Hvilket rammeverk legges til grunn for «capability assessments»?

National Resilience Capabilities Programme (NRCP) inneholder 22 “arbeidsomrader”
(«capability work streams») og er delt inn i fire grupper (United Kingdom Cabinet Office 2013d):

e 8 funksjonelle arbeidsomrader som bygger opp evne mot spesifikke kriser: kjemiske,
biologiske, radiologiske og kjernefysiske ulykker (CBRN), pandemier, dyresykdommer,
mange skadde, evakuering og krisesentre, massedgdsfall, flom, og rydding/klarering av
ulykkessted.

e 6 arbeidsomrader om essensielle tjenester og vedlikehold av samfunnskritiske funksjoner:
mat & vann, transport, helsetjenester, finansielle tjenester, energi, telekommunikasjon og
posttjenester.

e 2 strukturelle arbeidsomrader som sikrer at rammene for koordinering og kriseledelse pa
krise- og beredskapsomrade er pa plass: sentral (nasjonal) kriserespons, og det lokale
nivaet. Disse strukturelle arbeidsomradene skal sgrge for at det er god flyt mellom lokalt
0g nasjonalt niva.

e 6 ‘statte’arbeidsomrader («supporting») som bygger evner som ville vere felles for
nesten alle typer ngdsituasjon: varsling og informering, robust telekommunikasjon,
samvirke mellom ngdetatene, humaniteer bistand, samfunn og private selskapers
robusthet, og evnen til ‘recovery’.

These build capability Ma_s:” Mass. CBRN Flooding
Functional against specific Fatalities Casualties
Workstreams ~ outcomes of risk Infectious Animal Evacuation & Site
scenarios Di Di Shelter Clearance
) Telecoms &
o These drive work to Transport Energy
Esse‘ntlal respond to the loss or Postll
Services disruption of essential )
Workstreams  service sectors Finance Food & Water Health

co-ordinating and
Workstreams jjrecting a response

are in place

Supporting capabilities that are _
Workstreams ~ needed in all risk Meroperabiliy

the fr ks fi
Structural 9 o MECe e LY

ecol |'|1'|1W

Figur 6.3  Capability work streams (Cabinet Office 2013)

scenarios

Formalet med NRCP-programmet og de 22 arbeidsomradene er a identifisere og overvake dagens
evne pa hvert av omradene som dekkes av arbeidsomradene. Informasjonen som samles inn om
hvor mye evne en har pa hvert omrade blir brukt til & informere ministrene om tilstanden pa
kriseberedskapsnivaet i Storbritannia. Departementene har ansvar for oppgavene som faller

28 FFl-rapport 2014/00676



innenfor deres arbeidsomrade. Dette er definert pa forhand og er tilgjengelig pa «gov.uk» sine
hjemmesider®. CBRN-hendelser ligger for eksempel er under «Home Office», mens dyresykdom
er under «Department for Environment, Food and Rural Affairs». Allikevel, er det «Civil
Contingency Secretariat» (CCS) som har ansvaret for ledelsen av NRCP-programmet (United
Kingdom Cabinet Office 2013d). Figur 6.4 viser hvordan hvert arbeidsomrade far en tilpasset
«module» (relevante oppgaver i en gitt hendelse) og at en deretter bruker syv elementer som
sjekkliste («Legislation, information, personnel, training, infrastructure, equipment and supplies
and plans and policy»).

Phase 1. \We need...
Creating a bespoke framework for each workstream
Workstream M::EEIE Element
: [N iooviion | iomton [ percmet | )
P TR )
5 [ oin | ot | poema | s
| T o & upotes | =
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H e
-—>t—_’[ = e =

Figur 6.4 Phase 1 - Creating a bespoke framework for each workstream (Cabinet Office 2013)

6.2 Prosessen med nasjonal spgrreundersgkelse om kapabiliteter

Annethvert ar gjennomfarer sekretariatet (CCS) en undersgkelse som heter «The National
Capabilities Survey» (NCS). Denne undersgkelsen vurderer omfanget av dagens nasjonale,
regionale og lokale evne til & handtere kriser basert pa mal som er definert i Storbritannias NRCP.
Dette blir sett opp i mot de mest relevante krisescenarioene som blir hentet fra den nasjonale
risikovurderingen (NRA). NRCP fungerer som et hovedrammeverk som regjeringen bruker for &
utvikle robusthet i alle deler av Storbritannia.

Dette fungerer som fase 2 der en ser pa hva en har, samt at en vurderer evneniva pa hver av
delene i rammeverket (se Figur 6.4 og 6.5).

o https://www.gov.uk/preparation-and-planning-for-emergencies-the-capabilities-programme.
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Figur 6.5 Phase 2 - Assessing the level of capability against each part of the framework
(Cabinet Office 2013)

Den nasjonale spgrreundersgkelsen om kapabiliteter (NCS) har blitt utfart i 2008, 2010 og 2012
(Departement of Health 2012). Malet med sparreundersgkelsen er a lage en database med
sammenfattet informasjon som gir et korrekt bilde av samfunnets evne til & handtere kriser. Det
skal gi et klart og ngyaktig bilde av dagens niva pa evne og kapabiliteter slik at gap eller hull i
beredskapsevnen blir identifisert. Informasjon og funn fra gjennomgangene skal vare tilgjengelig
for interessenter/bergrte aktarer slik at de kan vurdere sin egen evne pa sitt omrade. NCS skal
ogsa gi informasjon til det bredere samfunnet for & bidra til  styrke generell robusthet (Zammit
2007:8).

I 2012 inneholdt NCS 22 moduler som hadde 10 spgrsmal hver som bade gjelder generelle
robusthetskriterier og mer spesifikke moduler for spesifikke trusler/risiko og evner (Departement
of Health 2012). Kategori 1 og kategori 2 respondentene far tilsendt et passord og link pa nett.
Kategori 1 respondenter er organisasjoner som har kjerneoppgaver i de fleste kriser (ngdetatene,
lokale myndigheter, National Health Service (NHS)). Kategori 2 respondenter er fra ulike typer
essensielle virksomheter som transport, vann og avlgp, telekommunikasjon, havner m.m. (Cabinet
Office 2011). Respondentene har to maneder til 4 ga inn i den nettbaserte spgrreundersgkelsen og
komme med svar (Zammit 2007). Siden 2007 har CCS arbeidet med a forbedre prosessen med
tilstandsvurderinger og har eksempelvis gjennomfart en pilot spgrreundersgkelse for a fa
respondentenes tilbakemeldinger pa undersgkelsen (Tyne and wear fire and rescue authority
emergency planning unit 2008). Respondentene bestod av lokalt responspersonell, representanter
fra statlige departementer og aktarer innenfor «essential services».
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Respondentene foreslo at en matte:

1) bruke begreper som var velkjent for alle, begrepene matte veere konsistente,
spraket matte veere lettfattelig,

2) sarge for at spgrsmalene til LRF var relevante og at CCS ma ta innover seg at pa
noen av omradene er det bare én organisasjon som har fatt ansvaret,

3) komme med tilleggsforklaringer pa sparsmal som en kan misforsta eller tolke pa
en annen mate (f.eks. hva er ment med en «sarbar person»),

4) sikre at spgrsmalene har alle mulige svaralternativ og at en inkorporerer nyanser
mellom ulike nivaer; organisasjoner, det lokale, og regionale forskjeller pa
beredskaps- og responsomradet,

5) sikre at spgrsmalene er sett og besvart av den riktige organisasjonen og av
personer pa riktig niva (Tyne and wear fire and rescue authority emergency
planning unit 2008).

6.3 Endring av prosess

Representanten fra NRCP forklarte at tidligere hadde de sparreskjemaer med over 500 spgrsmal
som ga en bred oversikt pa hva en hadde av kapabiliteter pa samfunnssikkerhetsomradet (Intervju
med representanter fra CCS, 20. januar 2014). De som svarte pa spgrsmalene synes det var
tidkrevende. NRCP har endret informasjonsinnhentingen ved at en (i) har feerre sparsmal, (ii)
spgrsmalene er mer fokusert pa spesifikke tema og (iii) respondentene kan lettere svare pa
sparsmal som er relevante for dem. Sparreskjemaet har to funksjoner. De anonyme respondentene
kan sammenligne sin organisasjon med andre, samt at dette er et analytisk verktgy for de sentrale
myndighetene.

6.4 Fordeler og ulemper med spgrreskjema

Representanten fra NRCP uttrykte at det var utfordringer med spgrreskjemaet. NRCP vet ikke
hvem som fyller ut skjemaene. Utvalgsmetoden av kategori 2 respondenter er basert pa a ‘fa sa
mange som mulig’. Dette kan fare til skjevheter i utvalget av respondenter. En annen utfordring
er i hvilken grad sparreskjemaer basert pa selvvurdering er tilstrekkelig som hovedkilde til

«tilstandsvurderingers.

Representanten fra NRCP beskrev at de var avhengig av a fa lister over mulige respondenter fra
«Local Resilience Forums» og at noen av dem ga dem flere respondenter enn andre. Dermed er
det en mulighet for at skjevhetene kan vaere systematiske, altsa at deler av landet kan vare bedre
organisert og respondentene her vil kunne svare annerledes fra andre omréader med lavere
bevissthet.

Det er fordeler med & ha et omfattende rammeverk med tanke pa fordeling av ansvar og roller

mellom departementene i en krise. Samtidig kan et omfattende rammeverk lede til at en fokuserer
mye pa enkeltoppgavene og mister det mer overordnede bildet. CCS under Cabinet Office skal ha
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denne oversikten, men det er begrensninger ved deres oppgaveportefglje som gjer at de ikke har
et helhetlig ansvar for prosessen. Dette er en utfordring som blir diskutert mer i kapittel 7.1.

6.5 Hvordan blir resultatene presentert, hvem skal ha resultatene og hvordan
brukes de videre?

Representanten fra NRCP forklarte hvordan ramaterialet fra undersgkelsen blir sendt til
lederdepartementet. NRCP kan fremheve hvor det er gap i kapabilitetene, men det er
lederdepartementet selv som gjer prioriteringer og tildeler midler.

Pa nettsidene til regjeringen ble det understreket at resultatene av sparreundersgkelsen (NCS) blir
brukt til & informere regjeringen om nasjonale prioriteringer i robusthetsarbeidet under NCRP
(United Kingdom Cabinet Office 2013d). For eksempel, noen av funnene fra NCS-undersgkelsen
i 2006 var (1) & komme med informasjon om satsninger pa tvers av regjeringen og ulike
departementer, (2) & vurdere effektiviteten av CBRN responsen og sikre at Storbritannia hadde
tilstrekkelig ressurser pa dette feltet, (3) a kartlegge de lokale gruppenes (LRF) evne til & kunne
handtere flom (robusthetsniva).

7  Sammenstilling av funn fra kunnskapsinnhenting

| dette kapittelet vurderes fordeler og ulemper ved landenes ulike tilnserminger basert pa funn fra
intervjuene.

7.1 Fordeler og ulemper ved de ulike tilneermingene

De utvalgte landene har ulike tilneerminger pa sin informasjonsinnhentingsprosess. Storbritannia
er et godt eksempel pa et land med en «bottom-up» tilnaerming ettersom de innhenter informasjon
om spesifikke kapabiliteter eller oppgaver som ma gjeres i en krisesituasjon direkte fra
virksomhetene og organisasjonene (jf. den nasjonale spgrreundersgkelsen (NCS)). Sverige sin
tilnaerming har tidligere vaert en ren «bottom-up» prosess ved at de innhenter informasjon fra
sparreundersgkelser som blir sendt ut til kommuner og landsting samt sentrale myndigheter. MSB
(2013) understreker at de skal fortsette med en «bottom-up» tilneerming, men ogsa inkludere
elementer av «top-down». Dette gjeres ved at MSB skal lage ekspertgrupper i forbindelse med
det nasjonale risikobildet og koble «férmagebedomningene» til dette arbeidet.

Sverige er midt i en sveert interessant utviklingsprosess der MSB praver a sla sammen de tidligere
atskilte prosessene «forméagebeddmningar» og nasjonalt risikobilde som gjer at en far bade en
«bottom-up» og «top-down» tilneerming. Det er Sverige som har mest tilgjengelig materiale og
forskning om hvorfor og hvordan de skal utvikle et nytt rammeverk og prosess. Det vil vare
nyttig og interessant for Norge a fglge med pa utviklingen i Sverige og trekke pa forskningen som
allerede har blitt utfart der (se kapittel 7.3).

Nederland har en typisk «top-down» tilnarming. De danner seg et overordnet helhetsbilde ved &
lage en rekke scenarioer som dekker en rekke temaer og omrader, og scenarioene brukes videre
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som grunnlag for drgfting av hva slags kapabiliteter som trengs. Nederland har etablert
arbeidsgrupper som bestér av akademikere og relevante eksperter, og i motsetning til Sverige og
Storbritannia har de har ikke spgrreskjemaer som blir sendt ut til aktgrene som utfgrer disse
kapabilitetene i praksis.

Alle de tre tilnermingene har sine fordeler og ulemper. Storbritannia har for eksempel det mest
omfattende rammeverket med tanke pa at det inneholder alle de spesifikke oppgavene som skal
utfares i en krise (jf. figur 9). Likevel er det vanskelig a se at Storbritannia har en helhetlig
tilneerming. Nar NRCP er ferdig med informasjonsinnhentingen sa blir ramaterialet sendt til
lederdepartementet som blir ansvarlig for & nyttiggjere seg av resultatene. NRCP har ikke
mulighet til & bearbeide ramaterialet da det er lederdepartementet som utarbeider den ferdige
analysen. Det foregar ingen kontroll/tilsyn om at dette falges opp fra NRCP sin side (Intervju
med representanter fra CCS, 20. januar 2014). P& bakgrunn av disse opplysningene fikk FFI
inntrykk av at arbeidet med «capability assessments» er fragmentert i Storbritannia. Det er en
liten gruppe som jobber med dette i CCS, og det er begrensninger ved deres oppgaveportefalje
som gjar at de ikke har et helhetlig ansvar for prosessen. Det er en utfordring a fa en «helhetlig»
prosess nar en ikke har en etat eller myndighet som har et ansvar for hele prosessen og
overblikket (se figur 6).

Nederland har, etter FFls syn, den mest gjennomfarte og helhetlige prosessen. Det virker a ligge
giennomtenkte tanker bak hvorfor og hvordan ulike aktgrer blir involvert pa ulike stadier av
prosessen. Et eksempel pa dette er at lederdepartementet skal fasilitere «capability working
groups» slik at departementet skal fa eierskap til prosessen, at scenarioutviklingen i «Network of
analysts» blir beskyttet fra politiske prioriteringer og at styringsgruppen inkluderer representanter
fra privat og offentlig sektor. Prosessen i Nederland er laget for a fange opp helhetsbildet, men en
kan sparre i hvilken grad fanger den opp utfordringene som skjer pa et lavere niva? (se kapittel
7.5 om «safety regions»).

7.2 Endringsprosesser og trender i de utvalgte landene

Hvert av landene er i ulike endringsprosesser med tanke pa hvordan de skal forholde seg til
vurderinger av samfunnets evne/«capability»/«formaga» i tiden fremover. Alle landene har justert
sin tilneerming basert pa detaljniva pa informasjonen de innhenter, samt omfanget og hyppigheten
av gjennomgangene. Storbritannia og Sverige, som begge bruker sparreskjema, har arbeidet med
at respondentene skal fa noe igjen etter & ha fylt ut sgknadene. Tanken er at respondentene kan
bruke skjemaet til & bli klar over sarbarheter og over behovet for tiltak (Sverige), eller at
respondentene kan sammenligne sitt nivd med andre organisasjoner (Storbritannia).

I alle landene blir evne sett i sammenheng med noe mer, med evne til & «gjgre noe». | Nederland
ser en pa evne i forhold til kritisk infrastruktur og i lys av det nasjonale risikobildet. | Sverige har
en lyst til a inkludere «férmagebedémningene» i det nasjonale risikobildet. | Storbritannia ser en
pa evne i forhold til spesifikke oppgaver og «benchmarks», og det nasjonale risikobildet er en del
av denne prosessen.
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For Sveriges del uttrykte MSB at det var vanskelig a fa et helhetsbilde pa samfunnssikkerhet ved
a aggregere informasjon fra enkeltaktgrer. | Storbritannia har ikke CCS dette ansvaret ettersom de
leverer ramaterialet direkte til lederdepartementet som har ansvar for & utlede relevant
informasjon for sin sektor. | Nederland har en egne sikkerhetsregioner som selv gjar en lignende
prosess pa lavere niva.

Storbritannia har spisset og redusert sine sparreskjemaer, mens Sverige planlegger a bruke
ekspertgrupper i tillegg til sparreskjemaer. | Nederland benytter en seg av eksperter og ingen
sparreskjemaer. Bade Storbritannia og Nederland understrekte viktigheten av & ha «public-
private» plattformer og forum, samt koblingen opp mot kritisk infrastruktur (som i hovedsak er
eid av private aktarer).

7.3 Designkriterier

Lund Universitets Centrum for riskanalys och riskhantering (LUCRAM) (2012:36-42) har
utarbeidet flere designkriterier som kan fungere som et utgangspunkt for utviklingen av en
metode for «férmagebedomningar». Denne listen med kriterier ble utarbeidet pa oppdrag fra
MSB for a fungere som et farste steg i metodeutviklingen i Sverige. Mange av disse kriteriene
kan vere nyttige a utforske for norske etater og myndigheter som skal utarbeide tilsvarende
metoder i Norge. Kriteriene er presentert nedenfor og vurdert opp i mot de tre utvalgte landene i
den grad det er sammenlignbart:

Metoden ma veere basert pa en definisjon av «formaga» som er operasjonell

Definisjonen sier noe om hvordan en skal gjare f.eks. tilstandsvurderinger i praksis. LUCRAM
viser til et eksempel pa dette ved a vise til begrepet risiko og metoder for risikoanalyser «En
vanlig definition av risk ar att "’risk” ar svaret pa tre fragor”’Vad kan handa?”’, ”’Hur troligt ar
det?” och "’Vad blir konsekvenserna?”. Om en riskanalys inte har svarat pa samtliga fragor ar
det, enligt definitionen, ingen riskanalys. Att ha motsvarande enkla satt att avgdra vad som kravs
for att ndgot skall bli betraktat som en formagebedémning &r troligtvis anvandbart i praktiken»
(LUCRAM 2012:36).

Dette er ett av de vanskeligste designkriteriene. Per dags dato mangler Sverige, Nederland og
Storbritannia en klar operasjonell definisjon pa «formaga» eller kapabilitet. Sverige er i gang med
a utvikle dette; nettopp ved a diskutere om begrepet generelle forutsetninger for & kunne handtere
en krise kan vere et alternativ til & male generell «formaga» (evne) (MSB 2013b:26). MSB
argumenterte med at det er vanskelig & komme med store endringer ettersom utgangspunktet er at
respondentene ikke skal oppleve en «<omveltning» og at en ma sikre en rgd tradd i RSA-arbeidet
(MSB 2013b:29). MSB (2013b:35) har prgvd a lage en operasjonell definisjon av «forméaga»:
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”Hur vél en eller flera verksamheter alternativt samhallet i sin helhet lyckas att
(i) forebygga extraordinara handelser som intraffar eller
(if) om en extraordinar handelse intraffar
o utfdra prioriterade uppgifter rérande den ordinarie verksamheten eller

e hantera sjalva handelsen (forbereda, avhjalpa och &terstalla)’ .*°

Fremgangsmaten bgr kunne gi sammenlignbare resultater

En ma kunne sammenligne resultatene fra to tilstandsvurderinger/«capability
assessments»/«férmagebeddomningar» og kunne si noe om hvilken vurdering som viser
‘best/darligst resultat’. Det er viktig & kunne rangere resultatet for & kunne si noe om en trenger
forbedringer eller tiltak.

Storbritannia har na apnet for at respondentene selv kan sammenligne resultater, samt at de har
planer om & kunne sammenligne resultater over tid (tidsserie). Dette var ett av de svake punktene
i Sverige som har fert til at dette na skal forbedres. Nederlands prosess er mer overordnet grunnet
sitt system med sterke og relativt autonome sikkerhetsregioner som i tillegg utfgrer en egen
prosess.

Det kan diskuteres hvorvidt bruken av ekspertgrupper, som i Nederland, sikrer
sammenlignbarhet, eller om det er en risiko for at eksperter kan tenke ulikt og at en dermed far
skjevheter i resultatene. | «National Safety and Security Strategy» er det beskrevet hva slags
forhandsregler en skal ta nar en skal bruke ekspertenes vurderinger som en
hovedinformasjonskilde. Noen av forhandsreglene gar blant annet ut pa at ekspertene skal si hva
slags informasjon de legger til grunn for & mene noe, hva slags usikkerhet som er forbundet med
svaret og i hvilken grad usikkerhet skyldes manglende kunnskap osv. (for flere forhandsregler se
Ministry of Interior and Kingdom Relations 2009:76). For mer informasjon om styrker og
svakheter ved den nederlandske metoden og bruken av ekspertgrupper vises det til debatten
mellom professor Vlek som er kritisk til systemet og svaret fra de som var med pa & utarbeide
«National Safety and Security Strategy» (Vlek 2013; Pruyt et al. 2013).

Metoden bar avklare koblingen mellom begrepene risiko og evne, og metoden bgr brukes til &
vise nytten av foreslatte tiltak

Det ma fremga hvordan risiko blir pavirket nar evnen til en aktar gker eller minsker. Derfor burde
metoden for tilstandsvurderinger/«capability assessments»/«formagebedémningar» kunne brukes
til & vise nytten og fordelene ved a innfare tiltak. Dette bar vise en effekt i form av gkt evne pa de
forskjellige omradene der tiltakene ble iverksatt. I alle de tre landene er evne knyttet opp til det
nasjonale risikobildet (dette vil styrkes ytterligere i Sverige jf. beskrivelse av pagaende
endringsprosess). Nederland uttrykte at de inkluderer nyervervede evner inn i det nasjonale
risikobildet som resulterer i at aktarer blir mindre sarbare. | Storbritannia ser en pa hva en trenger
av kapabiliteter og hva en har av kapabiliteter i et gitt scenario (se figur 9 og 10).

19 For mer informasjon om fordeler ved & ha en slik definisjon se MSB (2013b:35).
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Rammeverket er pa plass og muliggjer koblingen mellom risiko og evne, men pa grunn av en
tilsynelatende fragmentert kan ikke FFI vurdere om dette skjer i praksis. Koblingen mellom risiko
og evne ble heller ikke tydeliggjort i intervjuene.

. Fremgangsmaten skal gi grunnlag for vurderingen av i hvilken grad en sektor eller
virksomheten oppfyller spesifiserte resultatmal

Nar en «férmagebeddmning» er utfart bar det kunne vurderes om en har nadd et spesifisert
resultatmal eller ikke, og hva som skal til for & na det.

Det ble funnet lite informasjon om dette punktet. | Storbritannia er «National Resilience Planning
Assumptions» («benchmarks») bade pa ‘begrenset’ og pa ‘konfidensielt” niva. I hvilken grad
respondentene selv far tilgang til disse er usikkert. Ifglge LUCRAM var denne funksjonen
etterspurt i Sverige. FFI fant ingen uttalte resultatmal i Nederlands «Safety and Security
strategy», men det er grunn til a tro at det foregar en form for gapanalyse i
kapabilitetsarbeidsgruppene og de pafalgende analysene

Metoden bgr veere basert pa scenarioer

En metode for «formagebedémning» bar baseres pa scenarioer ettersom det krever en analyse av
hva som kan hende i fremtiden. Dette er en viktig komponent nar en videre skal se pa
kapabiliteter.

| Sverige, Storbritannia og Nederland baserer metoden seg pa scenarioer.

Metoden bgr veere universell og brukervennlig

Det er fordelaktig a skape en metode og fremgangsmate som kan brukes av mange organisasjoner
og som er nyttig for de fleste (alle) scenarioer man gnsker a analysere. En felles metode anses
som formalstjenlig fra et overordnet perspektiv pa krisehandtering.

De utvalgte landene er i ulike endringsprosesser for a skape en mer brukervennlig metode (se
kapittel 7.2).

Metoden bgr ta hensyn til avhengigheter mellom ulike virksomheter

Ulike virksomheter og tekniske systemer er avhengig av hverandre. Det er viktig a tydeliggjare
antakelser om disse avhengighetene nar en gjennomfarer «férmagebedémningar». Dette
bevisstgjar virksomheten selv for deres avhengigheter.

Nederland arbeider med & inkludere avhengigheter til kritisk infrastruktur i NRA. Kritisk
infrastruktur er en del av rammeverket til Storbritannia kalt «essential services» som inkluderer
transport, finansielle tjenester, energi, telekommunikasjon etc. | Sveriges nye metode skal de
«kritiska beroendena» (kritiske avhengigheter) bli identifisert og koblet direkte til den
samfunnsviktige virksomheten (MSB 2013b:46).
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8. Metoden bar legge til rette for en langsiktig utvikling av en kunnskapshase pa aktgrenes evne
og metoden bar legge til rette for deling av informasjon om evner mellom ulike aktgrer
Under arbeidet med en «formagebedomningar»/tilstandsvurderinger samles en mengde med
informasjon. Denne typen informasjon bar spares pa slik at en kan dra nytte pa denne
informasjonen neste gang en skal gjare en lignende vurdering. Tanken er at man pa en
systematisk mate kan benytte den samlede informasjonen for lettere a utfare fremtidige
vurderinger. Samtidig bar ulike aktgrer kunne nyttiggjere seg av andre virksomheters vurdering.
F.eks. hvis en virksomhet allerede har identifisert avhengigheter sa kan en lignende virksomhet
bruke dette som et utgangspunkt til & identifisere sine avhengigheter osv.

FFI intervjuet ikke noen av virksomhetene som fylte ut skjemaene og disse temaene ble derfor
ikke adressert.

9. Fremgangsmaten skal gjare resultatene av «formagebedémningen»/tilstandsvurderingen
transparente og sporbare
At resultatene fra tilstandsvurderingen/«férmagebedémningen» er transparente og sporbare
innebzrer at det er mulig for leseren a fglge resonnementet som farer til sluttresultatet. Det er
viktig at respondenten er tydelig pa hva slags antakelser som ligger til grunn nar en vurderer
evner mot et gitt scenario. Da er det ogsa enklere for aktgrer som MSB a vurdere om det er gode
«formagebedomningar»/tilstandsvurderinger.

| ekspertgruppene i Nederland er det alltid en representant som har erfaring med metoden som er
til stede for a sikre at metoden blir fulgt og at ekspertene kan stille sparsmal hvis de er usikre pa
fremgangsmaten. | Storbritannia var sporbarhet en utfordring ettersom en ikke visste hvem det var
som fylte ut spgrreskjemaene fra en virksomhet eller hva slags antakelser som var lagt til grunn.
LUCRAM identifiserte at svenske aktgrer hadde ulike oppfatninger om hva som skulle vurderes.
Skulle de vurdere evnen til det geografiske omrade, sektoren eller operatarens egen evne
(LUCRAM 2012:43)? Huvis disse ulike oppfatningene som ligger til grunn for
«formagebedomningene» ikke blir nevnt, sa blir det vanskelig a falge resonnementet til
respondenten.

7.4 Likheter og forskjeller mellom Norge og de gitte landene

7.4.1 Norge og Sverige

Det er klare styringsmessige forskjeller mellom Norge og Sverige som legger rammer for
samfunnssikkerhets- og beredskapsarbeidet. Den konstitusjonelle konteksten og
styringstradisjonen legger faringer pa MSB og DSB sine roller. DSB ligger under JD i Norge,
men MSB ligger under Forsvarsdepartementet i Sverige. Videre er eksempelvis ansvarliggjaring
av etatssjefer forskjellig i Norge og Sverige. Det er generaldirektgren i MSB som blir
ansvarliggjort pa samfunnssikkerhetsomradet i Sverige, mens det er justisministeren som har
ansvaret for dette i Norge.
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Sektoransvaret star mye sterkere i Norge enn Sverige, og dette far betydning for henholdsvis DSB
0g MSB sine roller. MSB har et stort forskningsbudsjett sammenlignet med DSB i Norge. Begge
land har et nasjonalt risikobilde, men Sverige har kommet lenger i arbeidet med
«formagebedomningar». Sverige og Storbritannia innhenter informasjon fra kommuner/regionalt
niva og blalysetater. Dette gjgres ikke pa samme mate i Norge, spesielt ikke i forbindelse med
JDs mal- og resultatstyring av samfunnssikkerheten. Det praktiseres derimot undersgkelser mot
kommunene, og et eksempel pa dette er DSB som gjennomfarer en arlig undersgkelse om status
for samfunnssikkerhet og beredskap i landets kommuner. Oversikt over beredskapsstatus i landets
kommuner er et viktig verktgy bade for lokale, regionale og sentrale myndigheter.

7.4.2 Norge og Nederland

Nederland har kommet langt pa samfunnssikkerhets- og beredskapsomradet. | Nederland
organiseres alle prosessene som er beskrevet i denne rapporten pa departementsniva. Nederland
har ikke et direktorat som MSB/DSB, de har derimot «safety regions». Nederland har organisert
deler av arbeidet utenfor departementet i et strukturert samarbeid («Network of Analysts») med
utvalgte akademiske institusjoner (se kapittel 5.2.1).

I Nederland har en slatt sammen arbeidsomrader som tidligere var delt mellom «Ministry of the
Interior and Kingdom Relations» og «Ministry of Security and Justice». | 2011 etablerte
Nederland en «National Coordinator for Security and Counterterrorism» (NCTV) som la under
«Ministry of Security and Justice». NCTV har ansvaret for “counterterrorism, cyber security,
national security and crisis management [...] Previously, these were separate policy areas dealt
with by different ministries but they are now managed by one central organisation that monitors
risks and threats, protects interests and coordinates resistance-building measures” (NCTV 2014).

Nederland har ikke et underliggende direktorat som DSB, men har 25 sakalte «safety regions»
som spiller en viktig rolle pa regionalt niva. Dette ansvaret er lovpalagt og dermed er fylkene
(safety regions) ansvarlige for & skape en felles forstaelse mellom blalysetatene, kommunene og
private aktgrer som eier kritisk infrastruktur. Dette fungerer som en fellesarena der de ulike
etatene jobber tett. I lovgivningen «Safety Region Act» (Wet viligheidsregio’s pa nederlandsk) er
det fastslatt at styret i hver sikkerhetsregion minst én gang hvert fjerde ar skal etablere en politikk
som tar hgyde for trusler, risiko og sikkerhet i regionen. Formélet med & ha en risikoprofil er at
lokalpolitikerne kan ta strategiske beslutninger om sikkerhetssparsmal samt gi folk innsikt i hva
slags risiko som eksisterer i regionen og a skape samarbeid mellom offentlige og private aktarer
(Houdijk 2010). Basert pa risikoprofilen bar en utvikle relevant politikk som er basert pa
‘evnevurdering’ i tre faser hvor det farst identifiseres hva som blir gjort for & handtere risiko
(«férmage»/ evneidentifisering), hva mer som kan gjgres («formage»/evne/«capability analysis»)
og til slutt, hva en gnsker & gjare videre (fastsettelse av mal) (Houdijk 2010 i LUCRAM
2012:74).

En sentral forskjell mellom Nederland og Norge er den utstrakte bruken av akademia og andre

fageksperter, i tillegg til den neere kontakten og samarbeidet en har med private virksomheter i
Nederland samt de organene en har etablert («steering committee» osv.).
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Det er ogsa en forskjell mellom Nederland og Norge i at Nederland har en tydelig utviklet
strategi, mens Norge ikke har ett tilsvarende styrende dokument, selv om det er elementer av
strategi i en rekke dokumenter, som eksempelvis i stortingsmeldinger.

7.4.3 Norge og Storbritannia

| Storbritannia ligger Civil Contingency Secretariat (CCS) under Cabinet Office som tilsvarer
Statsministerens kontor (SMK) i Norge. Lovgivning og retningslinjer rundt «capability asessment
and the national risk assessment» er nedfelt i «The Civil Contingencies Act». Ifglge loven ma alle
lokale myndigheter, politi, brannvesen, ambulanse og sykehuspersonell (kjent som kategori 1
respondenter i loven) utfare en risikoanalyse. Det blir ogsa oppfordret til at aktgrene vurderer sine
egne evner og videreutvikler disse. 1 tillegg til sparreskjemaene snakker CCS med
lederdepartementet om deres syn pa dagens evne og hvordan dette forholder seg til malene/
«benchmarks» satt i «National resilience planning assumptions». Hva slags spgrsmal som ble stilt
i sparsmalskjema er hemmelighetsstemplet, men det er i hovedsak spgrsmal knyttet til de 22
arbeidsomradene.

I likhet med Norge har Storbritannia et sterkt sektoransvar. Fra intervjuene virket det imidlertid
som om sektoransvaret stod sterkere i Storbritannia enn i Norge. Departementene har delt
ansvaret og oppgavene listet opp i rammeverket over arbeidsomradene som er tiltenkt hvert
departement. Dette er listet opp pa «gov.uk» sine hjemmesider.

En viktig forskjell mellom de to ulike landene er grad av apenhet. Storbritannia
hemmeligstempler det meste av risikoanalyser, i motsetning til Nederland, Sverige og Norge hvor
det meste er apent, eksempelvis de nasjonale risikobildene.

En sammenstilling av funnene fra gjennomgangen av utviklingen og bruk av tilstandsvurderinger
pa samfunnssikkerhetsomradet i Norge og utvalgte land er presentert i tabell 4 nedenfor.

8 Konklusjoner og anbefalinger

Hensikten med denne rapporten er & gi et bidrag til JD i det pagaende arbeidet med a etablere et
godt mal- og resultatstyringssystem for nasjonal samfunnssikkerhet og beredskap, og spesielt til
arbeidet med & utvikle metodikk for dette. Rapportens malsetning er a gi en kunnskapsstatus
knyttet til utvikling og bruk av sarbarhets- og tilstandsvurderinger pa samfunnssikkerhets- og
beredskapsomradet i tre utvalgte land.

Hva ble gjort?

Gjennom 11 intervjuer med relevante eksperter fra Sverige, Nederland og Storbritannia, og fra en
dokumentanalyse, har FFI undersgkt hvordan tilstandsvurderinger/«capability
assessments»/«formagebedomningar» for samfunnssikkerhet og beredskap blir utarbeidet og
brukt i de tre landene. FFI har drgftet hva som er fordelene og ulempene med de ulike
tilnsermingene og sett pa likheter og forskjeller med Norge.
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Hva er funnene?

Det kom tydelig frem at det ikke er noen enhetlig metode for & male evner «til noe».
Dokumentanalysen og intervjuer viser at det ikke er felles indikatorer pa maten en maler
tilstanden/evner pa. Det er brukt mye ressurser, tid og forskning for & utvikle gode prosesser i
disse landene. Sverige utvikler na en ny helhetlig metode etter & ha brukt en graderingskala som
bygger pa indikatorer og kriterier. | Storbritannia bruker en spgrreskjemaer. Nederland bruker
ekspertgrupper til & identifisere hva slags kapabiliteter som trengs i gitte krisescenarioer.

Alle de tre landene bruker scenarioer for & kunne male evne. | Storbritannia og Nederland (og
snart i Sverige) er scenarioene hentet fra det nasjonale risikobildet. En kan argumentere for at
dette har en innvirkning pa design, utvalg av scenarioer i det "nasjonale risikobildet” i et gitt land.
Det understrekes at det kan vaere stor grad av variasjon mellom de nasjonale riskobildene. |
Storbritannia og Nederland (og snart i Sverige) er tilstandsvurderinger/«capability assessments»
og «formagebedomningar» en del av en stgrre prosess. Dette skaper en helhet i risiko- og
sarbarhetsarbeidet. Det gjer at myndigheter sannsynligvis i sterre grad greier a nyttiggjere seg av
materialet funnet gjennom tilstandsvurderinger/ «capability assessments» og
«formagebedomningar». Klargjgringen av koblingen mellom begrepene risiko og evne gjer det
ogsa lettere for respondentene & se nytten av sitt arbeid og se sammenhengen mellom deres
virksomhet/organisasjon og samfunnssikkerhetsarbeidet nasjonalt.

| Sverige ser «férmagebedémningene» pa om en har forutsetning for & kunne handtere en krise
(«krishanteringsforméga») samt forebygging («forméga i samhallsviktig verksamhet att motsta
stérningar). | Sverige er resultatene fra «férmagebedémningene» ment til & veere et
informasjonsgrunnlag for forsvarsdepartementet. I Nederland ser «Capability assessment» pa
forutsetningene for forebygging og handtering av kriser. Denne prosessen skal munne ut i et
konkret beslutningsgrunnlag for regjeringen. | Storbritannia ser «Capability assessment» pa
forutsetningene for handtering av kriser. Resultatene av denne vurderingen skal fungere som et
informasjonsgrunnlag for lederdepartementet. Hva som er formalet med
«formagebeddomningenex/«capability assessment» og tilstandsvurderingen er med pa & prege
designet pa prosessen og metoden. | Sverige og Storbritannia er resultatene ment som
«veiledende informasjon», mens i Nederland skal de fungere som et beslutningsgrunnlag for
dimensjonering av kapasiteter. Dette kan vaere en av grunnene til at Nederland har en av de mest
helhetlige prosessene som inkluderer mange aktarer, slik at det har stgrre sannsynlighet for & bli
enighet om hva slags tiltak en skal gjennomfare.

Hva er mulig overfgringsverdi til Norge og hva er veien videre?

Flere momenter ved de ulike landenes prosesser har overfagringsverdi til Norge. Et av de viktige
leeringspunktene fra Sverige er knyttet til bruken av designkriterier. Mange av disse kriteriene kan
veere nyttige a bruke for relevante myndigheter som utgangspunkt for etablering av en metode og
et helhetlig rammeverk for & fa oversikt over status og vurdere kapabiliteter pa
samfunnssikkerhetsomradet i Norge.
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Videre bgr en ta l&erdom av metodeutviklingsprosessen som foregar i Sverige, for & unnga a ta
samme omveier som de har tatt (erfaringsbasert lzering). For Norges del synes det & vere et behov
for & klargjere hele prosessen for & vurdere kapabiliteter pa samfunnssikkerhetsomradet, bade
innenfor sektorene og helhetlig pa tvers av sektorer. Det pagar arbeid bade i Justis- og
beredskapsdepartementet og i Direktoratet for samfunnssikkerhet og beredskap for a fa pa plass
helhetlige prosesser og rammeverk, og det vil veere naturlig a se til Sverige.

Sektoransvaret star sterkt bade i Norge og Storbritannia. Det kan likevel synes som om det er
enda tydeligere definert i Storbritannia hvilke oppgaver og ansvarsomrader det enkelte
departementet har innen arbeidet med sikkerhet og beredskap. Dette gjenspeiler seg blant annet i
delingen de har gjort med «capability workstreams », som igjen blir brutt ned i et klart definert
rammeverk som beskriver relevante oppgaver som skal lgses i forbindelse med en gitt hendelse.
Dette fungerer som en sjekkliste for det ansvarlige departement. Det er et stort potensiale med
dette rammeverket, og elementer av dette kan vurderes benyttet i Norge. En kan imidlertid drefte
hvorvidt noen skal ha eierskap til hele prosessen, eller om det er mest hensiktsmessig a ha
eierskap til spesifikke temaer. Dette er to verdier som ma males opp mot hverandre, og det er
vanskelig & avgjgre hva som er den best egnete.

Nederland har en veldig tydelig, definert prosess for arbeidet med nasjonal samfunnssikkerhet og
beredskap. Metoden har kontinuerlig veert under utvikling, noe som har medfert at en har blitt
klar over alle valg som tas, hvorfor de tas og konsekvensene av dem. De styringsmessige grepene
som er tatt med hensyn til etableringen av «analyst network», «steering committee» og
«capability working groups» virker gjennomtenkt og vart inntrykk er at de fungerer bra. Kan
disse grepene tas inn i en norsk kontekst? Fageksperter brukes blant annet i utviklingen av
scenarioene i nasjonalt risikobilde (DSB 2013), men kan det tenkes at en kan etablere mer eller
mindre permanente ekspertgrupper med representanter fra bade akademia, offentlige myndigheter
og private virksomheter som skal utarbeide kapabilitetsanalyser for de enkelte scenarioer?

Det er ogsa andre land en kan trekke leerdom fra, bl.a. USA og New Zealand som har gjennomfart
et interessant metodeutviklingsarbeid, serlig med tanke pa utvikling av indikatorer samt risiko-
og sarbarhetsanalyser (U.S. Department of Homeland Security 2013a og 2013b; Ministry of Civil
Defence and Emergency Management 2010a og 2010b).

FFI anbefaler at JD revurderer bruken av begrepet «tilstandsvurdering» i arbeidet med
samfunnssikkerhets og beredskap. Rapporten har tydeliggjort at det er et uklart begrep innen
omradet, og etter var mening vil begrepet kapabilitetsvurdering eller evnevurdering kunne vare
bedre egnet i forbindelse med mal- og resultatstyringsprosesser og helhetlig samfunnssikkerhets-
og beredskapsarbeid. Studien viser ogsa at kapabilitetsvurdering er det begrepet som brukes om
tilsvarende tematikk i bade Sverige, Nederland og Storbritannia.

FFIs oppfatning er at det er viktig & klarlegge hva som er formalet med en

«tilstandsvurdering»/kapabilitetsvurdering. Er det ment a veere et beslutningsgrunnlag for
dimensjonering av kapabiliteter, eller er det ment som et informasjonsgrunnlag? | lys av dette
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anbefales det at JD tydeliggjer sitt behov mht. hva en trenger a vite, hva som er bra a vite og fint &
vite («need to know, good to know, nice to know»).
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inkludert i en ROS-analyse og en
Forméagebedomningen.

Norge Sverige Nederland Storbritannia
Begreper Tilstandsvurdering Samhallets krisberedskapsférmaga, Capability assessment Capability assessment
brukt Formégebedémning
Rammeverk 12 kritiske <5 typer verdier en skal beskytte <5 vitale samfunnsinteresser med 10 “impact” kriterier 6 essensielle tjenester
samfunnsfunksjoner «seks samarbeidsomrader (Kritiske «Kritisk infrastruktur er delt inn i 12 kritiske sektorer, med | 8 spesifikke funksjonelle kapabiliteter
*basiskapabiliteter samfunnsfunksjoner; teknisk totalt 31 ngdvendige varer og tjenester. «2 strukturelle kapabiliteter
(styringsparameter for & infrastruktur, transporter, farliga amnen, 6 ‘supporting workstreams’
vurdere tilstand, ekonomisk sakerhet, geografiskt
departementenes egne omradesansvar, skydd, undsattning och
malformuleringer samt VArd).
tverrsektorielle
avhengigheter).
Roller/ * (sektoransvar) « (sektoransvar) prinsippet om at * (sektoransvar) prinsippet om at departementer har et eget | « (sektoransvar) Departementer har lederansvar
Ansvar prinsippet om at departementer har et eget ansvarsomrade | ansvarsomrade. for relevante arbeidsstrgmmer.
departementer har et +0gsa fokus pa ‘kommune og landsting’ *Departementet med hovedansvaret innenfor en sektor *CCS under ‘Cabinet Office’ er ansvarlige for
eget ansvarsomrade og ‘sentrale myndigheter’ som kan velge | (lederdepartementet) setter opp og fasiliterer NRCP og NCS
hvilken metode de skal bruke for ROS og | kapabilitetsarbeidsgruppen Informasjonen fra NCS blir gitt direkte til
forméagebedémningen. « «Steering Committee» bestar av aktarer fra offentlig og lederdepartementet
privat sektor
««Network of Analysts» bestar av aktgrer fra akademia og
relevante eksperter
Tilstands- eHvert departement skal | eHar to forskrifter for ‘kommuner og « Capability assessment foregar i en *Bruker en spgrreundersgkelse som inneholder
vurdering innhente informasjon landsting’ og ‘sentrale myndigheter’ kapabilitetsarbeidsgruppe med relevante eksperter basert 22 moduler med 10 sparsmél hver og som har
innen sine (forskriftene er nd under endring) pa scenarioer fra NRA (se appendiks C) ulike robusthetskriterier
ansvarsomrader Forskriftene inneholder hva som skal bli *Sparreundersgkelsen blir sendt ut til kategori

1 og 2 respondenter (bade fra de som har en
kjerneoppgaver under en krise og de som er
innen ‘essential services’)

Skjema/ méaten
de sender det
inn tilstands-
vurderinger

*KIKS modell, men
basert pa
departementenes egne
vurderinger

eIndikatorer og graderingsskalaer sendt
gjennom spgrreskjema (nd under
utvikling)

« ekspertgruppen som forholder seg scenario med skéring
som ble gitt av Network of analysts

*Ekspertgruppen har en liste med kapabiliteter som de
velger mellom i hvert scenario.

sInternettskjema; 22 moduler med 10 spgrsmal
hver
ssparsmélene er hemlighetsstemplet

Relevant
aktarer i dette
arbeidet

DSB pa vegne av JD

MSB pa vegne av FD

*Ministry of Security and Justice; relevant enhet er
National Coordinator for Counterterrorism and Security
(NCTV).

« «Steering Committee» bestemmer tema for scenarioene
««Network of Analysts» lager og skarer scenarioene og
samler inn de mest relevante ekspertene
kapabilitetsarbeidsgruppen

«Civil Contingency Secretariat (CCS) under
‘the Cabinet Office’
*NRCP har ansvaret for sparreskjemaet

Tabell 8.1 Sammenstilling av de viktigste funnene fra gjennomgang av utvikling og bruk av tilstandsvurderinger pa samfunnssikkerhetsomradet i Norge og

utvalgte land
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Vedlegg B Skjema for «férmagebeddmning» i Sverige

Sverige hadde et skjema for «Formagebedémning» som ble laget av KBM og brukt frem til nye retningslinjer ble vedtatt i 2011. Selv om skjemaet ikke brukes i dag er det
imidlertid et eksempel pa en metode for & samle inn tilstandsvurderinger. Skjemaet viser ulike indikatorer pa de ulike evnene og en tabell der en krysser hvor god evne en har
(beskrevet i detalj i kapittel 4.2). Dokumentet var sist besgkt 04.12.2013 gjennom denne nettsiden: https://www.msb.se/.../Férmagebedémning2.pdf. Kan ogsa lastes ned som

PDF i MSB sitt arkiv: https://www.msb.se/sv/Produkter--tjanster/Publikationer/Om-publikationsservice/Publikationer-som-pdf/

Formagebeddomning — sa har gor du

INDIKATORER PA KRISBEREDSKAPSFORMAGA

arindelat i

‘med dess komponenter under respektive

operativ firmAga samt firm4ga i samhillsviktig verksamhet att motstd alivariiga

Vissa piverkar flera

I Sterfinns

och dterfinns sdledes under mer #n en rubrik. Formagebeddmningen girs till stor del utifrdn

scenarier. N&gra av de mer generella indikatorema behandlas dock fire de olika scenarierna, eftersom de i stort sett 3r obersende av vilken hdndelse som intraffar.

Indikatorer pa krisledningsfirmaga

SCENARIER

Myndigheten ska beddma sin egen respektive sektorns eller Iinets firmga att
bedriva sin verksamhet vid ett antal beskrivna scenarier. Fir varje scenario som
ska analyseras har KBM valt ut ett antal indikatorer som samtliga myndigheter ska
ta stélning till. KBM bed@mer att dessa indikatorer bdr vara av vikt fir de allra
flesta myndigheters ach sektorers eller |3ns firmé&ga att hantera det beskrivna

scenariot. na kan Even vilja (fritt eller frdn
Leda, samverka och informera eller naringsliv) fir samperkan och Omviridsbevakning = Det finns avtal som géller vid scenariot forteckningen bredvid) som &r sérskilt viktiga for den egna respektive sektoms
= Det finns en aktuell samwer = Det finns en omvirldsbevakning som = Ansvarsférdelningen mellan eller I3nats firmaga att hantera det beskrivna scenariot.
som ar kand i i tidigt kan varna for allvarliga kriser myndigheter och Guriga berérda akiirer

Det finns en beredskapsorganisation
som utbildas och Gvas regelbundet
Krisledningen disponerar nGdvindiga
resurser i form av lokaler, tekniska
system f&r bl.a. kommunikation och
Iageshild och kan verka dygnet runt
under minst en veckas tid

= Det finns nitverk (ex. med andra
myndigheter, kymmuner, landsting

Indikatorer pa operativ fdrmaga

Det finns rutiner och tekniskt stad far
infermation till alimanhet och media
samt fiir intern information

Larm

Det finns Gvade larmrutiner

Det finns utbildad och Gvad tjinsteman
i beredskap (TiB) som &r bemannad

24 timmar per dygn, 365 dagar per &

= Det finns rutiner och tekniskt stéd far
aftt snabbt sprida information till den
egna organisationen och andra aktiirar

Regelverk

= Det finns legalt stiid fr hur myndig-
hetanisektorn ska hantera scenariot

Det finns riktlinjer och policys fir hur
myndigheten/sektorn ska hantera scenariot

ar Margjord

Praktisk erfarenhet

= Upplevd skarp hdndelse hade berdrings-
punkter med det beskrivna scenariot

= Genomfdrd Gvning hade berGrings—
punkter med det beskrivna scenariot

Leda, och

® Det finns en regelbundet utbildad och
&vad ledningsorganisation som kan
leda operativa insatser
Ledningsorganisationen disponerar

resurser

Det finns materialla resurser att tillgd
snart efter att scenariot intréffat

Det finns en uthdllighet i de materiella
resurserna om minst en vecka

= De personella resurserna kan verka under
minst en vacka

Det finns mgjlighet att omfirdela
personal inam myndigheten/sektorn
samt att ta emot externa personella

AnsvarsfGrdelningen mellan myndig-
heter och Guriga berdrda akiBrer dr
Kargjord

Praktisk erfarenhet
= Lpplavd skarp hindaise hade berGrings-

For att undvika att den kvalitativa bedémningen
av firm3ga dvergdr i en kysslista ska indika—
torerna redovisas i skrift. Det dr dock viktigt att
samtliga beaktas och i
bedGmningen.

= Férm3gor eller indikatarer som inta & applicer-
bara p& myndighetens verksamhets- aller
ansvarsomréde behéver inte beddmas. | de

fall det dr aktuellt 3r det helt acceptabelt att
svara genom att forklara varfar farmagan eller
indikatorn inte dr relevant for verksamheten.

Férvarje scenario ska myndigheten, med stdd av de angivna indikatorerna,

v farstarkningsresurser
:}ﬂ::‘ﬂi::’:;ﬂ'::ﬂ“{z: ., = Det finns en firmaga att omfSrdela & punkier med det beskrivna scenariot bed&ma sin egen respektive sektorns eller dnets krisledningsférméga, operativa
Kommunikatian och I3gasbild o¢h Interna materiella resurser samt an Regelverk = Genomford Gvning hade berirings- formaga samt firmaga i samhillsyiktig verksamhet att motstd alivarliga

kan verka dygnet runt under minst
en veckas tid

= Det finns rutiner och tekniskt stid
for information till allm3nhet och
media samt for intern information

fiirmdga att ta emot externa materiella
farstarkningsresurser

Personella resurser

= Det finns regelbundet utbildade och
{vade personella resurser att tillgd
snart efter att scenariot har intréffat

= Det finns legalt stdd for hur myndighetend
sektorn ska hantera scenariot

Det finns riktlinjer och policys fér hur

myndigheten/sekto ska hantera scenariot

Det finns avtal som galler vid scenariot

punkter med det beskrivna scenariot

Krislednings—
Indikatorer pa firmaga i samhallsviktig verksamhet att motsta stérningar
Gjlighet att Nytta den resurser = Det finns avial som galler vid scenariot =] o o o =]

= Det finns miniminivéer firvad
verksamheten ska kunna leverera i
handelse av det beskrivna scenariot

Redundans och robusthet
i kommunikationssystemen
= Informationsteknologi

® Telekommunikation

= Radiokemmunikation
Reservkraft

® Det finns testad reservkiaft med
en uthdllighet om minst en vecka

verksamheten till annan plats
= Detfinns

® Det finns regelbundet uthildade och Gvade

pé den alternativa platsen
® Flytt av verksamhet till alternativ plats
ar tvad

Materiella resurser

= Det finns materiella resurser att tillgd
snart efter att scenariot intraffat

= Det finns en uthdllighet | de materiella
resurserna om minst en vecka

= Det finns en firméga att omfGrdela
interna materiella resurser samt en
firmAga att ta emot externa

resurser att tillgd snart efter att
scenariot intraffat

= De personella resurserna kan verka under
minst en vecka

= Det finns m&jlighet att omférdela personal
inom myndigheten/sektom samt att ta emot

Ansvarsfirdelningen mellan myndig-
heter och Gwriga berGrda aktdrer ar
klargjord

Praktisk erfarenhet

= Upplevd skarp hdndelse hade bertirings—
punkter med det beskrivna scenariot

L dvning hade berdrings-

externa

Regelverk
™ Det finns legalt stad fiir hur myndigheteni
sektorn ska hantera scenariot

= Det finns riktlinjer och policys fér hur

farstarkningsresurser

ska hantera scenariot

punkter med det beskrivna scenariot

Stikerhet och robusthet i

samhalisviktig infrastruktur

= Samhilisviktig infrastruktur som myndig-
heten/sektom ansvarar for ar robust.

storningar. Formagan ska varderas enligt den fyrgradiga beddmningsskalan.
P4 detta stt kan myndighetan sj&iv vdga de olika indikatorernas betydelse far
verksamhetens form3ga.

Mycket God med
S “
o o o o =]

Féirmaga i samhalis— o o o o =]
viktig verksamhet.

att motstd
allvarliga stimingar

KONSEKVENSER FOR SAMHALLET

Myndigheten ska dven bedoma konsekvenserna av varje scenario. Hur
paverkas samhallet och medborgarna av att myndigheten respektive sektorn
eller 13net har den angivna formagan att hantera det beskrivna scenariot?
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Vedlegg C Metode for «capability assessments» i Nederland

Nederlands metode for ekspertgruppene som skal foreta «capability assessments» (Ministry of
Interior and Kingdom Relations 2009:70-71):

8.3  Stages to be followed

C Examine which areas may need to be reinforced (make an inventory) and draw up a first list of
potential candidates.

Key areas:

I At the start of the process, explain to the experts in the working group the purpose of the
capability analysis and what its role is alongside the scenario development and the risk
assessment.

IT Make a (schematic) inventory so as to put potential capabilities for reinforcement on a list of
candidates;

i Forthe scenario description, the experts are to make an assessment of important capabilities.
Using the scenario, examine which capabilities appear relevant for reinforcement.

ii Use the outcomes from the risk assessment. Examine for which of the ten impact criteria the
scenarios score a D or an E, and determine what the origin of this high score is. Assess which
capabilities could reduce the score of those criteria substantially if they were reinforced.

iii Examine the scenarios. Do the same as in I1.ii with high probability scores. In this way, high
scores play a role in drawing attention to underlying (shortages of ) capabilities. Assess which
capabilities could reduce the score of those criteria substantially if they were reinforced.

iv In doing this, make a distinction between capabilities:

1 before the crisis (pro-action/prevention);
2 during and after the crisis (preparation | response | post-crisis phase).

v Also distinguish capabilities:

i thatare specific to the type of incident in a scenario;
2 which are of generic interest to more types of incidents.

vi A capability always belongs with a task. Capabilities are there to enable the performance of a
task. Use the task list (Appendix) to examine whether tasks (and associated capabilities)
appear important for the scenario, but have not yet been prominent.

D Make a priority list of approximately five capabilities to be reinforced for each of the four types of
capability designated under C.ILiv.

Key areas:

I Make a strict selection of the most important tasks that could potentially be reinforced, from the
list of candidates. A rule of thumb is a list of no more than five capabilities that really need
improvemnent:

i With the working group, assess whether there is a possibility of a shortage of capabilities.
Here, this is a first estimate by the experts about which capacities are necessary (the target
situation), and afterwards it should be determined what capacities are actually required (the
actual situation). At this time, it is not yet necessary to provide detailed quantitative
substantiating evidence.

ii Examine which capabilities can lead to rapid improvement (quick wins);

iii Examine which capabilities could lead to lasting improvement of security;

iv Examine which capacities bring substantial results in relation to their cost (cost/benefit
analysis).




Precisely in relation to this aspect, it is important to examine whether, and if so, the
reinforcement of the capacity under consideration (or combination of capacities) leadsto a
significant shift in the scenario in the risk diagram. This can be done by modifying certain
scores (effect of capability reinforcement measures that could be taken) and recalculating this
in the diagram.

I1 Who is in charge of the capabilities that need to be reinforced: the government, a specific
ministry, business, decentralised povernment? Indicate the extent to which this party actually
wishes to commit to reinforcing this capability.

Il Assess on the basis of political or social realities whether there are capabilities that it is
politically urgent to reinforce.

E Record the prioritisation of capabilities to be reinforced, with justifications, in a single document.

Key areas:

I Indicate which capabilities were put on the list of potential candidates based on which arguments
(scenario analysis, impact criteria analysis, task analysis).

Bear in mind that for the capabilities that need to be reinforced to be put on the agenda for the
complete set of scenarios, it is important to have sight of the list of potential candidates for
reinforcement. It is perfectly possible that capabilities that appear in different scenarios lead to
a generic capability that needs to be reinforced.

IT Indicate the top five capabilities. Based on which arguments (difference between target and
actual situation, quick wins, lasting improvement, cost/benefit) were these capabilities chosen?
Were there still dilemmas/discussion points about the selection of these five capabilities?

Il Ultimately, a limited list of recommendations will have to made (for the capabilities to be
reinforced) for the Cabinet. For the overall consideration of all capabilities that are put forward
by the various working groups, it is important that each working group should indicate, for
their chosen capabilities:

i which scenario(s) are the basis of the capabilities chosen and what role (in terms of impact
and likelihood) the scenario(s) has/have in the NRA;

ii and to what extent the ‘capability owner’ is prepared to commit to reinforcing the capability;

iiiif it is politically urgent to reinforce the capability;

iv what the improvement anticipated is (effects), in terms of impact reduction or likelihood
reduction;

v what the required effort is (including in terms of the order of magnitude of financing (4, 5
or 5 zeroes in Euros), time requirement (when can something be ready, manpower).

8.4  After the capability analysis

The various theme groups will put forward their various capability analyses. From the individual
capability analyses, the findings report will have to advise the Cabinet on which capacities must be
reinforced in the interests of national safety and security. Considering all the scenarios, proposals will
be made based on the risk diagram, political attention, quick wins, cost/benefit analysis.

In the findings report, attention will be paid to specific capabilities, which means capabilities that are
necessary for one risk type. It will also be indicated which capabilities require reinforcement and are
useful for multiple risk types. The lists of capabilities that could potentially be reinforced for the
various scenarios are important for finding these generic capabilities that potentially not only benefit
one scenario but can also make an effective contribution to curbing various risk types.

The Cabinet will decide on the basis of the findings report which recommendations they adopt.
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Tilstandsvurderinger i Sverige 16. januar 2014

Intervjuguide: Sverige

Metode (fremgangsmate)

Utarbeidelse av tilstandsvurderinger (den faktiske prosessen for a innhente informasjon)
Hvordan innhenter dere informasjon om tilstanden pa samfunnssikkerhet og beredskap i dag?
Hvilke aktgrer er involvert, hvem er de (hvilken gruppe representerer de)? hva er de ulike niviene pa aktprane?
-Hvem sender MSB skjemaene til?
-Hvem svarer pa skjemaena? Hvor mange? Hvilke miljger representerer de?
hvordan ser skjemaet ut? Er dette forskriften?
Hvordan kom dere frem til de indikatorene/ulike typena formaga? Hvorfor ble dette endret fra 2007
Hva er grunnen til at dere vil fa nye forskrifter? Hvordan er de forskjellig?
Er forskrift en slags mal pa hvordan en Risiko og sarbarhetsanalyse (RSA) skal se ut, mens en veiledning er metodan en
utfgrer for 3 kunne gjennomfgre RSA. Myndighetene/kommunene/ landstinget kan velge selv hvilken metode de skal
bruke. Er det noen metoder som er mer utbredt enn andre?

Hvor langt har kemmet i utviklingen &n ny metode?

Bruken av formagebedgmninger

Hvordan bearbeides disse bedgmningene?

Hvordan blir resultatens presentert (rapport, notat, offentlig/u.off.)?

Hvem skal ha resultatene? Hvordan brukes resultatens videre?

Har dere noen konkrete eksempler pa hvordan resultatene har bidratt til endring av det gjeldende beredskapsarbeidet

eller politiske prioriteringer?

Vurdering av prosessen
Styrker og svakheter ved deres system for innhenting av informasjon? (eventuelt ved bruken)
Hvordan fungerer det 4 sammenligne de ulike RSA’ene som er basert pa ulike metoder?

Indikatorsystem fungerer det?

2. Kontekst (landspesifikke spgrsmal)

-

-

-

Szregenheter vad deres eget system (ref. Sektoransvar som er sterkt i Norge, jfr. Oppdragstekst med
overf@ringsverdi)

M5B som myndighet og deres relasjon til de andre myndigheter (organisatorisk landskap)
Tips/forslag til hvordan en kan forbedre denne prosessen dere har selv?

3.0 Eventuelt

-formeninger om ulike typer systam/metode for innhenting av data (surveys, ekspertgrupper)
-Kjenner dere til system i andre land? Mer spesifikt NL og UK?

-har dere blitt inspirert av noe internt Sverige (ulike sektorer?), eller av andre land?
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